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 Закон РК от 7 января 2003 года № 370-II «Об электронном документе
и электронной цифровой подписи»;

 Закон РК от 16 мая 2014 № 202-V «О разрешениях и уведомлениях»;

 Закон РК от 9 ноября 2004 года № 603-II «О техническом
регулировании»;

 Постановление Правительства Республики Казахстан от 17 апреля 2004
года № 430 «Об утверждении Правил электронного
документооборота»;

 Постановление Правительства РК от 19 ноября 2010 года № 1222 «Об
утверждении Правил проведения аккредитации удостоверяющих
центров»;

 Постановление Правительства РК от 30 декабря 2009 года № 2280 «Об
утверждении Правил проведения аттестации государственных
информационных систем и негосударственных информационных
систем, интегрируемых с государственными информационными
системами, на соответствие их требованиям информационной
безопасности и принятым на территории Республики Казахстан
стандартам».

Нормативные правовые акты и 
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Нормативные правовые акты и 
стандарты Республики Казахстан

 Совместный приказ Министра по инвестициям и развитию РК от 29
июня 2015 года № 734 и и.о. Министра национальной экономики РК от
30 июня 2015 года № 493 «Об утверждении форм проверочных
листов в области информатизации, связи, за соблюдением
законодательства РК об электронном документе и электронной
цифровой подписи»;

 Совместный приказ Министра по инвестициям и развитию РК от 29
июня 2015 года № 735 и и.о. Министра национальной экономики РК от
30 июня 2015 года № 494 «Об утверждении критериев оценки
степени рисков в области информатизации, связи, за
соблюдением законодательства РК об электронном документе и
электронной цифровой подписи»;

 Кодекс РК об административных правонарушениях;

 СТ РК 1073-2007 «Средства криптографической защиты
информации. Общие технические требования».
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Термины и определения

электронный документ - документ, в котором информация
представлена в электронно-цифровой форме и удостоверена
посредством электронной цифровой подписи;

электронная цифровая подпись - набор электронных цифровых
символов, созданный средствами электронной цифровой подписи и
подтверждающий достоверность электронного документа, его
принадлежность и неизменность содержания;

открытый ключ электронной цифровой подписи -
последовательность электронных цифровых символов, доступная
любому лицу и предназначенная для подтверждения подлинности
электронной цифровой подписи в электронном документе;

закрытый ключ электронной цифровой подписи -
последовательность электронных цифровых символов, известная
владельцу регистрационного свидетельства и предназначенная для
создания электронной цифровой подписи с использованием средств
электронной цифровой подписи;

средство электронной цифровой подписи - совокупность
программных и технических средств, используемых для создания и
проверки подлинности электронной цифровой подписи;
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Термины и определения

регистрационное свидетельство – документ на бумажном носителе или
электронный документ, выдаваемый удостоверяющим центром для
подтверждения соответствия электронной цифровой подписи требованиям,
установленным настоящим Законом;

Удостоверяющий центр – юридическое лицо, удостоверяющее
соответствие открытого ключа электронной цифровой подписи закрытому
ключу электронной цифровой подписи, а также подтверждающее
достоверность регистрационного свидетельства;

аккредитация удостоверяющего центра - официальное признание
уполномоченным органом компетентности удостоверяющего центра в
оказании услуг;
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Обеспечение юридической значимости 
ЭЦП

1. Регистрационное свидетельство должно быть 
выпущено аккредитованным Удостоверяющим 
центром.

2. Лицо подписавшее документ правомерно владеет 
закрытым ключом ЭЦП.

3. Использование сертифицированного средства 
ЭЦП.

Статья 10 и 11 Закона РК «Об электронном 
документе и электронной цифровой подписи»
Сертификация проводится в порядке определенном 
Законом РК «О техническом регулировании».
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Выбор средств ЭЦП

Требование 1
уровень

2 
уровень

3 
уровень

4 
уровень

Ущерб от НСД к 
защищаемой 
информации, не более 
мрп.

100 10 000 1 млн. 100 млн.

СТ РК 1073-2007
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ЭЦП в СЭД

БВУ

УДОСТОВЕРЯЮЩИЙ ЦЕНТР

КЛИЕНТ

Получение и проверка
Сертификата

Получение и проверка
Сертификата

ЭД

ЭЦП обеспечивает подлинность — подтверждение авторства документа;

ЭЦП гарантирует целостность — документ не может быть изменен после 
подписания;

ЭЦП обеспечивает неотрицание авторства (неотрекаемость) — автор 
впоследствии не сможет отказаться от своей подписи.

Обмен ЭД

1. Аутентификация БВУ
2. Проверка подлинности ЭД 1. Аутентификация Клиента

2. Проверка подлинности ЭД
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ЭЦП

Шифрование

Контроль целостности

Аутентификация пользователей

Аутентификация технических средств

Защита программ и данных

Организация парольной защиты

Авторизация

Аутентификация документов

Использование ЭЦП
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Регистрационное свидетельство

Международный стандарт Internet X.509 v.3 PKI 
Certificate and CRL Profile

Электронный сертификат

Имя владельца сертификата

Открытый ключ

Имя издателя сертификата

Серийный номер сертификата

Сроки действия сертификата

ЭЦП Издателя

Область действия ключа

…
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Правила применения ЭЦП в системе 
электронного документооборота

1. Легитимный Удостоверяющий центр.

2. Сертифицированное средство ЭЦП.

3. Типы документов и их форматы обращаются в системе.

4. Технические детали проверки подлинности электронного 
документа (срок действия, статус и доп.политики 
регистрационного свидетельства, метки времени,  полномочия 
подписавших, количество ЭЦП и т.д.).

5. Порядок разбора конфликтов/споров связанных с ЭЦП.

Необходимые условия равнозначности ЭЦП собственноручной подписи
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СПАСИБО ЗА ВНИМАНИЕ!

Коршунов Иван
мобильный: +7 (701) 7437990
телефон:  +7 (727) 250-66-65

факс:   +7 (727) 250-66-11
e-mail: korshunoviv@kisc.kz

15


	Использование юридически значимой электронной цифровой подписи (ЭЦП)�
	Нормативные правовые акты и стандарты Республики Казахстан 
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	СПАСИБО ЗА ВНИМАНИЕ!��Коршунов Иван�мобильный: +7 (701) 7437990�телефон:  +7 (727) 250-66-65�факс:   +7 (727) 250-66-11� e-mail:  korshunoviv@kisc.kz�

