
Питер Фифка
Старший руководитель программы, 
Служба расследований в регионе 
Европа, Ближний Восток и Африка



McKinsey & Co, Риски и ответственность в гипер-подключенном мире: Влияние на предприятие, январь 
2014 года









Программа по выявлению кибер-угроз

60 миллионов  
IP адресов

400 
миллионов 
пингов в день

Объем 
постоянно 
меняется



Карта заражения Казахстанa: 24.08. – 19.09. 2015



Almaty Overview 24 August-19 September, 2015Алматы:  24.08 -19.09. 2015



Astana Overview 24 August-19 September, 2015Астана:  24.08 -19.09. 2015



Караганда:  24.08 -19.09. 2015



Наиболее распространенные виды вредоносного 
программного обеспечения в Казахстане

Ramnit
627 IP адрес

Модульное вредоносное 
программное 
обеспечение, которое 
крадет информацию об 
идентификации 
пользователя с интернет-
сайтов банков. 
Конфигурировано таким 
образом, что прячет само 
себя.
Кража 
идентификационной 
информации / отключение 
систем безопасности

Вредоносное ПО, 
использующее Dynamic 
DNS для создания команд. 
Включало кражу пароля и 
личных данных, веб-
камеру и т.д.
Использовало более 200 
различных типов 
вредоносного ПО.
Кража 
идентификационных 
данных/финансовое 
мошенничество/вторжени
е в частную жизнь

Bladabindi & Jenxcus
97 476 IP адрес

Conficker
26 874 IP адреса

Ботнет-червь, 
рассылающий спам и 
пытающийся украсть 
конфиденциальные 
данные и пароли

ZeroAccess/Sirefef
1 523 IP адреса

ZeroAccess использовал 
результаты поиска, 
направляя жертв на 
опасные сайты
Ущерб для онлайн-
рекламодателей 
превышал 2,7 млн. долл. 
США в месяц
Кликфрод при контекстной 
рекламе 



Защита 
интеллектуальной 
собственности

Технологии сегодня

Облачные 
вычисления

Трансформация 
ИТ: «лицом к 
пользователю»

Новые модели 
приложений и 
социального 
взаимодействия 

Взрывной рост 
данных



Цифровые риски
Физические лица и/или компании подвергают свои сети и устройства цифровому риску каждый раз, 
когда они устанавливают и используют нелицензионное программное обеспечение

Риски могут включать без ограничения взлом систем ИТ безопасности, повышенные риски 
заражения вредоносным ПО, а также увеличение расходов

Microsoft придерживается принципов распространения информации, процессов и рекомендаций, 
позволяющих снизить предрасположенность клиентов к риску

«27% сотрудников 
устанавливали 
собственное ПО на 
рабочие компьютеры, что 
составляло почти 20% 
пиратского программного 
обеспечения на 
предприятиях»

«Компании потратят 127 
млрд. долл. США на 
вопросы обеспечения 
безопасности как 
следствие установки 
нелицензионного ПО, 
содержащего 
вредоносное ПО»

«Компании потратят 
дополнительно 364 млрд. 
долл. США на защиту от 
уязвимости данных, 
являющейся следствием 
установки 
нелицензионного ПО, 
содержащего 
вредоносное ПО»



Управление программными активами (Software 
Asset Management) позволяет

Внедрить эффективные меры по 
управлению, контролю и защите активов ПО

Достоверно знать, какие технологии и 
активы есть в наличии, как они используются

Устранить ненужные расходы

Повысить отдачу от ПО и всего персонала 
организации

Существенно снизить риски, в том числе и 
юридические

SAM – международный отраслевой стандарт ISO/IEC 19770-1



Виды SAM проектов
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