
Алексей Лукацкий
20 ноября 2015

Как обнаружить 
необнаруживаемое?
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Защита периметра – это только начало пути

Источник: 2012 Verizon Data Breach Investigations Report

От компрометации до 
утечки

От атаки до 
компрометации

От утечки до 
обнаружения

От обнаружения до 
локализации и 

устранения
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Пример из жизни: в банке сидел троян Zeus
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Современный вредоносный код многогранен

Постоянные обновления увеличили уровень проникновения Angler до 40%  
В два раза эффективнее, чем другие exploit kits в 2014

Скомпрометированная 
система

Уязвимости Flash

Смена цели

Angler
Непрерывное забрасывание 

«крючков в воду» увеличивает 
шанс на компрометацию

Социальный 
инжиниринг

Сайты-
однодневки

TTD

Меры
защиты Блокирование Web Блокирование IP Ретроспективный анализ Антивирус Защита ПКСканирование Email
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Dridex: краткосрочность и постоянная мутация

Использование «старых» методов, краткосрочность и постоянная мутация 
приводят к сложностям в блокировании

Кампания
стартовала

Обнаружена с помощью
Outbreak Filters

Антивирусный движок
обнаруживает Dridex

Но злоумышленники все 
равно проникли в систему

Мы обнаружили с начала года 850 уникальных образцов рассылок Dridex, 
действующих не более нескольких часов
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Время обнаружения вторжений слишком велико
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Делаете ли вы что-то не только на периметре?

Допофисы и филиалы
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Что мешает увидеть все на периметре?

Левые точки доступа и 3G
Неразрешенные точки доступа и 3G-модемы

Отсутствие визуализации
Отсутствие видимости распространения подозрительных 

файлов и вредоносного кода

Бреши в настройках МСЭ
Некорректно настроенные МСЭ или забытые правила

Отсутствие мониторинга
Фокусировка на контроле периметра и полное отсутствие 

мониторинга внутренней сети

Флешки и CD
Попадание вредоносного кода, минуя защитный периметр

Наличие Wi-Fi
Сложно контролировать собственных пользоватеоей

Отсутствие анализа ВПО
Сложность анализа подозрительных файлов
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Вы не можете защитить то, чего не видите
На периметре вы видите только верхушку айсберга

0101
0100
1011

0101
0100
1011

0101
0100
1011

0101
0100
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10

Что сеть может сделать для вас?  
Сеть как сенсор

Обнаружить аномальный трафик и вредоносы
Например, коммуникации с вредоносными сайтами или эпидемию ВПО внутри сети

Обнаружить использование приложений и 
нарушение пользователями политик
Например, доступ к финансовому серверу, работу по Skype или утечки данных

Обнаружить посторонние устройства в сети
Например, работу несанкционированных 3G/4G-модема или точки доступа
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С помощью чего сеть это может делать?

Пользовател
и

ВредоносыПриложенияТрафикУстройство

Сеть как сенсор
Видимость сети, контроль, контекст и аналитика

ACI Vision: Policy Based, Automated Security at Scale

Обнаружение чужих AP (Wireless Security Module)
Обнаружение несоответствующих политике устройств (Device Sensor, ISE)

Обнаружение изменения репутации внешних и внутренних устройств (NetFlow, Lancope)

Обнаружение аномалий в трафике (NetFlow, Lancope, NBAR2)
Обнаружение сетевых DDoS-атак (Control Plane Policing, CleanAir)

Обнаружение источника и пути распространения APT (NetFlow, ISE, Lancope)
Обнаружение управления и работы вредоносного ПО (NetFlow, Lancope)

Обнаружение аномального поведения приложений (NBAR2)Обнаружение нарушения пользовательского доступа (Identity Services Engine, TrustSec)Обнаружение вредоносного ПО в почте и Web (ISR, Cisco Cloud Web Security)
Обнаружение вторжений, ботнетов, целевых атак, SQL Injection, вредоносного ПО

(IPS Module, Wireless IPS (wIPS), Sourcefire NGIPS)
Обнаружение распространения вредоносного ПО внутри (NetFlow, Lancope)

Обнаружение утечек данных (NetFlow, Lancope)
Система раннего предупреждения (Cisco Security Intelligence Operations)
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Обнаружение посторонних устройств
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Визуализация информационных потоков

• Моделирование сетевых 
потоков «как правильно»

• Показ реальных 
информационных 
потоков между узлами и 
группами узлов с 
нужным уровнем 
детализации карты сети

• Отслеживание ошибок в 
настройках межсетевых 
экранов и обнаружение 
«левых» подключений



14

Опыт Cisco: идентификация и блокирование посторонних 
беспроводных устройств

• Само мобильное устройство не может сказать, что оно «чужое»
• Нужен внешний независимый контроль с помощью систем контроля доступа, в т.ч. и беспроводного

• Cisco Wireless Controller / Cisco Wireless Adaptive IPS / Cisco Wireless Location Services
помогают контролировать беспроводной эфир
• Все это часть функционала платформы Cisco Mobility Services Engine
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Опыт Cisco: комбинируйте методы обнаружения

В прошлом 2012 2013

Необходимо использовать различные способы изучения угроз 
Сетевые потоки | Поведение | Сигнатуры | Исследования 
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Что такое NetFlow?
Кто КтоЧто

Когда

Как

Откуда
Больше контекста

Высокомасштабиуремый сбор
Высокое сжатие => долговременное 

хранилище
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Обнаружение вредоносного кода на базе NetFlow

• Что делать, когда вы не 
можете поставить сенсор IPS
на каждый сегмент сети?

• У вас же есть NetFlow на 
каждом коммутаторе и 
маршрутизаторе

• Отдайте его для обнаружения 
аномальной активности
• Сканирование
• Целенаправленные угрозы
• Эпидемии вредоносного ПО
• DDoS
• Утечки данных
• Ботнеты
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NetFlow – сердце подхода «Сеть как сенсор»
NetFlow в действии: атака в процессе реализации

Стадия атаки Обнаружение
Использование уязвимостей
Злоумышленник сканирует IP-адреса и порты для поиска 
уязвимостей (ОС, пользователи, приложения)

1
 NetFlow может обнаружить сканирование диапазонов IP
 NetFlow может обнаружить сканирование портов на 

каждом IP-адресе

Установка вредоносного ПО на первый узел
Хакер устанавливает ПО для получения доступа2  NetFlow может обнаружить входящий управляющий 

трафик с неожиданного месторасположения

Соединение с “Command and Control”
Вредоносное ПО создает соединение с C&C серверами 
для получения инструкций

3  NetFlow может обнаружить исходящий трафик к 
известным адресам серверов C&C

Распространение вредоносного ПО на другие узлы
Атака других систем в сети через использование 
уязвимостей

4  NetFlow может обнаружить сканирование диапазонов IP
 NetFlow может обнаружить сканирование портов на 

каждом IP-адресе внутреннего узла

Утечка данных
Отправка данных на внешние сервера5

 NetFlow может обнаружить расширенные потоки (HTTP, FTP,          
GETMAIL, MAPIGET и другие) и передачу данных на внешние 
узлы
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Обнаружение вредоносного кода с помощью NetFlow

Prioritized Threats
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Обнаружение вредоносного кода с помощью NetFlow
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Обнаружение вредоносного кода с помощью NetFlow
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Обнаружение вредоносного кода с помощью NetFlow
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Обнаружение вредоносного кода с помощью NetFlow

Более 100 алгоритмов обнаружения
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Визуализация движения вредоносных файлов в сети

• Какие системы были инфицированы?

• Кто был инфицирован?

• Когда это произошло?

• Какой процесс, узел или 
пользователь был отправной точкой?

• Почему это произошло?

• Что еще произошло?

• С кем контактировал зараженный 
узел?
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Что такое «сетевая траектория»?
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Что такое «сетевая траектория»?

Неизвестный файл находится 
по IP-адресу: 10.4.10.183. 
Он был загружен через Firefox
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Что такое «сетевая траектория»?

В 10:57 неизвестный файл 
с IP-адреса 10.4.10.183 был 
передан на IP-адрес 10.5.11.8
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Что такое «сетевая траектория»?

Семь часов спустя файл был 
передан через бизнес-
приложение на третье 
устройство (10.3.4.51)
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Что такое «сетевая траектория»?

Полчаса спустя с помощью 
того же приложения файл был 
скопирован еще раз на 
четвертое устройство 
(10.5.60.66)
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Что такое «сетевая траектория»?

Решение Cisco® Collective 
Security Intelligence Cloud 
определило, что этот файл 
является вредоносным. Для 
всех устройств было 
немедленно создано 
ретроспективное событие
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Что такое «сетевая траектория»?

Тотчас же устройство 
с AMP для Endpoints 
среагировало на 
ретроспективное событие 
и немедленно остановило 
ВПО и поместило в карантин 
только что определенное 
вредоносное ПО
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Что такое «сетевая траектория»?

Через 8 часов после первой 
атаки вредоносное ПО 
пыталось повторно 
проникнуть в систему через 
исходную входную точку, 
но было распознано 
и заблокировано
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Глубокий анализ подозрительных файлов

• Нередко бывает необходимость анализировать 
файлы, попавшие в службу безопасности на 
флешках или иных носителях, а также 
проводить более глубокий анализ 
обнаруженных с помощью Cisco AMP
вредоносных программ

• Организация может захотеть создать 
собственную службу Threat Intelligence или 
Security Operations Center
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Детальный анализ подозрительных файлов
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Не забывайте про разграничение доступа на уровне 
сети

Тип 
устройства МестоположениеПользователь Оценка Время Метод доступа Прочие 

атрибуты
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Контролируйте радиоэфир
Мониторьте Wi-Fi, 3G/4G

5 принципов обнаружения необнаруживаемого
Защита периметра и рабочих станций – это 
важно!
Это необходимо, но уже недостаточно

Включите и анализируйте NetFlow
Поймите, что у вас значит нормально

Обнаруживайте необнаруживаемое… Заранее

Используйте платформы Threat Intelligence
Анализируйте то, что пропускается всеми средствами защиты

Идентифицируйте и профилируйте устройства 
в сети
Вы должны знать, что у вас в сети может быть, а чего нет

Видимость Фокус на угрозы Платформы
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Где вы можете узнать больше?

Пишите на security-request@cisco.com

Быть в курсе всех последних новостей вам помогут:

http://www.facebook.com/CiscoRu

http://twitter.com/CiscoRussia
http://www.youtube.com/CiscoRussiaMedia

http://www.flickr.com/photos/CiscoRussia

http://vkontakte.ru/Cisco

http://blogs.cisco.ru/

http://habrahabr.ru/company/cisco

http://linkedin.com/groups/Cisco-Russia-3798428

http://slideshare.net/CiscoRu

https://plus.google.com/106603907471961036146/posts
http://www.cisco.ru/
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