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Термины и определения

Где происходит 
мошенничество в 
корпоративной среде?

хищение чужого имущества или приобретение 
права на чужое имущество путём обмана или 
злоупотребления доверием

статья 159 УК РФ.

умышленные действия или бездействие 
физических и/или юридических лиц с целью 
получить выгоду за счет компании и/или 
причинить ей материальный и/или 
нематериальный ущерб

ФРОД (FRAUD) –

МОШЕННИЧЕСТВО –
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Существующие антифрод системы

программный или программно-аппаратный комплекс, обеспечивающий 
мониторинг, обнаружение и управление уровнем фрода.

СИСТЕМА ОБНАРУЖЕНИЯ МОШЕННИЧЕСТВА (FDS – fraud detection system) –

БАНК ТЕЛЕКОМ-
ОПЕРАТОР

ПЛАТЕЖНАЯ 
СИСТЕМА

1. работают в среде однородных данных, фактически в рамках одной системы
2. работают с внешними потоками
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Анализ неоднородных данных

WORKFLOW
CRM

E-mail

ERP

BIG DATA



ГДЕ ВЗЯТЬ ЭТИ ПРИЗНАКИ?

ПРИЗНАКИ 
СОБЫТИЯ
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Может ли текущая логика антифрод систем помочь 
вне указанных сфер деятельности?

ИНФОРМАЦИОННАЯ 
СИСТЕМА

ИНЦИДЕНТ

ПРИНЯТИЕ 
РЕШЕНИЯ
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Формирование паттернов «Стандартного дня»

1. формируем снимок стандартного рабочего дня
2. настраиваем автоматическое оповещение
3. в выявленных отклонениях «подогреваем» области возможного фрода

ДЕЙСТВИЙ СОТРУДНИКА ЦИКЛИЧНО 
ПОВТОРЯЕМЫ ЕЖЕДНЕВНО>85%
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Формирование паттернов «Фрод» и «Исключение»

Статистически одна 
и та же схема 
внутреннего 

мошенничества 
в компании 

«срабатывает» 
до 4 раз

Причины 
отклонений в 

большей части 
стандартны и 

повторяются вне 
зависимости от 
особенностей 

человека

формируем 
паттерн фрода

выявляем 
совпадение 80% 

действий

блокируем 
пользователя до 

выяснения 
причин

формируем 
паттерн 

отклонения

выявляем 
совпадение 80% 

действий

Оповещаем 
офицера ИБ 

о возможной 
причине 

девиантного
поведения
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Почему нам это важно?

ПРЕДОТВРАЩЕНИЕ 
МОШЕННИЧЕСКИХ 

ДЕЙСТВИЙ?

The Matrix Experiment

Основная задача внутренней антифрод системы?

ФОРМИРОВАНИЕ 
КОНТРОЛЬНОЙ 

СРЕДЫ?
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