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Nubisphobia Chronicus

Статистика заболеваемости

Симптомы и их устранение:

Симптом 1. Боязнь связываться с облаком

Симптом 2. Боязнь потерять данные и «получить» от 
регулятора

Симптом 4. Боязнь потратить слишком много денег

Прогноз
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2% - доля ИТ-сделок с облачными провайдерами

60%
компаний тратят 
меньше 10% ИТ-

бюджета на облака

Источник: Глобальное исследование КПМГ (KPMG IT 
Outsourcing Service Provider Performance & 
Satisfaction Study 2014/15).

2014:
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2% - доля ИТ-сделок с облачными провайдерами

60%
компаний тратят 
меньше 10% ИТ-

бюджета на облака

Источник: Глобальное исследование КПМГ (KPMG IT 
Outsourcing Service Provider Performance & 
Satisfaction Study 2014/15).

2014:

15%
- средняя доля затрат 
на облачные услуги в 

ИТ-бюджетах

Источник: Исследование ИКТ-рынка Казахстана (KPMG и НИКХ 
«Зерде», 2017/18).

2017:
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Боязнь сложных интеграций – основной симптом

Интеграция в 
ландшафт 
Компании

Потеря данных и 
приватности

Проблемы с 
регуляторами

Трудности 
управления

Сложность 
расчета бизнес-

кейса

54 % 53 % 52 % 40 % 20 %

Симптом 1-й
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65% используют гибридный подход к облакам

85 % используют продукты от двух и 
более провайдеров облачных услуг
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65% используют гибридный подход к облакам

85 % используют продукты от двух и 
более провайдеров облачных услуг

15 % используют продукты от шести и 
более провайдеров облачных услуг
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…CIO об этом могут и не знать

85 % используют продукты от двух и 
более провайдеров облачных услуг

???

?? % используют продукты от ?? и более 
провайдеров облачных услуг

???
???
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Типовая модель облачной архитектуры
Сервисы

Управление
API и 
интеграциями

Управление 
биллингом

Управление 
качеством 
сервисов

Аналитика и 
отчетность

Каталог 
самооб-
служивания

Управление
воркфлоу

Управление 
политиками

Конфигурации Управление 
запросами

Управление 
инсталляциями и 
обновлениями

Identity

Интеграция с AD Аудируемость Аутентификация Авторизация

Криптография Управление 
данными

Управление 
уязвимостями

Мониторинг 
соответствия
политикам

Утилиты

Управление и контроль

Оркестрация

Идентификация

Безопасность

Сервисное 
управление

DevOps

DNS/ DHCP/ 
IPAM/ NTP

SIEM

Настройки 
доступа

SIEM

Безопасность 
периметра

Управление 
инфраструктурой
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Болевая точка – персональные данные

Закон «О 
персональных 

данных»

GDPR

Data Protection Act

Правила и 
положения НБ РК

HIPAA

Симптом 2-й
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SOC 2 – исчерпывающие отчеты для пользователей 
облачных услуг и проверяющих их институтов

Вопрос SOC2SM / SOC3SM (ISAE3000, Trust Services Principles) SOC1 (ISAE 3402 / SSAE 16)

Тип оказываемых услуг  Поддержка инфраструктуры
 Разработка, поддержка ПО
 Облачные услуги
 Выполнение прочих процедур, затрагивающих людей 

и данные клиентов

 Обработка транзакций
 Ведение регистров бухгалтерского учета
 Подготовка финансовых отчетов
 Выполнение прочих процедур, оказывающих 

значительное влияние на финансовую отчетность 
клиентов

 Выполнение общих ИТ-контролей

Домены контроля  Безопасность
 Доступность
 Конфиденциальность
 Целостность обработки данных
 Защита персональных данных

 Контроли над процессом обработки транзакций
 Общие ИТ-контроли

Пользователи отчета  SOC 2: пользователи услуг, их аудиторы и другие 
заранее определенные стороны (например, 
регуляторы)

 SOC 3: Широкая публика

 Пользователи услуг и их финансовые аудиторы
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Парадоксальный бизнес кейс

Ожидания и цели CIO Факт

Уменьшение затрат Рост ТСО

Сокращение вывода новых 
продуктов и сервисов на рынок Более сложный процесс поддержки

Упрощение планирование и 
повышение операционной 
эффективности

Постоянные дополнительные 
затраты

42 %
16 %

79 %

Симптом 3-й
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«45% затрат на облака – деньги на ветер»

Детальный 
сайзинг

Автопрогнози-
рование

необходимых 
ресурсов

Управление 
классами 
сервисов

Регулярный 
пересмотр 
ценовой 
модели

Постоянный 
мониторинг и 

измерения КПЭ

До 15% 
сокращения 

ТСО

До 10% 
сокращения 

ТСО

До 10% 
сокращения 

ТСО

До 15% 
сокращения 

ТСО

Удержание 
уровня ТСО во 

времени
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Прогноз

Источник: Исследование ИКТ-рынка Казахстана (KPMG и НИКХ «Зерде», 2017/18).
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Информация, содержащаяся в настоящем документе, носит общий характер и подготовлена без учета конкретных 
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