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Npodunb pecnoHaeHTOB

359 Interviews across 2 1 countries

9 North America
9 Latin America
9 Europe

Q WMiddle East
9 APAC

LATAM (Mexico, _
Brazil, Argentina) North America -

10% USA
7% Europe (UK,
France,
APAC (excluding Germany, Spain,
Japan) Italy)
30% 30%

Russia

0]
Japan Middle East 6%

8% 10%

Manufacturing - 56%

Oil&Gas — 11%

56% of the sample are Manufacturing companies

Manufacturing: Industrial products
Manufacturing: Consumer products
Manufacturing: Automotive
Manufacturing: Chemicals
Manufacturing: High-tech products
Manufacturing: Pharmaceuticals
Manufacturing: Primary products
Manufacturing: food & beverage
Construction and engineering

Oil & Gas: Extraction

Oil & Gas: Transportation, Storage,
Oil & Gas: Refining & Processing
Transportation and logistics
Utilities & energy

Government/public sector

Real estate / property / building maintenance

Hospitality/leisure/restaurants
Defence

*Total greater than 100% as multiple
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Bbe3onacHocTtb ACY TI1 noHMmMmaHue npobnemsbl
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NMpobnembl ynpaBrneHunsa kubepobesonacHocTbio ACY TI

®m Main priority m Priority

Haem npodgecnonanos 6esonacHoct ACY TI1 ¢ Hy)XXHbIMW HaBbIKaMu 50%

[

BospacTatowme obbeanHeHne mexay npoMbILLIIEHHOM N OPUCHON CETLIO 14% 43%

1

OTcyTCcTBME OCBEAOMIIEHHOCTM Cpeau BragenbLeB 1 onepaTtopoB 14% 39%

1

3anyTaHHOCTb TEXHONOIMMYECKNX CeTen 14% 35%

1

[Monck HageXHbIX NOCTaBLUMKOB YCNYr 1 peleHnin no 6esonacHoctn ACY TTI1 13% 48%

1

OTcyTCTBME Ha PbIHKE pEeLLEHNA U YCIyr COOTBETCBYOLNX TepboBaHnsaM  [EENEZ 32%

1

Huskun npnoputet 6e3onacHoctn ACY TI1y Bbicwero pykoBoacTsa  JRERA 31%

OrcyTcBue brogxeHa Ha 6e3onacHocTb ACY TTT 22%

ﬁ



75% KoMnaHuu nporHo3upyroT kKubepartakm Ha ACY TI1 B oyaywiem.
BepoATHOCTbL yBeniMuuBaeTcs C pa3amMepomM KOMMNaHuu

HeBo3MOXHO

4%
Ckopee Bcero
Mano BeposiTHO 2504

22%

BnonHe BepoATHO
49%



OAaHako 60MbLLWKUMHCTBO KOMMAaHUM CYUTAIOT cebAa NoAroToBrIeHHbLIMU NMPOTUB
knbepartak Ha ACY Tl

HepoctaTto4yHo HeroTtoBbl
noaroToBJi€HbI 1%
16%

OueHb xopoLo
NoAroToBfEeHbI
29%

[JoctaTo4yHO Xopowo
NoAroToBlEHbI
54%



TexHonorn4yeckue cetm BO MHOrMx KOMmnaHuax nopg, PUCKOM KI/I69paTaK B
pe3ylibrtaTe Halfinime BHelWwHero AocTtyna

Yes mNo
MoryT fin CTOPOHHUE opraHM3aumm UMeTb JOCTynN K Bawmm ACY TI17? 55%
WMcnonb3ayete nu Bbl 6ecnpoBogHble cetn B ACY TT1 81%




Bonbloe KonmyecTBO ONPOLWEHHbIX Npu3HarT Bbiroabl SCADA as-a-service

B [TpymeHsoT = [1naHMpyoT NPUMEHSATbL B TeYeHUn roga

= 3aHTEepeCcoBaHbl HO HE paHbLLE YeM Yepes rod m He 3anHTepecoBaHsl

SCADA as-a-service




Tekywime v nnaHMpyemblie Mepbl
6e3onacHocTtn ACY TII

KASPERYKY3



NMpnmeHseMbl U nnaHupyemblie mepbl 6e3onacHocTn ACY TI1, aHTuBMpyCcHas
3awimta Hanbornee pacnpocTpaHeHa

B [TpumeHsoT = [1naHMpyOT NPUMEHSATbL B TeYEHUN roga
3anHTepecoBaHbl HO He paHblle YeM Yepes rof B He 3aMHTepecoBaHbl

AHTMBUPYCHbIE pelleHus AN KoHeYHbIX y3nos ACY TT1 _ 10% ﬂ
YnpasneHne JOCTYNoM K nepedepuinHbIM YCTPOMUCTBaM 10%
Avanua aauienocT ceTi ACY TT

Toenmr o Gezonacrocru Acy Tr1 | S G 25

YnpaBneHue y3sBMMOCTAMU/OHOBNEHUSMU 15%

Cuctembl 0bHapyxeHus n npegoTtepalieHust BTopaeHun IDS/IPS _ 14%
KoHTponb 3anycka npunoxeHun Whiteleisting @



B OCHOBHOM KOMMNaHuu He NpuBoOAAT KnbepodbesonacHoctb ACY Tl B
COOTBETCTBUM C HOPMaMM U CTaHOapTamMu

HeTt
60%

Aa,
AoOpoBoOSibHOE
peweHune
15%

a, 00s13aHHOCTb
25%



O0630p MHUMaeHTOB 6e3onacHocTn ACY TI1
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NMonoBWHa onpoLlleHHbIX ucnbitana ot 1 40 5 UHUMAOEHTOB
knoepoesonacHoctu B ACY Tl 3a 12 mecaueB

He 6bino nHumaeHToB 46%

1 pas 17%

2 pasa

21% 50%

3-5pas 12%

6 - 10 pas 3%

11 - 25 pas3

1%



KomnaHunm onacaroTtcs 6onblue BCcero 3apaXeHns oobIYHbIM BPpeaOHOCHbIM
MO — 3Ta Xe yrpo3sa saBnanacb NPUYNHON peanbHbIX UHUMAEHTOB 3a rof

BbI3biBalOT onaceHne B PeanbHble MHUMAOEHTHI

e -

Lenesbie atakm _320/0 36%
Y 31%
OWwnbKM N HeyMbILLNEHHbIE OeNCTBUSA NepcoHana I 000
/ 44%
Yrpo3bl BHELLHUX OpraHn3aumii (napHepoB, NOCTaBLLMKOB) I 26
33%
ATaku 6NOKMPOBLLMKOB/ UM POBArbLLMKOB I 0/
Owwnbku B nporpammaHom obecneyeHnm _19‘501%
/ / 41%
CaboTax 1 Apyron ymbILMNEHHbIN yLepb OT BHELLHErO UCTOYHMKA I 1%
30%

CaboTax 1 apyron ymbILNEHHbIN yuepb oT COTPYaHMKOB I 130

OTkas obopygosaHus B 0% L



CpenHue cbMHaHCcOBbLIE NOTEPU Bbi3BaHHbIE NOCIeACTBUSAMMU
knoepuHumaeHtoB B ACY Tl coctaBunu 6onee $92,000 3a 12 mecsueB

CpenHune noTepu oT NocneacTBui $92 254

Cpe,D,HI/Ie AonornHunTenbHble 3aTpaTbl Ha CpeacTBa b $107 966

CpenHuve OononHuUTenbHble 3aTpaThl Ha NepcoHan $82 269

Cpep,Hvle OOMNONMHUTENbHbIE 3aTpaTbl Ha o6yqu|/|e $65 114

O6wue cpegHMe QoNoOJSIHUTENbHbIE 3aTpaTbl
BKNIOYasi notepm $347,603



B OCHOBHOM, O0MBLLWKMHCTBO ONPOLUEHHbIX He 00A3aHbI coobwaTtb 00
nHumpgeHTtax 6esonacHoctu ACY TI1 perynatopam

TpebyeTca
19% Government Agency - 13%

so [ 10%
cerT [ 9%
isac [ 79

Ministry of Industry and Information l 3%

He Tpebyetcs
81%

Don't Know l 3%




OpHako korga npoucxoauT nHumaeHT 6esonacHocTtu ACY TI1, c oCHOBHOM
KOMMaHMU COOOLLAa0OT O HUX, AaXe ecrii OHU He 00s13aHbl

HeT, Mbl He
coobwanu ob
MHUUAEeHTaXx |
22/0 Oa, mbl
coob6wanu obo
Bcex
MHUUAeHTax

43%

Oa mbli
coobwanu o
HEKOTOPbIX
WHLUMOEeHTax
35%



MpoBepKa NCXOAHbIX rTMNoOTe3

VI

2.

BERRERREER

N3onsauus ceten He noMoraeT OCTaHOBUTb Kubepartakim
[vnoTesa noaTBepxaeHa

Yrpo3bl 6roKMpOBLUNKOB / BbIMOraTenen aktyanbHa 1 Bbicoka ans cermeHta ACY TT1

B [MnoTtesa He nogTBEpPXAEHA

NHunaeHTbl B ACY TI1 He coobuwatoTcs B perynupyrolme opraHmsaumm

BHelwHne opraHnsaumm (BeHO0pbl, NOCTaBLLMKM YCIyr) nmetoT goctyn K cetn ACY TT1

OTHOCUTENBHO BbICOKOE NpMMeHeHne becnpoBoaHbix ceten B ACY TT1

MHorme KoMmnaHuu NNaHuUpyrT UCNosib3oBaTh obnadHble yenyrm SCADA as-a-service

CywectyeT geduumnt npodeccnoHanos desonacHoctn ACY TTI1

[Mporpammbl 06y4YeHNs 1 NOBbILLEHNSA 0CBEAOMITEHHOCTN 6esonacHocTn ACY Tl He npumeHsaTCs

MoHuTopuHr ceten ACY TI1 npumeHsieTca peako
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Na6opatopusa Kacnepckoro
Mocksa, JleHnHrpagckoe wocce, a.39A, ctp.3
T: (495) 797 8700

KASPER§KY#


http://www.kaspersky.ru/
https://ics.kaspersky.com/
https://ics-cert.kaspersky.ru/

-~ GuOLBAMTEMER!
CNEAY 3A TEM, 410 NROVCXOAT B NPOMBIWNEHHON CETH:

34/ COBPEMEHHBIE CACTEMEI MOHUTOPUHIA
BUZYANUZALUNA KWEEPEEXONACHOCTH o

\ KASPER)KY 2 Cpemsscay

cmmwmr




	Slide Number 1
	Цель исследования
	Профиль респондентов
	Безопасность АСУ ТП понимание проблемы
	Проблемы управления кибербезопасностью АСУ ТП
	75% компаний прогнозируют кибератаки на АСУ ТП в будущем. Вероятность увеличивается с размером компании
	Однако большинство компаний считают себя подготовленными против кибератак на АСУ ТП
	Технологические сети во многих компаниях под риском кибератак в результате наличие внешнего доступа
	Большое количество опрошенных признают выгоды SCADA as-a-service
	Текущие и планируемые меры безопасности АСУ ТП
	Применяемы и планируемые меры безопасности АСУ ТП, антивирусная защита наиболее распространена
	В основном компании не приводят кибербезопасность АСУ ТП в соответствии с нормами и стандартами 
	Обзор инцидентов безопасности АСУ ТП
	Половина опрошенных испытала от 1 до 5 инцидентов кибербезопасности в АСУ ТП за 12 месяцев
	Компании опасаются больше всего заражения обычным вредоносным ПО – эта же угроза являлась причиной реальных инцидентов за год
	Средние финансовые потери вызванные последствиями киберинцидентов в АСУ ТП составили более $92,000 за 12 месяцев
	В основном, большинство опрошенных не обязаны сообщать об инцидентах безопасности АСУ ТП регуляторам
	Однако когда происходит инцидент безопасности АСУ ТП, с основном компании сообщают о них, даже если они не обязаны
	Проверка исходных гипотез
	Давайте обсудим?
	Slide Number 21

