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Сентябрь 2016 - KrebsOnSecurity.com

Октябрь 2016 - Dyn.com

Многие интернет сервисы, в т.ч. такие как Amazon, PayPal не были
доступны или столкнулись с серьезными проблемами

Ботнет Mirai

Использует IoT устройства, такие как IP камеры, DVR, роутеры и т.д. 
для запуска крупных DDoS атак на различные интернет сервисы

Рекордные атаки с ботнет Mirai достигали 1 Тбит/c
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Что такое
BotNet?
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roBot & Network
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DDoS
Distributed Denial of Service

распределенный отказ в
обслуживании
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Как можно
заразиться?
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user pass user pass user pass
666666 666666 root 7ujMko0admi guest 12345
888888 888888 root 7ujMko0vizx guest guest
admin (none) root 888888 mother fucker
admin 1111 root admin root (none)
admin 1111111 root anko root 0
admin 1234 root default root 1111
admin 12345 root dreambox root 1234
admin 123456 root hi3518 root 12345
admin 54321 root ikwb root 123456
admin 7ujMko0admin root juantech root 54321
admin admin root jvbzd root 666666
admin admin1234 root klv123 root vizxv
admin meinsm root klv1234 root xc3511
admin pass root pass root xmhdipc
admin password root password root zlxx.
admin smcadmin root realtek root Zte521
admin1 password root root service service
administrator 1234 root system supervisor supervisor
Administrator admin root user support support
user user ubnt ubnt tech tech
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		user		pass		user		pass		user		pass

		666666		666666		root		7ujMko0admin		guest		12345

		888888		888888		root		7ujMko0vizxv		guest		guest

		admin		(none)		root		888888		mother		fucker

		admin		1111		root		admin		root		(none)

		admin		1111111		root		anko		root		0

		admin		1234		root		default		root		1111

		admin		12345		root		dreambox		root		1234

		admin		123456		root		hi3518		root		12345

		admin		54321		root		ikwb		root		123456

		admin		7ujMko0admin		root		juantech		root		54321

		admin		admin		root		jvbzd		root		666666

		admin		admin1234		root		klv123		root		vizxv

		admin		meinsm		root		klv1234		root		xc3511

		admin		pass		root		pass		root		xmhdipc

		admin		password		root		password		root		zlxx.

		admin		smcadmin		root		realtek		root		Zte521

		admin1		password		root		root		service		service

		administrator		1234		root		system		supervisor		supervisor

		Administrator		admin		root		user		support		support

		user		user		ubnt		ubnt		tech		tech
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«Вшитые»

логин

и пароль
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Черный ход

в прошивке

камеры
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Fast delivery, good quality, best price
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Какие еще угрозы?

Смена паролей на устройствах видеонаблюдения

Сброс на заводские настройки

Странные надписи в оверлее
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Кого-то уже
коснулось
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Каковы были
убытки
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Атака хакеров на сеть
видеонаблюдения г. 
Вашингтон. 70% серверов не
работали 12-15 января
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Axis Vision

Innovating 
for a smarter, 
safer world.

Кибербезопасность глазами Axis

Партнеры в
безопасности
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Партнеры в безопасности

Активное участие
всех поставщиков и
пользователей
системы
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Управление рисками и их минимизация

> Риск = вероятность * 
воздействие

> Понимание угроз и
воздействия
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Три уровня защиты

Управление
безопасностью

Обучение и
сотрудничество

Управление
уязвимостями
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Управление безопасностью

Управление
безопасностью

Применение
механизмов защиты

> Повышение
защищенности

> Эффективное
управление
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Лучший друг –
руководство по

усилению защиты
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Набор конкретных
шагов по повышению

защищенности
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- Прошивка

- Пароли

- IP адреса

- ACAP приложения

- Управление сертификатами

AXIS Camera Management
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В будущих версиях прошивки

- Сложность пароля

- Мин. 8 знаков

- Шифрование логина

- Предотвращение массовых попыток входа

- Отключение неиспользуемых служб

- Обнаружение подделок:

- Прошивка

- ACAP приложение
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Управление уязвимостями

> Мировой опыт

Управление
уязвимостями

Предотвращение, 
выявление и исправление
недостатков
> Своевременное реагирование и
открытость
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Управление уязвимостями: когда что-то пойдет не так
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Обучение и сотрудничество

>  Повышение осведомленности

Обучение и
сотрудничество

Обмен знаниями

> Обмен опытом
> Сотрудничество при создании
решений
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Agenda 

> Cybersecurity

> Threats, risks, impacts and recommendations 

> Q&A

Риски и
рекомендации
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Общие рекомендации

~95%
Снижение

рисков на

Общие рекомендации

> Политика учетных записей

> Политика паролей

> Обновление системы
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Небольшие организации

Рекомендации
> Соблюдайте общие рекомендации

> Используйте кодовые фразы

> Не выводите камеру напрямую в
Интернет
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Предприятия

Рекомендации
Соблюдайте общие рекомендации +

> Определяйте политики для
видеосистем

> Делайте базовые оценки рисков

> Изолируйте видеосистемы

> Следуйте рекомендациям поставщика
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Объекты жизнеобеспечения

Рекомендации
Соблюдайте общие рекомендации +

> Следуйте стандартам

> Изолируйте критически важные
активы

> Работайте с доверенными, опытными
партнерами
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Общие ошибки, повышающие риск

Небольшие
организации

Предприятия Объекты
жизнеобеспечения

> Пароль по умолчанию

> Камера выведена
напрямую в интернет

> Плохая физическая защита

> Единая учетная запись

> Неизолированная сеть

> Слабые пароли

> Единая учетная запись
сервера

> Пользовательские
приложения на сервере

> Плохой аудит
поставщиков на
кибербезопасность
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Кибербезопасность – это не продукт или

характеристика камеры, которые можно купить

и «поставить галочку», что он есть. 

Это целый процесс, который выстраивается

не за один день.
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http://www.youtube.com/axiscommunications
http://www.linkedin.com/company/axis-communications
https://twitter.com/axisipvideo
http://www.facebook.com/axiscommunications
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