
Превращение Осведомленности
В Предотвращение



Чем Мы Занимаемся

Создаём безопасные фишинг-симуляции с 

целью ознакомления с угрозами, 

повышения осведомленности и 

преобразования в активную защиту



“Человеческая ошибка является причиной 

95% из всех инцидентов информационной-

безопасности, исследованных в 2014-2016 

годах. Наиболее распространенной формой 

является переход по вредоносной ссылке, 

найденной в фишинговом сообщении.”

“IBM Security Services 2016 Cyber Security Intelligence Index” 

“91%
из всех кибератак начинаются с 

сообщении типа Фишинг”

TrendMicro 2016

↑17% по сравнению с 2014

Зачем Мы Этим Занимаемся



Зачем Мы Этим Занимаемся
“Каждая 5-я из 6-ти компании 
были целью Фишинг Атак.”

Symantec’s Internet Security Threat study 2016



Вымогательство Процветает

Symantec Internet Security Threat Report 2017



Примеры Фишинга



• Организации инвестируют в технологии, хотя любая технология 

проницаема

• Только 0%-1% от бюджета ИТ инвестировано в обучение работников

• Хакеры используют эту ситуацию и подбирают метод действия 

основанный на социальной инженерии для того чтобы проникнуть в 

организации

Анализ Ситуации



1. Осведомленность
Непрерывная образовательная программа, 
сосредоточенная на текущих угрозах.

Предотвращение Начинается с Осведомленности

Выявление

Осведомленность Предотвращение

1

2

3

2. Выявление
Максимальное взаимодействие сотрудников, 
которые получают возможность сообщать о
подозрительных письмах в отдел безопасности.

3. Предотвращение
Предотвращение атак, быстро идентифицируя
и изолируя подозрительные сообщения.



Письмо из Отдела Кадров

Примеры Симуляций



Письмо из Отдела Кадров

Примеры Симуляций



Письмо из Отдела Кадров

Примеры Симуляций



Квитанция от Фирмы Apple

Примеры Симуляций



Примеры Симуляций
Квитанция от Фирмы Apple



Массовый

Одиночный

Уэйлинг

Ссылка

Сбор
Информаций

Вложения

СМС
Сообщение

Типы Рассылки Категории Симуляций

Разновидность Симуляций



Интерактивные
Тренировки

Учебный Материал
Видео
Ролики

Текстовые
Страницы



Специально Подобранные Симуляции на Любом Языке

Годовая Программа Обучения

Неограниченный Симулятор

Функциональная Веб-Панель Управления

Информационные Отчеты и Рекомендации

Полное Управляемое Обслуживание

Пакет Услуг



Dcoya Advantive
Вспомогательный Модуль Для Почтовой Программы

Позволяет сотрудникам
немедленно сообщать

о подозрительных
письмах в отдел

безопасности

Преобразует сотрудников в
“датчиков” обнаружения

фишинга

Даёт возможность
сотрудникам чувствовать

себя влиятельными
и быть частью процесса

1 2 3



Развертывание Системы

Общественное Облако Частное Облако Клиентский Сервер

1 2 3



Часть Наших Клиентов
Правительственные Учреждения

Международные Фирмы

Здравоохранение

Финансовые Учреждения

Муниципалитеты



Спасибо за Внимание
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