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Корпоративная 
сеть на пути к 
цифровизации

• Что такое Cisco DNA?
• Преимущества DNA
• Компоненты DNA
• Cisco ONE
• С чего начать?
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Что такое 
Cisco DNA?

Простота и 
автоматизация

Безопасность

Аналитика
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Традиционная сеть vs. Цифровая сеть

Открытые сети

Ручное управление Автоматизация

Реагирующий подход Проактивная защита

Аналитика IT Бизнес-аналитика

Разрозненность
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Преимущества

• Гибкость

• Простота

• Защищенность

Преимущества цифровой сети

Выгоды

• Быстрое внедрение

• Снижение затрат

• Снижение рисков
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Компоненты DNA Единая точка
управления

Сервисы, надстройки,
приложения

Программируемость и 
автоматизация
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APIC-EM Архитектура
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Cisco APIC Enterprise Module 

Cisco и Сторонние приложения

Сетевые устройства
Catalyst, ASR, ISR 

REST API

Cisco Enterprise NFV

Скрываем сетевую сложность, демонстрируя интеллект

Виртуализация

Cisco Enterprise Network 
Functions Virtualization

Развертывание сетевых 
сервисов за минуты на 
любой платформе
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Что такое Enterprise NFV?

Свобода выбора аппаратного обеспечения при внедрении 
Различные аппаратные платформы

Интеллектуальная платформа, оптимизация использования ресурсов
Virtualization Layer

Согласованные, надежные сетевые службы на всех платформах
Виртуальные сетевые функции (Virtual Network Functions (VNF))

Оркестрация и управление
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APIC-EM Архитектура
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Cisco APIC Enterprise Module 

Cisco и Сторонние приложения

Сетевые устройства
Catalyst, ASR, ISR 

REST API

Easy QoS IWAN       Network PnP 

Скрываем сетевую сложность, демонстрируя интеллект

Автоматизация

Easy QoS

Intelligent WAN

Network Plug and Play
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Приложение Easy QoS
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Приложение IWAN App – SD-WAN от Cisco 

Оптимизированный 
безопасный 
транспорт

Удаленный 

офис

Прямой 
Интернет 

доступ

Private
Cloud

Частный
Облачный

сервис

Публичный 
Облачный сервис

MPLS (IP-VPN)

Интернет

Оптимизация 
использования WAN

Улучшение работы 
приложений

Обеспечение 
безопасности

1
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Network Plug and Play (PnP) 

Агент PnP 
Выполняется на коммутаторах, 
маршрутизаторах и беспроводных 
ТД Cisco®

Автоматизирует процесс 
развертывания

Сервер PnP
Центральный сервер на APIC-EM

Управление узлами, устройствами, 
образами, лицензиями, рабочим 
процессом

Предоставление северных интерфейсов 
REST API

Протокол PnP 
Выполняется 
между агентом
и сервером
Открытая схема

Приложение PnP Helper 
[ Дополнительно]
Выполняет начальную 
загрузку, проверки 
состояния и возможных 
неисправностей

Redpark RJ45
Apple 30pin

Redpark RJ45
Apple 8pin

GetConsole
Airconsole2.0

Адаптер Bluetooth 

Облачный сервис 
переадресации
[ Дополнительно] 
План развития, Фаза 2
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APIC-EM Архитектура
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Cisco APIC Enterprise Module 

Cisco и Сторонние приложения

Сетевые устройства
Catalyst, ASR, ISR 

REST API

CMX Cloud Path Trace

Скрываем сетевую сложность, демонстрируя интеллект

Аналитика

CMX Cloud

Path Trace
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CMX Cloud

Единый канал
взаимодействия

Анализ поведения 
пользователей

Персонализированное
обслуживание

Cisco Connected Mobile Experiences (CMX) 

Интеграция данных о местоположении в 
мобильное приложение
Получение аналитических данных для быстрого 
принятия эффективных бизнес-решений

“CMX Cloud allow us to quickly deliver easy Wi-Fi, gain new business insights on 
customer trends and preferences, and substantially improve the way we engage 
visitors that were once largely anonymous to us.” 
Abbas Rizvi, Senior Network Manager, Santana Row Shopping Center
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Приложение Path Trace
Точный анализ потока по 5 параметрам – доступно через GUI и REST API

Источники данныхСтатистика: Устройство, Интерфейс, QoS, PerfmonПроверка ACLCAPWAP Туннель
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APIC-EM Архитектура
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Cisco APIC Enterprise Module 

Cisco и Сторонние приложения

Сетевые устройства
Catalyst, ASR, ISR 

REST API

ISE StealthWatch

Скрываем сетевую сложность, демонстрируя интеллект

Безопасность

Identity Services Engine

StealthWatch



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

Сетевые ресурсыРолевая политика 
доступа

Традици
онная TrustSec

BYOD доступ

Безопасный доступ

Гостевой доступ

Ролевой доступ

Кто

Соответствие

Что

Когда

Где

Как

Cisco Identity Services Engine
Централизованное решение по обеспечению безопасности, которое автоматизирует 
доступ к сетевым ресурсам на основе контекста и передает контекстную 
информацию другим системам

Вход в 
сеть

Контекст
Контроллеры

ISE pxGrid

Идентификация, 
профилирование, 
оценка состояния
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Stealthwatch для Видимости, Контекста и Контроля
Ваша сеть – это Ваш Сенсор

Использует данные сети для  
расширения видимости до  

уровня доступа

Внутренняя сеть

Роутер и свитчи

МСЭ

Контекст

Обогащает поток данных информацией об  
идентификации, событиях, прокси, и 
приложении для  создания контекста

Ускоренное обнаружение, 
расследование и

реакция

КТО ЧТО ГДЕ КОГДА КАК

Прокси Сервер

Устройства

Идентификация



ПО Cisco ONE
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Пакет лицензий

Гибкость «железо»

Cisco ONE Foundation 
& Advanced

Возможность 
переноса на другое 

аппаратное средство

Foundation 
for Switching

Foundation 
for Wireless

Foundation 
for WAN

Пакет Cisco ONE

Доступ 
к обновлениям

Foundation for Wireless

WLC AP 
CMX Base 
ISE Base

+ Stealthwatch*
PI Lifecycle/Assurance 

Energy Mgmt

Что такое Cisco ONE?
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Cisco ONE Foundation для WAN
Cisco ONE

Пакет Foundation for WAN

+ Обновления и возможность переноса

Традиционная модель

Необходимые компоненты:

SEC (VPN, Firewall)

WAAS

AVC (Application Visibility)

PfR (Performance Routing)

Umbrella Branch (Open DNS)

Akamai Connect

Prime + IWAN App for APIC-EM

1
2

3

4
5
6
7



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

Cisco ONE Foundation для Access Wireless

Cisco ONE

Пакет Foundation for Wireless

+ Обновления и возможность переноса

Традиционная модель

Необходимые компоненты:

AP License

Prime Lifecycle & Assurance

ISE Base

StealthWatch

CMX Base

1

2

3

4

5
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Снижение 
затрат

Приоритеты
ИТ

Рост
ROI

Устранение 
задержек

Снижение 
сложности

Смягчение 
рисков

Бизнес-
цели

Скорость
внедрения

Демо APIC-EM - Стенд Cisco

Стратегия

Cisco DNA – с чего начать? 

Установите бесплатный APIC-
EM

Начинайте с Cisco ONE

Посетите www.cisco.kz/dna

http://www.cisco.kz/dna


Спасибо за внимание!
Ждем вас на стенде!
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