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Система противоаварийной защиты (ПАЗ/SIS)

Приборная система безопасности (SIS) 

Система контроля и управления, которая используется для 

выполнения одной или нескольких функций безопасности и 

состоит из одного или нескольких датчиков, из одного или 

нескольких логических устройств и из одного или нескольких 

исполнительных элементов. 

Источник: ГОСТ Р МЭК 61511-3-2011

Противоаварийная защита

Комплекс устройств, обеспечивающих защиту, предупреждение и 

(или) уменьшение опасных последствий аварийных ситуаций при 

эксплуатации систем инженерно-технического обеспечения и 

увеличение ресурса работы (срока службы) указанных систем.

Источник: 30.12.2009г. № 384-ФЗ 

Противоаварийная защита

Системы и средства, обеспечивающие для взрывоопасных 

технологических процессов контроль параметров, определяющих 

взрывоопасность процесса, с регистрацией показаний и 

предаварийной (при необходимости - предупредительной) 

сигнализацией их значений, а также средствами автоматического 

регулирования и предаварийной защиты, включая безопасную 

остановку или перевод процесса в безопасное состояние по 

заданной программе.

Источник: ПБ 09-540-03, ПБ 09-566-03.
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► Двустороннее сетевое взаимодействие или общая сеть

► Общие интерфейсы администрирования (инженерная станция)

► Общие репозитории хранения параметров и конфигураций

► Использование одинаковых учетных записей

► Использование общих полевых устройств (датчиков и активаторов)

► Объединение функцией на одном устройстве или платформе

Сближение систем управления и противоаварийной защиты 
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Safety & Control convergence!

Цифровые системы

Под киберриском
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DHS LOGIIC SIS Project 2010

Результаты исследования кибербезопасности 

ПАЗ

► Проблемы

► Рекомендации

Атаки на сетевые соединения:

► ARP specific attacks (Grammar, Host Reply Storm, 

Cache Request Storms, Saturation, etc.)

► Ethernet specific attacks (Broadcast Storm, Fuzzer, 

Grammar, Multicast Storm, Unicast Storm, etc.)

► ICMP and IGMP specific attacks (Fuzzer, ICMP Storm,

Type/Code Cross Product, V3 corruption)

► IP specific attacks

► TCP/UDP specific attacks

Методы атак

► modified network sniffing, 

► traffic replay, 

► data injection, 

► signal interrupt messaging, 

► bitflipping and integrity impact tests, 

► payload injection attacks, 

► resource starvation, 

► cryptographic analysis, 

► password cracking, 

► privilege escalation,

► directory traversal, 

► forced error manipulation, 

Источник

https://www.automationfederation.org/filestore/af/logiic/LOGIIC SIS REPORT for ISA August 25 2011 mod jan 2013.pdf
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DHS LOGIIC SIS Project 2010 / Три типа архитектур

Архитектура A

► Общая сеть АСУ ТП и ПАЗ 

► Иногда общий АРМ инженера

► Общие базы данных

Архитектура B

► Инженерный АРМ в общей сети

► Контроллеры ПАЗ в общей сети

► Выделенная сеть между ПАЗ

Архитектура С

► Инженерный АРМ подключен 

по последовательному 

интерфейсу к ПАЗ

► Контроллеры ПАЗ подключены 

в сети АСУ ТП через шлюз либо 

по последовательному 

интерфейсу

► Выделенная сеть между ПАЗ
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DHS LOGIIC SIS Project 2010 / Архитектурные рекомендации

Архитектура A

► Использование МЭ

► Следование рекомендациям 

безопасности от 

производителей

Архитектура B

► Использование МЭ

► Перенос инженерного АРМ в 

выделенную сеть

► Следование рекомендациям 

безопасности от 

производителей

Архитектура A

► Использование МЭ

► Следование рекомендациям 

безопасности от 

производителей
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DHS / IEC 62443 Референсная архитектура
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Примеры из жизни: общая сеть Honeywell / Yokogawa / Emerson
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Пример: единый интерфейс Emerson

АСУ ТП 

ПАЗ
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Атака на ПАЗ: TRITON / TRISIS / HATMAN 2017

► ПАЗ Schneider Electric Triconex

► Саудовская Аравия

► IP протокол TriStation

► 0-Day уязвимость в контроллере

► Чтение и  запись программы, 

чтение и запись отдельных 

функций и запрос состояния 

контроллера ПАЗ

Возможности атаки:

► Активация ПАЗ для остановки 

процесса

► Перепрограммирование ПАЗ для 

пропуска опасного состояния 

процесса

► Источник: https://goo.gl/yv7P9c

https://goo.gl/yv7P9c


12 https://tcipg.org/publications/test-bed-digital-ic-and-cyber-security-npps

TCIPG: Исследование кибербезопасности I&C на АЭС

https://tcipg.org/publications/test-bed-digital-ic-and-cyber-security-npps
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Triconex сертифицирован для систем защиты реакторов на АЭС
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Аппаратный ключ не серебряная пуля

http://scadasec.email/pipermail/scadasec/2017-December/030356.html

http://scadasec.email/pipermail/scadasec/2017-December/030356.html
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Неразрешенное сетевое соединение в неположенное время

Вне белого списка соединений

KICS for Networks: Белый список коммуникаций vs Triton
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Неразрешенное приложение

Вне белого списка

KICS for Nodes: Белый список приложений vs Triton
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Cyber Kill Chain / Жизненный цикл кибератаки
IT
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1. Поиск и захват OT компонент

2. Анализ конфигураций и изучение процессов

3. Планирование и тестирование атаки

4. Запуск и управление атакой

5. Уничтожение следов 
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Исследовано ранее

TRITON / Путь атаки

Сетевая активность на разных этапах атаки 

► DNS

► SSH 

► RDP

► RPC/SMB (PsExec)

► HTTP (Webshell)

► TCP/UDP (Nmap, iPerf)

► VPN 

Активность на хостах на разных этапах атаки

► Powershell, Pyton

► SSH clients (Putty/Plinks)

► Netcat/Cryptocat

► Mmikatz, PsExec

► AdExplorer, ShareEnum, PsGetSid

► Nmap, iPerf

Не хватило!
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Уведомление Schneider Electric

https://goo.gl/TCoCHd

https://goo.gl/TCoCHd
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IEC 61511-1:2016

Functional safety - Safety instrumented systems 

for the process industry sector - Part 1: 

Framework, definitions, system, hardware and 

application programming requirements

► Clause 8.2.4: A security risk assessment 

shall be carried out to identify the security 

vulnerabilities of the SIS.

► Clause 11.2.12: The SIS design shall 

provide the necessary resilience against 

the identified security risks

ISA-TR84.00.09-2017

Cybersecurity Related to the Functional Safety 

Lifecycle

Стандарты по кибербезопасности ПАЗ



21

Kenexis: Security PHA Review (SPR)

IEC 62443-3-2 [Draft]:Security risk assessment and system design

Источник

https://automation.isa.org/2018/01/managing-cybersecurity-threat-hazardous-process-plants/
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Банк данных угроз безопасности информации ФСТЭК [ АСУ ТП ]

www.bdu.fstec.ru

http://www.bdu.fstec.ru/
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Чеклист NA 163 "Security Risk Assessment of SIS“ 2017

NA 163 описывает кто, как часто и в каких рамках должен 

проводить оценку риска. Используя чеклист, инженер с 

базовыми знаниями IT и сетей способен выполнять 

оценку риска для ПАЗ

1. Gathering the assets/identification of the viewing object

2. System architecture

3. Access and Security

4. Hardening

5. Measures for engineering station, Field Entry Panel, AMS

6. Data

7. Protocols & links

8. Organizations, people and processes

http://www.namur.net/en/publications/news-archive/detail/article/die-na-163-ist-neu-erschienen.html

http://www.namur.net/en/publications/news-archive/detail/article/die-na-163-ist-neu-erschienen.html
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Расследование промышленных инцидентов

Промышленный 
инцидент

Поведение полевого 
устройства ПАЗ

Поведение полевого 
Устройства АСУ ТП

Иные условия/
причины

Манипулирование 
Элементом

Манипулирование 
Элементом

Ошибка инженера

Атака

Поведение 
интеллектуального 

элемента АСУ ТП

Поведение 
интеллектуального 

элемента ПАЗ

Иные условия/
причины

Иные условия/
причины

Иные условия/
причины

Иные условия/
причины

Иные условия/
причины

Иные условия/
причины
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Продолжение следует…
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Присоединяйтесь к сообществу

RUSCADASEC.RU 

RUSCADASEC.RU 

https://www.ruscadasec.ru/
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Давайте обсудим?

Антон Шипулин

CISSP, CEH, CSSA

Менеджер по развитию

решений по безопасности

критической инфраструктуры

Лаборатория Касперского

Москва, Ленинградское шоссе, д.39А, стр.3 

Т: (495) 797 8700 #1746 

Anton.Shipulin@kaspersky.com  

www.kaspersky.ru

https://ics.kaspersky.com

https://ics-cert.kaspersky.ru

http://www.kaspersky.ru/
https://ics.kaspersky.com/
https://ics-cert.kaspersky.ru/

