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вредоносная кампания перед 
встречей центральноазиатских
политиков на высоком уровне

ЧТО ДЕЛАЮТ

взлом национального ЦОД 
для атаки на 
государственные сайты



В КОГО МЕТЯТ

Операция Parliament

кампания по кибершпионажу, целями которой являются крупнейшие 
законодательные, исполнительные и судебные организации по 
всему миру, 

В списке мишеней атак-парламенты, сенаты, высшие 
государственные чиновники и должностные лица, ученые-
политологи, военные и разведывательные структуры, министерства, 
средства массовой информации, исследовательские центры, 
избирательные комиссии, олимпийские организации.



ЧТО В ИТОГЕ

Страна* % атакованных
пользователей**

1 Беларусь 33,49
2 Албания 30,27
3 Алжир 30,08
4 Армения 29,98
5 Украина 29,68
6 Молдова 29,49
7 Венесуэла 29,12
8 Греция 29,11
9 Киргизстан 27,25

10 Казахстан 26,97

Страны, в которых пользователи подвергались 
наибольшему риску заражения через интернет





В КОГО МЕТЯТ

Кампания ZooPark
Для государственного и военного кибершпионажа все активнее 
используются мобильные платформы

В работе  - несколько поколений вредоносного ПО для устройств 
Android

Сильный прогресс: первая и вторая версии — это простенькая 
программа для шпионажа, способная только на то, чтобы украсть 
контакты и учётные записи, третья – коммерческий шпионский форк
и четвертая – самая усовершенствованная версия шпионского ПО с 
практически безграничными возможностями. 



ЧТО В ИТОГЕ

TOP 10 стран по доле пользователей, 
атакованных мобильными троянцами-вымогателями

Страна* %**

1 США 0,49

2 Италия 0,28

3 Казахстан 0,26

4 Бельгия 0,22

5 Польша 0,20

6 Румыния 0,18

7 Китай 0,17

8 Ирландия 0,15

9 Мексика 0,11

10 Австрия 0,09





Loki Bot для кражи 
корпоративных паролей

ЧТО БЕРУТ

Доля майнеров среди бот-сетей растет

Растет число 
скачиваемых дропперов, что говорит 
о многоступенчатости атак и, как 
следствие, их растущей сложности.

злоумышленники стали чаще 
рассматривать ботнет как инструмент 
для майнинга криптовалют.

https://encyclopedia.kaspersky.ru/glossary/dropper/%20?utm_source=securelist&utm_medium=blog&utm_campaign=termin-explanation


ЧТО В ИТОГЕ

TОР 10 стран, подвергшихся атаке майнеров

Страна*
% пользователей, 

атакованных
майнерами**

1 Эфиопия 17,84
2 Афганистан 16,21
3 Узбекистан 14,18
4 Казахстан 11,40
5 Беларусь 10,47
6 Индонезия 10,33
7 Мозамбик 9,92
8 Вьетнам 9,13
9 Монголия 9,01

10 Украина 8,58





НА ЗАКУСКУ
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