
Результаты глобального исследования 
Лаборатории Касперского о состоянии 
промышленной кибербезопасности в 
различных отраслях
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Цель исследования

1. Общее понимание проблем 
безопасности АСУ ТП в мире

2. Обзор мер безопасности АСУ ТП

3. Обзор инцидентов безопасности в 
АСУ ТП

https://blog.kaspersky.ru/ics-report-
2017/17812/

https://blog.kaspersky.ru/ics-report-2017/17812/
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Профиль респондентов

21Interviews across countries 359
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Безопасность АСУ ТП понимание проблемы
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Проблемы управления кибербезопасностью АСУ ТП

15%

14%

14%

14%

13%

11%

9%

9%

50%

43%

39%

35%

48%

32%

31%

22%

Наем професионалов безопасности АСУ ТП с нужными навыками

Возрастающие объединение между промышленной и офисной сетью

Отсутствие осведомленности среди владельцев и операторов

Запутанность технологических сетей 

Поиск надежных поставщиков услуг и решений по безопасности АСУ ТП

Отсутствие на рынке решений и услуг соответсвующих тербованиям

Низкий приоритет безопасности АСУ ТП у высшего руководства

Отсутсвие бюджена на безопасность АСУ ТП

Main priority Priority
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75% компаний прогнозируют кибератаки на АСУ ТП в будущем. 
Вероятность увеличивается с размером компании

Скорее всего
25%

Вполне вероятно
49%

Мало вероятно
22%

Невозможно
4%
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Однако большинство компаний считают себя подготовленными против 
кибератак на АСУ ТП

Очень хорошо 
подготовлены

29%

Достаточно хорошо 
подготовлены

54%

Недостаточно 
подготовлены

16%

Неготовы
1%
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Технологические сети во многих компаниях под риском кибератак в 
результате наличие внешнего доступа

55%

81%

45%

19%

Могут ли сторонние организации иметь доступ к вашим АСУ ТП?

Используете ли вы беспроводные сети в АСУ ТП

Yes No
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Большое количество опрошенных признают выгоды SCADA as-a-service

38% 40% 18% 5%SCADA as-a-service

Применяют Планируют применять в течении года
Заинтересованы но не раньше чем через год Не заинтересованы



Текущие и планируемые меры 
безопасности АСУ ТП
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Применяемы и планируемые меры безопасности АСУ ТП, антивирусная 
защита наиболее распространена

67%

62%

61%

55%

50%

48%

46%

45%

44%

37%

36%

22%

24%

26%

30%

30%

36%

33%

37%

32%

39%

42%

10%

9%

10%

11%

13%

12%

15%

14%

16%

17%

17%

2%

5%

3%

5%

7%

4%

6%

4%

9%

7%

6%

Антивирусные решения для конечных узлов АСУ ТП

Мониторинг событий безопасности

Управление доступом к переферийным устройствам

Управление учетыми записями

Анализ защищенности сети АСУ ТП

Тренинги по безопасности АСУ ТП

Управление узявимостями/оновлениями

Системы обнаружения и предотвращения втордений IDS/IPS

Контроль запуска приложений Whiteleisting

Однонаправненные шлюзы

Обнаружений аномалий в промышленной сети

Применяют Планируют применять в течении года
Заинтересованы но не раньше чем через год Не заинтересованы
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В основном компании не приводят кибербезопасность АСУ ТП в 
соответствии с нормами и стандартами 

Да, обязанность
25%

Да, 
добровольное 

решение 
15%

Нет
60%



Обзор инцидентов безопасности АСУ ТП
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Половина опрошенных испытала от 1 до 5 инцидентов 
кибербезопасности в АСУ ТП за 12 месяцев

1%

3%

12%

21%

17%

46%

11 - 25 раз

6 - 10 раз 

3 - 5 раз 

2 раза 

1 раз

Не было инцидентов

50%



56%

32%

31%

44%

33%

19%

41%

30%

14%

53%

36%

29%

26%

24%

21%

17%

13%

9%

Обычное вредоносное ПО

Целевые атаки

Ошибки и неумышленные действия персонала

Угрозы внешних организаций (парнеров, поставщиков)

Атаки блокировщиков/шифровальщиков

Ошибки в программаном обеспечении

Саботаж и другой умышленный ущерб от внешнего источника

Саботаж и другой умышленный ущерб от сотрудников

Отказ оборудования

Вызывают опасение Реальные инциденты

Kaspersky Lab  |  The Power of Protection15

Компании опасаются больше всего заражения обычным вредоносным 
ПО – эта же угроза являлась причиной реальных инцидентов за год
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Средние финансовые потери вызванные последствиями 
киберинцидентов в АСУ ТП составили более $92,000 за 12 месяцев

$65 114 

$82 269 

$107 966 

$92 254 

Средние дополнительные затраты на обучение

Средние дополнительные затраты на персонал

Средние дополнительные затраты на средства ИБ

Средниие потери от последствий

$347,603Общие средние дополнительные затраты 
включая потери
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В основном, большинство опрошенных не обязаны сообщать об 
инцидентах безопасности АСУ ТП регуляторам

38%

3%

3%

7%

9%

10%

13%

16%

Other

Don't Know

Ministry of Industry and Information

ISAC

CERT

ISO

Government Agency

Federal/State Agency

Требуется
19%

Не требуется
81%
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Однако когда происходит инцидент безопасности АСУ ТП, с основном 
компании сообщают о них, даже если они не обязаны

Да, мы 
сообщали обо 

всех 
инцидентах

43%

Да мы 
сообщали о 
некоторых 
инцидентах

35%

Нет, мы не 
сообщали об 
инцидентах

22%



1. Изоляция сетей не помогает остановить кибератаки

2. Угрозы блокировщиков / вымогателей актуальна и высока для сегмента АСУ ТП

3. Инциденты в АСУ ТП не сообщаются в регулирующие организации

4. Внешние организации (вендоры, поставщики услуг) имеют доступ к сети АСУ ТП

5. Относительно высокое применение беспроводных сетей в АСУ ТП

6. Многие компании планируют использовать облачные услуги SCADA as-a-service 

7. Существует дефицит профессионалов безопасности АСУ ТП

8. Программы обучения и повышения осведомленности безопасности АСУ ТП не применяются

9. Мониторинг сетей АСУ ТП применяется редко
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Проверка исходных гипотез



 Гипотеза подтверждена

Гипотеза не подтверждена




















Давайте обсудим?

Лаборатория Касперского
Москва, Ленинградское шоссе, д.39А, стр.3 
Т: (495) 797 8700 
www.kaspersky.ru
https://ics.kaspersky.com
https://ics-cert.kaspersky.ru

http://www.kaspersky.ru/
https://ics.kaspersky.com/
https://ics-cert.kaspersky.ru/
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