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Технологии контроля медиа-пространства
Цель – раннее обнаружение 

и предупреждение информационных атак 
и противоправных действий

• Информационное обеспечение руководства

• Раннее обнаружение информационных угроз и 
оперативно-значимой информации

• Мониторинг активности и выявление 
информационных атак в социальных сетях;

• Активное информационное противоборство и 
парирование рисков;

• Контроль защищенности собственных 
информационных ресурсов
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Пример атаки на репутацию:
Революция в диагностике 
или крыса на этаже?



«Губернатор и червяк» : пример 
распространения информации



Пример: Геноцид в Руанде,1994

Радио Тысячи Холмов: «Убей тутси! Убей таракана!»

За 100 дней после военного переворота 6-7 апреля 1994 года 
было убито от 500 000 до 1 млн человек (90% - народности тутси)



Пример: «Радио тысячи 
холмов»

• В деревнях с неустойчивым радиосигналом было около 10 участников убийств
• В деревнях с устойчивым радиосигналом – 16-17 участников убийств
• Если радио было в двух соседних деревнях, они образовывали банду



Отличие системы контроля обстановки 
от традиционного мониторинга

Пример упущенного контроля над ситуацией –
Бирюлево 10-13 октября 2013 г



ЧТО ДЕЛАТЬ?

•Люди 

•Процессы 

•Технологии

•Спецназ информационной войны

•Кибероружие



Естественное распространение 
информации: ударная волна



Искусственные информационные 
волны –
аналог двумерной волны

• Каждая точка волны может стать 
источником новой волны, затрачивая 
свою энергию Пример астротурфинга: 

50 лет полета Терешковой



Grassroots и Астротурфинг

• Grassroots (рус. “корни травы”) —
термин современной американской 
политологии, так в США называют 
спонтанные движения «снизу»

• Астротурфинг – искусственное 
создание общественного мнения и 
способ манипуляции общественным 
сознанием.



Пример астротурфинга: 2013, мир празднует 
50-летие полета Валентина Терешкова, первой 
женщины-космонавта (16.06.1963)



Google Doodle : 
Салли Райд - первая женщина в космосе



The Denver Post : 
Салли Райд - первая женщина в космосе



Wonderville.com : 
Салли Райд - первая женщина в космосе



Inquisitr.com : 
Салли Райд - первая женщина в космосе



Lubbockonline.com : 
Салли Райд - первая женщина в космосе



45% аудитории считают, что первая 
женщина в космосе – все-таки Терешкова



Воздействие на массовое 
сознание – это вообще этично?

Освобождение Праги, 1945 «Конвой свободы», 2017



Пора вмешиваться…

Освобождение Праги, 1945 «Конвой свободы», 2017



Пример блокировки 
информационной волны

Май 2013



Кейс «Борис Борк» 
- как создать образ человека за 2 месяца 

• Июль 2016 - видео Gianluca Vacchi на яхте

• https://www.instagram.com/borisbork/

• 2 человека, 2 месяца, 50 тысяч рублей

• 8 тысяч подписчиков в неделю

Gianluca Vacchi Борис Борк









Пример: беспорядки 
в Казахстане 



Технологии дестабилизации через 
социальные сети и мессенджеры



«Информационный
купол»

• Информационный купол
(information cocoon) – набор
информационных ресурсов, 
формирующих картину
мира группы
пользователей. 
Информация, не попавшая
внутрь купола, остается
невидимой для данной
группы.



Организаторы беспорядков - 2016



Технологическая платформа Avalanche 
в арсенале Ситуационных центров

• Технология разработана более 15 лет назад 

• Комплекс интернет-разведки, мониторинга и 
анализа

• Более 20 типов поисковых роботов

• Контроль «серого» (глубинного) Интернета 

• Автоматические «светофоры» уровня угроз

• Раннее обнаружение информационных атак
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Контроль оперативной обстановки 
в регионе – Республика Дагестан



Система Индекс –
контроль медиа-пространства, 
анализ тональности и охвата новостей

Тепловые карты активности



Оперативное оповещение 
руководителей
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Анализ активности в социальных 
сетях: Муфтият Дагестана 



Пример: мониторинг беспорядков 
при повышении тарифов на 

грузоперевозки



Организаторы беспорядков:
Анализ графов связей



Елки-5: Боты против пиратов

Противодействие:
• «Поглощение» атаки
• Встречная атака
• «Бот-юрист»

В день выхода фильма «Елки-5» злоумышленники 
организовали массированное распространение ссылок 
на пиратскую копию фильма



Пожар в Оптиной пустыни: 
Боты против мошенников

Противодействие:
• Бот «Совесть»
• Встречная атака
• «Бот-юрист»

25 января 2017 года в 12.40 в женской общине в честь 
Святых жен-мироносиц с. Клыкова Козельской епархии 
произошел пожар.
Более 50 мошенников объявили в Сети о сборе средств 



Анализ источников информационных вбросов

39



АНАЛИТИЧЕСКИЙ ОТЧЁТ
Информационная повестка в СКФО 9–15 сентября 2019 г. 



Полпред СКФО А. Матовников в медиа 

1

Угрозы и риски
Негатива в отношении Александра Матовникова обнаружено не было.

Единственное, что можно посчитать негативным – «kavkaz_leakbez» снова сравнил

Матовникова и Чеботаева с Николаем Басковым. По мнению канала, их роль –

украшать СКФО.

Информационная повестка об Александре Матовникове за отчетный период

носила нейтральный характер. Ключевых инфоповодов также не выявлено.

Новости, в отношении которых упоминался полпред: «Исполнилось 85 лет

легендарному командиру группы спецназа «Альфа»», «Полпред Матовников

поздравил губернатора Ставрополья с победой на выборах», «Хирургическая

служба Дагестана признана лучшей в СКФО» и «Александр Матовников подарил

каспийчанам современную воркаут площадку».

Информационная повестка в СКФО | 9–15 сентября 2019 г.
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Тренды недели: Республика Дагестан
Информационная повестка Республики Дагестан в отчетный период носила нейтральный

характер. Главной темой обсуждения послужил приезд Владимира Путина в Дагестан. В

повестку также вошли следующие новости: Опасность ботулизма в республике;

Комментарий Шихсаидова о количестве долгостроя в Дагестане; Протест против застройки

пляжа в Каспийске; Продление арестов Абдулмумину Гаджиеву и Кемалу Тамбиеву.

Протестный потенциал. Строительство отеля на пляже Каспийска 11 сентября вызвало

протест, из-за которого строительство было приостановлено. Протест вызвали доводы

застройщика, а также представителей мэрии города Каспийск. Мэрия так и не связалась с

протестующими, которые жаловались на незаконность строительства. 13 сентября мэрия

отказала организации «Каспийск – наш город» в проведении митинга, поэтому активисты

подали в суд из-за «незаконности» отказа. Митинг планировали провести 22 сентября у

дворца культуры завода «Дагдизель». В настоящее время строительство приостановлено,

однако, восстановление работ после отказа проведения митинга вновь может

спровоцировать активистов «Каспийск – наш город».

Социально-экономические проблемы. Председатель Народного Собрания Хизри

Шихсаидов, в связи со скорым принятием бюджета на 2020 год, отметил, что 21 миллиард

рублей простаивает в долгостроях Республики Дагестан. Шихсаидов также отмечает

заботу о населении и умалчивает проблемы долгостроев в республике. Помимо этого, он

отметил отсутствие решений данных проблем на протяжении многих лет. Спикер

парламента Республики Дагестан в рамках расширенного заседания президиума

Народного Собрания Дагестана заявил: «Что такое незавершенное строительство?

Это деньги, «закопанные в землю», которые ничего не дают государству! 21 млрд

рублей попросту отвлечены от реальной экономики, ничего не строится, никаких

доходов не поступает, не создаются рабочие места… Нам надо уходить от такого

подхода.

Почему я обостряю эти вопросы? Мы накануне принятия бюджета 2020 года, и к этим

вопросам я прошу относиться очень серьезно»

Негатив. Продление ареста Абдулмумину Гаджиеву и Кемалу Тамбиеву продолжают

освещать региональные и местные СМИ. Так, «Черновик», объединившись с

сторонниками братьев Гасангусейновых, подают заявки на проведение митингов

еженедельно (по 4 штуки). «Черновик» сообщил о 209 отказах, а также о скорой подаче

кассационных жалоб.
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В отчетный период информационная повестка главы Республики Дагестан носила

нейтрально-негативный характер. Негатив был связан с «инсайд» информацией, о том,

что Владимир Путин прилетает в Дагестан для назначения замены Владимиру Васильеву.

В течение недели Telegram-каналы, освещающие действия на Северном Кавказе и

Дагестане, в частности, обсуждали достоверность информации об очередной отставке

Васильева. Данный слух пустил Telegram-канал «Dag.Life», при этом заявив о том, что

информация «достоверна». Однако, после того, как Путин покинул Дагестан, так и не

сменив главу республики, распространявшие эти слухи Telegram-каналы о данном случае

не пишут. Например, «kavkaz_leakbez» и «Дагестанские Огни» начали рассуждать о

преемнике, и теперь вместо Меликова, новым главой они видели Александра Степанова.

«kavkaz_leakbez» писал: «Коллеги предполагают, что кандидатурой этой может стать

назначенный 20 августа 2019 года главным федеральным инспектором по Республике

Дагестан аппарата полномочного представителя Президента РФ в СКФО Александр

Степанов.

Если не этнический, то урожденный в дагестанском селе Степанов вполне подходит на

позицию с точки зрения «местный» и одновременно федеральный силовик, поездивший

по российским регионам.

Ну, а это пост конца июля этого года по следам информации из АП».

Угрозы и риски
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Ключевые посты: Республика Дагестан
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Тренды недели: Республика Ингушетия
В отчетный период в Ингушетии сформировалась нейтрально-негативная информационная

повестка. Основное внимание стоит обратить на активизацию оппозиционных СМИ,

которые снова пытаются поднять на обсуждение тему протестов в Ингушетии.

Политические риски. В отчетный период оппозиционные СМИ и Telegram-каналы снова

начали предпринимать попытки поднять обсуждение мартовских митингов и их

последствий. Основную активность проявляют Telegram-канал «ФортангаORG» и

издательство «Кавказский Узел». Данные источники в отчетных период сделали ряд

публикаций по следующим темам: продление ареста Зарифы Саутиевой; ситуация с

другими активистами, которые по сей день содержаться в СИЗО; назначение Калиматова;

сама демаркация границы и ингушский протест в целом. В настоящий момент

обсуждения не принимают широкого общественного резонанса, однако, ввиду

напряженной политической ситуации в регионе, все же несут определенный риск.

Несмотря на большое количество публикаций, заявления источников не выглядят также

уверенно, как раньше. «ФортангаORG» даже предложила своего рода содействие

Калиматову, в случае освобождения задержанных активистов.

На этой неделе стало известно, новым премьер-министром Ингушетии назначен

Константин Суриков. По этому поводу ихдательство «Кавказский Узел» выпустило статью:

«Назначенцы и варяги ведут Ингушетию к банкротству». Статья имеет провокационный

характер, затрагивает множество болевых точек республики. Кроме того, издательство

опубликовало еще 2 статьи. Одна из них о нелегитимности демаркации границы (как

мнение главы Конституционного суда Ингушетии Аюпа Гагиева), вторая – о продлении

ареста Ибрагима Дугиева.

Широкое освещение в СМИ и социальных сетях получили темы об итогах выборов и

обновлении правительства Калиматовым. Здесь основной негатив связан с тем, что

Калиматов, якобы, собрал новое правительство из своих родственников, чем реализовал

множество коррупционных схем.

Социально-экономические проблемы. Наибольшее освещение в СМИ и социальных

сетях получил рейтинг рынков труда в регионах РФ. Ингушетия в нем заняла одно из

последних мест, так как от всего занятого населения в Ингушетии неофициально

трудоустроены 50%.
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Информационная повестка главы Ингушетии в отчетный период была нейтральной.

Больше всего глава республики упоминался в новостях, связанных его победой на

выборах и упразднением аппарата правительства. Также, достаточно много упоминаний

было связано с выдвижением Калиматовым кандидатуры Константина Сурикова на пост

Председателя Правительства и его последующей победы. Просматривается тренд к

улучшению положения Калиматова: негативных постов становится меньше, позитивных –

больше.

Основной негатив в повестке был опубликован Telegram-каналом «ФортангаORG» и

издательством «Кавказский Узел». Негативные публикации связаны с болевыми точками

республики и якобы бездействием в отношении них Калиматова. Однако, в сети

появились и альтернативные мнения по этому поводу. Так, Telegram-канал «Папаха

горца» пишет о невозможности Калиматова резко вмешаться в судебный процесс и

деятельность прокуроров. Тем не менее, канал пишет, что Калиматов все же потихоньку

воздействует на судебный процесс.

Еще одна положительная новость в повестке – повышение акций Калиматова на бирже

губернаторов, благодаря решениям кадровых вопросов.

Угрозы и риски
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Тренды недели: Чеченская Республика
В отчетный период информационная повестка Чеченской республики имела нейтральный

эмоциональный окрас. Наиболее распространенными новостями были: Чеченская охота на

колдунов; Задержание певцов Вахараговых; Жалобы школьников на принудительные

субботники; Заявление о незаконности подписания соглашения о границах Чечни и

Ингушетии Аюпом Гагиевым.

Политические риски. Аюп Гагиев на своей странице Facebook, раскритиковал

подписанный договор в юридическом плане. Так он назвал характер изменения границ

двух республик политическим, так как соглашение не было подписано вместе с

федеральным центром, из-за непризнанности Ичкерской Республики. Как пишет Аюп

Гагиев: «Подобные соглашения могли заключаться лишь с участием федерального

центра, а сама Ичкерия была непризнанной республикой. Кроме того, по сути эти

документы противоречат российскому законодательству»

Негатив. Продолжается освещение использования административного ресурса в Чечне.

На этот раз к бюджетникам присоединились школьники. По информации «Кавказского

узла» некоторые убирались прямо в школьной форме.

Задержание Аюба и Асхаба Вахараговых за песни «сомнительного содержания» получили

освещение в федеральных СМИ. Несмотря на предупреждения министра культуры

Чеченской республики, братья продолжали выступать. Хоть к певцам не применяли

никаких иных мер, кроме беседы, заголовки СМИ о «задержании» продолжили

появляться, а в Telegram-каналах вновь раскритиковали данную практику, припоминая

свободу слова. Также, вновь стали появляться комментарии о тестировании законов в

Чечне, которые хотят принять в Российской Федерации.

Задержание колдуньи, а также сюжет о ней раскритиковали пользователи социальных

сетей. Например, из-за извинений колдуньи вновь поднята тема «извинений в Чечне». А

наличие религиозных учебных практик, а также опасения местных жителей о возможной

порче, представили Чечню в СМИ как «средневековое государство».

6

В отчетный период информационная повестка главы ЧР носила нейтральный характер.

Наиболее негативными упоминаниями Рамзана Кадырова послужили новости о cдаче

Германией семьи Тумсо Абдурахманова Кадырову и передачи «Black star burger» в

Грозном владельцу «Грозный-Сити».

Тумсо Абдурахманов и «Мемориал» раскритиковали германские власти за «помощь в

подавлении его оппонентов». Вместе с новостью об убитом чеченце, с которой итак

связывают Рамзана Кадырова и «его батальоны», тема критики германских властей может

плохо сказаться на рейтинге главы Чечни.

Новость о передаче бургерной Тимати получила распространение в оппозиционных

СМИ и Telegram-каналах. Причиной критики Рамзана Кадырова стала информация о том,

что доля(20%) перешла Мовсади Альвиеву. Между Альвиевым и Кадыровым «всплыла»

связь так как Альвиев является уроженцем родового села Кадыровых, а также соинвестор

фонда имени Ахмата Кадырова.

Угрозы и риски

Информационная повестка в СКФО | 9-15 сентября 2019 г.

189

194

79

Федеральные СМИ Региональные СМИ Местные СМИ

https://www.kavkaz-uzel.eu/articles/340209/
https://www.svoboda.org/a/semsorok-executive-fiat/30156027.html
https://www.kavkaz-uzel.eu/articles/340205/
https://kavkaz.versia.ru/glava-konstitucionnogo-suda-ingushetii-zayavil-o-nezakonnosti-podpisannogo-soglasheniya-o-granicax-s-chechnej
https://www.facebook.com/akgagiev
https://www.kavkaz-uzel.eu/articles/340179/
https://baza.io/posts/3f9d3b95-4ac1-4df9-b811-c4519bf0ded0
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Тренды недели: Кабардино-Балкария
В отчетный период новостная повестка Кабардино-Балкарии носила нейтральный характер.

В СМИ и Telegram-каналах самыми актуальными новостями стали: итоги выборов 2019;

проблемы в социально-экономической сфере; инцидент с умершей в Китае Анисат

Ервасовой .

Итоги выборов. В Кабардино-Балкарии подвели итоги проведения выборов депутатов

парламента. Список парламентариев обновился более чем на 50%. 50 мандатов из 70

получила партия «Единая Россия». Депутатский мандат получил и врио главы региона

Казбек Коков. Явка избирателей на выборы составила 67%.

Социально-экономические проблемы. Пользователи Instagram выразили возмущение

в связи с ситуацией в Баксане, где после ливня оказался перекрыт вход в одну из школ.

При этом они упрекнули руководство учебного заведения и городские власти в

бездействии. «Вход в школу №3 города Баксана. Утром дети вынуждены были

пробираться во двор школы по самодельным мостикам, т.е. доскам, которые были

уложены в лужу прямо на входе на территорию школы», - говорится в описании к

нескольким фотографиям. При этом, в сообщении утверждается, что «такая ситуация

повторяется каждый раз после дождя».

Жильцы аварийного общежития обратились к властям города Нальчика в Кабардино-

Балкарии. Сотрудники коммунальных служб честно провели капитальный ремонт в

многоэтажном доме №9 по улице Крылова. Однако сделано все было настолько халатно,

что даже специальная комиссия отказалась принимать эти работы. По словам жильцов,

половина общежития находится в крайне аварийном состоянии и в любой момент

угрожает обрушиться на головы людям.

Такие ситуации в социальной сфере региона могут вызвать общественный резонанс в

социальных сетях. Также, в случае бездействия со стороны властей, могут возникнуть

недовольства.

В рейтинге вовлеченности регионов ЮФО и СКФО в исполнение майских указов

Владимира Путина Кабардино-Балкария находится на 50-ой строчке.

Экология. В экологическом рейтинге субъектов РФ по итогам лета текущего года

Кабардино-Балкария занимает одну из первых строчек.

8

Новостная повестка в отношении Казбека Кокова в отчетный период носила

нейтральный характер. Основными темами для обсуждения, в которых упоминался

Казбек Коков, стали итоги выборов 2019. В СМИ получила освещение новость о том, что

Казбек Коков получил депутатский мандат. Однако, в публикациях некоторых Telegram-

каналов выдвигаются предположения, что «Казбек Коков, разумеется депутатом не

будет. Его место займет Аришева Светлана Анатольевна.».

Еще оной актуальной темой для обсуждения в СМИ и Telegram-каналах стала смерть

Анисат Ервасовой в Китае. Врио главы Кабардино-Балкарии Казбек Коков подключился к

решению проблемы с доставкой тела погибшей жительницы республики из Китая. Эта

ситуация получила освещение в Telegram-канале «Теневой КБР»: «теперь не выдает

тело Анисат, пока ее супруг Олег не выплатит ещё 1млн 600 тысяч рублей за

дополнительное лечение и реанимационные мероприятия! Помимо этого, за

бальзамирование и транспортировку (хотя бы до Москвы), требуется ещё 800 тысяч

рублей. Ни посольство, ни прочие министерства и ведомства не могут ничем помочь».

Казбек Коков стал самым нецитируемым главой в Северо-Кавказском федеральном

округе в августе 2019 года. Всего в августе о Казбеке Валерьевиче упомянули в СМИ 677

раз.

Угрозы и риски
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27

Федеральные СМИ Региональные СМИ Местные СМИ

http://07portal.ru/content/novosti/v-kabardino-balkarii-opredelili-sostav-parlamenta-shestogo-soziva~137638?utm_source=yxnews&utm_medium=desktop&utm_referrer=https://yandex.kz/news
https://yandex.kz/turbo?text=https://news-r.ru/news/kabardino_balkar_republic/356374/&d=1&utm_referrer=https://yandex.kz/news
https://davydov.in/vybory-2019/timur-tenov-nalchik-sostav-parlamenta-prakticheski-ne-izmenilsya/?utm_source=yxnews&utm_medium=desktop&utm_referrer=https://yandex.kz/news
https://yandex.kz/turbo?text=https://news-r.ru/news/kabardino_balkar_republic/356193/&d=1&utm_referrer=https://yandex.kz/news
https://nn.dk.ru/news/nichego-ne-menyaetsya-nizhegorodskaya-oblast-ostaetsya-v-hvoste-ekologicheskogo-reytinga-237126083
https://tgstat.ru/channel/@skfo_telegraph/1645
https://tgstat.ru/channel/@kbr_tenevoy/134
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Тренды недели: Карачаево-Черкесия
В отчетный период новостная повестка Карачаево-Черкесии носила смешанный характер.

Самыми актуальными новостями стали: итоги выборов 2019; приостановление подачи воды

в ауле Псыж; отказ от депутатских мандатов Рашида Темрезова и Владимира Жириновского.

Итоги выборов. Результаты выборов в отчетный период были самой актуальной темой

для обсуждения в СМИ и социальных сетях. По итогам выборов кандидаты от

политической партии «Единая Россия» получают 34 депутатских мандата, КПРФ — шесть,

«Справедливая Россия» и «Патриоты России» — по три мандата, ЛДПР и «Гражданская

платформа» — по два.

Большое освещение в СМИ получила новость о том, что лидер ЛДПР Владимир

Жириновский и глава Карачаево-Черкесской Республики Рашид Темрезов отказались от

депутатских мандатов в новом созыве Народного собрания региона. Их места займут

другие кандидаты.

Социально-экономические проблемы. Из-за утечки на центральном водоводе

приостановлена подача воды в ауле Псыж. Под отключение попали около 1800 домов, в

которых живет более 8 тысяч человек, а также три социально значимых учреждения.

В рейтинге вовлеченности регионов ЮФО и СКФО в исполнение майских указов

Владимира Путина Карачаево-Черкесия находится на 84-й сточке.

10

Информационная повестка в отношении Рашида Темрезова носила негативный

характер.

Основной темой обсуждения в отчетный период стали результаты выборов. В СМИ и

Telegram-каналах освещается низкий результат партии «Единая Россия» (65%), в

сравнении с результатами 2014 года(74%).

Негативные упоминания главы региона, связанные с итогами выборов, были в Telegram-

каналах «The Facts» и «СКФО Telegraph»: «Незначительные» 5% достались Гражданской

платформе, от которой выступал Науруз Темрезов - родственник губернатора

Карачаево-Черкесии Рашида Темрезова. У Единой России и без этого рейтинги упали, а

тут ещё губернатор «поделился» 5% в угоду родственных связей?».

Telegram-канал «kavkaz_leakbez» в своих публикациях продолжает обвинять Рашида

Темрезова в коррупции. На этот раз коррупционные связи протянулись межу главой

Карачаево-Черкесии и полпредом Александром Матовниковым: «Рашид Темрезов,

кажется, плотно опеленал полпреда Матовникова как своего ключевого лоббиста

чеченских денег».

Угрозы и риски

Информационная повестка в СКФО | 9-15 сентября 2019 г.

11

124

Федеральные СМИ Региональные СМИ Местные СМИ

http://www.riakchr.ru/izbirkom-karachaevo-cherkesii-ozvuchil-polnyy-spisok-novogo-sostava-parlamenta-kchr/?utm_source=yxnews&utm_medium=desktop&utm_referrer=https://yandex.kz/news
https://etokavkaz.ru/news/65682?utm_source=yxnews&utm_medium=desktop&utm_referrer=https://yandex.kz/news
https://etokavkaz.ru/news/65825
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Тренды недели: Северная Осетия – Алания
За отчетный период новостная повестка носила нейтральный характер. В СМИ и телеграмм-

каналах освещение получили следующие новости: итоги выборов 2019; погашение

чиновниками администрации долгов перед предпринимателями; судмедэкспертов лишили

части оклада и льготной пенсии.
Итоги выборов. ЦИК Северной Осетии объявила итоговые результаты выборов депутатов
Собрания представителей Владикавказа седьмого созыва. В тройку лидеров по единому
избирательного округу вошли партии «Единая Россия» ( 44,10%), «Патриоты России» ( 16,66%),
«КПРФ» ( 11, 56%). «Коммунисты России» и «Яблоко» не прошли на выборах в Горсобрание
Владикавказа. Представитель фракции «Патриоты России» Светлана Доева негативно
высказалась о прошедших выборах. Она отметила, что были многочисленные нарушения.
Ответственных за проведение народного волеизъявления лиц она назвала «крайне
безответственными». Свое заявление Доева подкрепила обвинениями во вмешательстве в итоги
голосования.
Социально-экономические проблемы. В Северной Осетии судмедэкспертам снизили

класс вредности, лишились части оклада и льготной пенсии. Как объяснили работникам,

бюро задолжало Минздраву около трех миллионов рублей, эти деньги решили списать с

заработных плат граждан. Ситуация, отмечают врачи, абсурдна тем, что невозможно

кровь каждого трупа отправлять в лабораторию на выявление опасных, неизлечимых

заболеваний.

Нарушения в государственный структурах. В Правобережном районе Северной Осетии

чиновники администрации задолжали 13 миллионов рублей перед предпринимателям.

Как выявила прокурорская проверка, отдел капстроительства районной администрации

вовремя не рассчитался с предпринимателями за выполненные работы по

муниципальным контрактам. Это, в свою, очередь может повлечь задержку зарплаты на

фирме, несвоевременную уплату налогов. Есть негативные последствия и для бюджета:

предприниматели могут потребовать пени и штрафы за просрочку платежей. Прокуратура

потребовала исправить нарушения.

12

Угрозы и риски

Информационная повестка в отношении Вячеслава Битарова в отчетный период носила

нейтральный характер. Количество упоминаний главы региона в социальной сети

Telegram было небольшим.

Ключевое упоминание главы Сереной Осетии было в Telegram-канале «kavkaz_leakbez»:

«Как случилось такое, что обязательства не были учтены ни в одном из 7-ми годовых

бюджетов, принимавшихся с 2012 года, - удивления не вызывает. Как говорится, со всяким

управителем бывает забывать ту или иную мелочь». В посте говорится «об

обязательствах 2012 года».

Информационная повестка в СКФО | 9-15 сентября 2019 г.

36

6

48

Федеральные СМИ Региональные СМИ Местные СМИ

http://region15.ru/tsik-obyavila-itogovye-rezultaty-vyborov-vo-vladikavkaze/
https://yandex.kz/turbo?text=https://news-r.ru/news/north_ossetia_alania/357229/&d=1&utm_referrer=https://yandex.kz/news
https://deita.ru/ru/news/sudmedekspertov-lishili-chasti-oklada-i-lgotnoj-pensii/?utm_source=yxnews&utm_medium=desktop&utm_referrer=https://yandex.kz/news
http://osnova.news/n/4970/
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Тренды недели: Ставропольский край
Информационная повестка Ставрополья в отчетный период носила нейтральный характер.

Негативный характер носили следующие новости: Обыск «Штаба Навального» в

Ставрополье; Поднятие темы проблемы с «АУЕ» в крае.

Политические риски. Обыски «Штабов Навального» начались по всей стране. По

данным из других регионов, розыски в отношении активистов лишь спровоцировали их

на борьбу с нынешней властью. Во время выборов команда Навального никак не

осветила выборы в Ставропольском крае. Переизбрание Владимирова и розыскные

мероприятия в отношении активистов могут поменять данную ситуацию в будущем.

Присутствует возможность более широкого освещения ставропольских проблем, уже на

основном канале Навального.

Негатив: В Белореченском поселке случилась драка между студентами колледжа.

Зачинщиком был сын местного имама, который возглавляет банду «АУЕ». При этом, это не

первый случай действий данной «группировки», а власти Ставропольского края ранее

сообщали об отсутствии проблемы с «АУЕ» группировками. Зачинщика поставили на учет

и оштрафовали, впоследствии проверок в духовном управлении мусульман и колледже.

14

В отчетный период информационная повестка губернатора Ставропольского края носила

нейтральный характер. Негативные комментарии и упоминания связаны с прошедшими

выборами губернатора Ставропольского края.

Негатив в отношении Владимира Владимирова исходил в основном от Telegram-каналов,

пророчивших второй тур Владимирову. Критикующие главу Ставрополья Telegram-

каналы направили недовольство в сторону выборов в России в целом, а также называют

переизбрание Владимирова «хитро-выбранным». «СКФО Telegraph» высказался в

отношении прошедших выборов следующим образом: «По итогам голосования

получается, что около 80 % проголосовавших жителей Ставрополья поддерживают

хаос в сельско-хозяйственном комплексе края, коррупцию, личные бизнес-интересы

Владимирова (ВелнессПаркМинВоды), застройку (уничтожение) пятигорских

достопримечательностей, отсутствие рабочих мест, нищенскую зарплату и при этом

чудовищно высокие тарифы в сфере ЖКХ, самые высокие в стране? Получается, что

жители края - на все согласное стадо избирателей? Кто из ставропольцев НА САМОМ

ДЕЛЕ с этим согласен?»

Угрозы и риски
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Тренды недели
В отчётный период информационная повестка была заполнена визитом Владимира Путина, приуроченным к 20-летнему юбилею вторжения террористов в Дагестан, а также
его встрече с жителями села Ботлих, ополченцами и Хабибом Нурмагомедовым. Эти материалы в краткосрочной перспективе почти вытеснили «негатив» из
информационной повестки.
В повестке было много материалов, показывающих, как власти республики решают текущие злободневные проблемы региона, связанные со снижением безработицы и
наведением порядка в системе ЖКХ, а также увеличением числа школ.
Протестный потенциал. В отчётный период в информационной повестке снова возникла тема Каспийска. На этот раз жители Каспийска потребовали прекратить стройку
многоэтажной гостиницы. Также сообщалось, что общее число отказов в согласовании митингов в поддержку журналиста Абдулмумина Гаджиева достигло 209.
Угрозы и риски. Протест против застройщиков из разряда отдельных случаев приобретает признаки долгоиграющего конфликта. В дальнейшем, если не принять меры, он
может в равной степени идти как в активной, так и в пассивной форме. Поэтому необходимо досконально проверить ситуацию с застройками во всех городах республики,
чтобы избежать аналогичных протестов в дальнейшем.
Антикоррупционная повестка. В отчётный период сообщалось, что редставитель Дирекции единого государственного заказчика-застройщика Альберт Хавчаев

заявил,что действия экс-председателя правительства Дагестана Абдусамада Гамидова и его заместителя Раюдина Юсуфова не причинили ущерб ведомству.
Также сообщалось, что прокуратура Махачкалы выявила факты предоставления недостоверных и неполных данных о полученных доходах, об объектах недвижимого
имущества и транспортных средствах чиновниками и депутатами.

В целом информационная повестка в республике в отчётный период была нейтральной с некритичным уклоном в негатив. Преобладали публикации положительного для
репутации региональных властей характера.
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Имидж Владимира Васильева

2

Угрозы и риски
Глава Сётной палаты Дагестана Билал Джахбаров, выступая на сессии Народного Собрания Дагестана озвучил

опасения, что в текущем году не будут полностью освоены бюджетные средства, остаток которых на 1 сентября

составили 19 миллиардов 475 миллионов рублей. В связи с этим, сайт «Версия на Кавказе» пишет: «...дорожный фонд

не освоил порядка 3 миллиардов рублей. И это при том, что дороги в Дагестане - худшие на всем Северном

Кавказе, а жители зачастую сами скидываются и строят или ремонтируют дороги в свои села. Кроме

дорожного фонда, правительство Владимира Васильева не использовало порядка 200 миллионов рублей,

выделенных на развитие моногородов. Не потратили 137 миллионов на строительство онкологического

центра (при том, что Президент России отдельно отмечает актуальность и масштаб заболеваний в

области онкологии и необходимость уделить борьбе с онкологией особое внимание). Но самое обидное, что

для более шести миллиардов рублей в правительстве Дагестана вообще даже не успели обозначить

назначение, и они так и остались на счетах дагестанского бюджета».

Также сайт пишет: «Кстати, на нынешней сессии парламента говорилось и о других крупных экономических

промахах руководимой главой Дагестана Владимиром Васильевым исполнительной власти. Та же Счетная

палата отметила превышение нормативной численности штатных работников министерств и ведомств,

неэффективное использование государственной собственности, серьезные нарушения при ее продаже и

сдачи в аренду. Особо отмечался провал республиканского плана приватизации в 2018 году». Кроме ущерба

для репутации главы региона, данная ситуация чревата тем, что федеральный центр может урезать финансирование

республики, из-за неосвоения предыдущих бюджетных средств.

В отчётный период сообщалось, что глава Дагестана Владимир Васильев вручил ополченцам 1999 года юбилейные

медали «20 лет разгрома международных бандформирований». Также СМИ писали, что Васильев принял участие в

церемонии открытия памятника в Ботлихе, установленном честь выходцев из Ботлихского района, которые погибли в

войнах. Также сообщалось, что Владимир Васильев и министр РФ по делам Северного Кавказа Сергей Чеботарёв

провели совещание по ситуации в топливно-энергетическом комплексе республики. Также писали, что Васильев

сопровождал президента Владимра Путина в его поездке по Дагестану.

Также Телеграм-канал «Памфлеты Магомеда» пишет: «Вручение главой Дагестана Владимиром Васильевым

наград депутатам НС в честь разгрома бандформирований в 1999 году представляется имиджевой пиар

акцией, направленной прежде всего на внутреннего потребителя. Васильев опытный федеральный

политик, который держит нос по ветру и умело набирает политические очки в результате таких

символических актов. Символизм Васильева органично вписывается в общероссийский мейнстрим по

борьбе с иностранными агентами и их влиянием».
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Имидж Артёма Здунова

3

Угрозы и риски

10 сентября газета «Новое дело» опубликовало материал «Артем Здунов не желает обвинять Абдусамада Гамидова».

Издание пишет: «Отметим, что в прошлом году председатель Правительства РД Артем Здунов вопреки

Указу Главы РД Владимира Васильева признал законную силу выданных бюджетных гарантий по кредиту

«Инвестторгбанка» путём погашения долга на основании истечения срока действия гарантии. Не совсем

понятно чем объясняется лояльность Артёма Здунова к бывшему руководству Правительства РД вопреки

позиции Главы РД и гособвинению. В опубликованных адвокатом Дагиром Хасавовым документах

фактически ещё раз подтверждено нежелание Артема Здунова помогать следствию и прокуратуре по

уголовному делу в отношении Абдусамада Гамидова». Издание опубликовало копии писем заместителя

начальника Главного управления по надзору за расследованием особо важных дел Сергея Бочкарева к Артёму Здунову,

взятых со страницы адвоката Дагира Хасавова в социальной сети «Фейсбук».

Таких писем на странице Хасавова три: в посте от 9 сентября, 12 сентября и 14 сентября.

Об этих письмах упоминают также сайты «Кавказ.Реалии» и «АиФ Дагестан».

Эта информация при условии дальнейшего раскручивания данной темы, может испортить репутацию Здунова не только

в глазах общественности. Слова, приведённые в цитате, написаны явно с расчётом на Владимира Васильева.

В отчётный период премьер-министр Республики Дагестан упоминался в СМИ в связи с рабочим визитом в республику

министра Российской Федерации по делам Северного Кавказа Сергея Чеботарева. СМИ писали, что Артём Здунов и

Чеботарёв посетили инвестиционную площадку «Уйташ».

Также СМИ писали, что председатель Народного Собрания Дагестана Хизри Шихсаидов призвал правительство

республики обратить внимание на ситуацию с объектами незавершенного строительства.
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Протестный потенциал

Информационный повод Федеральные Региональные Местные

1. Требование прекратить строительство гостиницы
11 сентября сайт «Черновик» написал, что в ночь на 11 сентября жители Каспийска остановили строительные работы по
установке заградительных конструкций на прибрежной зоне по ул. Халилова для последующего возведения 17-ти этажного
апарт-отеля. Также издание пишет: «Напомним, что ранее жители Каспийска направляли обращение главе Дагестана
Владимиру Васильеву с просьбой наложить мораторий на любое строительство в рекреационной зоне, пока не будут
проведены тщательные проверки законности старых построек. Ответа они не получили».

1 - 5

В отчётный период было сообщение, что жители Каспийска потребовали прекратить стройку многоэтажной гостиницы. Кроме того, было сообщение, что общее число отказов в
согласовании митингов в поддержку журналиста Абдулмумина Гаджиева достигло 209. СМИ писали, что Министерство юстиции Дагестана ранее ссылался на другие
запланированные мероприятия, а теперь утверждает, что критика правоохранительных органов на митинге приведет к беспорядкам. Всё это журналистам сообщил юрист
инициативной группы Армен Магомедов. Активисты заявили, что будут подавать ещё больше заявок. Арест самого Гаджиева продлён ещё на 2 месяца - до 13 ноября текущего
года.
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Антитеррор

Информационный повод Федеральны

е 

Региональные Местные

1. Приговор Руслану Кадирбекову
11 сентября сайт «Интерфакс - Россия» сообщил, что Кировский районный суд города Махачкалы (Дагестан) вынес приговор
в отношении местного жителя Руслана Кадирбекова. ФСБ сообщило изданию: «Установлено, что в 2016 году Кадирбеков
оказал пособническую помощь члену незаконного вооруженного формирования «Махачкалинская» Гусейну Тагирову,
1986 года рождения. Этот боевик находился в федеральном розыске. Кадирбеков хранил оружие Тагирова и других
участников, поддерживал радикальные религиозные взгляды. Суд назначил ему наказание в виде 5 лет колонии общего
режима».

4 - 5

2. Задержание троих граждан по подозрению в финансировании терроризма
9 сентября сайт «Агентство военный новостей» (специализированный ресурс агентства «Интерфакс») сообщил, что
сотрудники ФСБ в Дагестане задержали трех предполагаемых участников террористической ячейки, которые финансировали
боевиков в Сирии.

2 - 3

3. Приговор Ахмаду Исрапилову
11 сентября сайт «Кавказ Пост» сообщил, что блогер и администратор группы «Имамат Дагестана» в соцсети Instagram

Ахмад Исрапилов получил два года условно за публичные призывы к экстремизму. По данным СМИ, Исрапилов

получил столь мягкий приговор за сотрудничество со следствием.

5 1 9
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В отчётный период СМИ писали, что блогер, администратор группы «Имамат Дагестана» в соцсети Instagram Ахмад Исрапилов получил два года условно за

публичные призывы к экстремизму. Также было сообщение, что пособник экстремистов Руслан Кадирбеков получил 5 лет колонии. Кроме того, СМИ писали, что

задержаны трое граждан, подозреваемых в финансировании боевиков в Сирии. В целом, тема антитеррора в отчётный период была событийной, в том числе - за

счёт визита президента Владимира Путина в Дагестан по случаю 20-летия вторжения террористов в Дагестан. Писалось, что житель дагестанского села Губден

Магомедамин Вагабов, обвинённый в помощи боевикам, в суде отказался признать вину, пояснив, что оговорил себя после пыток током.
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Антикоррупционная повестка

Информационный повод Федеральные Региональные Местные

Дело Гамидова и Юсуфова

9 сентября сайт «Кавказский узел» (ссылка - в разделе «Имидж Артёма Здунова») сообщил, что свидетельские

показания по делу бывшего премьер-министра Дагестана Абдусамада Гамидова и его заместителя Раюдина

Юсуфова вынудили прокуратуру обратиться за помощью к нынешнему премьеру Дагестана Артёму Здунову. Сайт

«АиФ Дагестан» (ссылка - в разделе «Имидж Артёма Здунова») сообщил, что представитель ГКУ «Дирекция

единого государственного заказчика-застройщика», которое проходит по их делу в качестве потерпевшей

стороны, Альберт Хавчаев заявил на суде: действия Гамидова и Юсуфова не причинили ущерба их ведомству.

3 - 4

В отчётный период было сообщение о том, что представитель Дирекции единого государственного заказчика-застройщика Альберт Хавчаев заявил,что действия

экс-председателя правительства Дагестана Абдусамада Гамидова и его заместителя Раюдина Юсуфова не причинили ущерб ведомству. Кроме того, была одна

публикация о том, что прокуратура Махачкалы выявила факты предоставления недостоверных и неполных данных о полученных доходах, объектах недвижимого

имущества и транспортных средствах муниципальных служащих и депутатов.
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Криминал, ЧП

Информационный повод Федеральные Региональные Местные

1. Столкновение джипа с поездом
12 сентября сайт «РЕН ТВ» сообщил, что Дагестане возле населенного пункта Тимерго на переезде столкнулись грузовой
поезд и автомобиль. В результате происшествия 1 человек погиб, еще один пострадал.

20 1 18

2. Отравление угарным газом
12 сентября сайт «Интерфакс - Россия» сообщил, что в селе Карлапко Левашинского района республики. По
предварительным данным, в частном доме угарным газом отравились 4 человека. Из них 2 - дети 2005 и 2012 годов
рождения. Позднее появились данные о том, что отравилось шесть человек. По какой причине произошла утечка газа пока
неизвестно.

8 - 3

3. Рост заболеваемости ботулизмом
12 сентября сайт Министерства здравоохранения Республики Дагестан сообщил, что в Дагестане с начала года
зарегистрировано уже несколько случаев ботулизма, в том числе и тяжелых его форм с параличом жизненно важных мышц,
осуществляющих глотание и дыхание. Эти пациенты находятся на лечении в том числе Республиканском центре
инфекционных болезней.

2 - 4

4. Гибель девочки в ДТП
14 сентября сайт «АиФ Дагестан» сообщил, что в Ботлихском районе 35-летний водитель автомашины «Лада-Калина»,
проживающий в городе Кизилюрт, совершил наезд на 8-летнюю девочку, проживавшую в селении Муни Ботлихского
района. Девочка погибла.

2 1 4

5. Розыск сбежавшего военнослужащего
13 сентября сайт «Регион online» сообщил, что полиция Дагестана разыскивает уроженца республики, которого обвиняют в
дезертирстве. Ориентировки с фотографией сбежавшего военного получили все правоохранители Дагестана. В отношении
мужчины возбуждено головное дело по статье 338 УК РФ «Дезертирство». Ему грозит до 10 лет. Его розыск также ведёт
полиция Курской области.

2 1 7

В отчётный период зафиксирован новый случай столкновения джипа с поездом. Также СМИ писали о новом случае отравления угарным газом. Сообщения о ДТП и 
происшествия на воде остаются активным трендом.  

7Информационная повестка в Республике Дагестан | 9-15 сентября 2019 г.

https://ren.tv/novosti/2019-09-12/poezd-stolknulsya-s-legkovushkoy-v-dagestane-est-pogibshiy?utm_source=yxnews&utm_medium=desktop&utm_referrer=https://yandex.ru/news
http://www.interfax-russia.ru/South/news.asp?sec=1672&id=1064299&utm_source=yxnews&utm_medium=desktop&utm_referrer=https%3A%2F%2Fyandex.ru%2Fnews
http://minzdravrd.ru/news/item/1887?utm_source=yxnews&utm_medium=desktop&utm_referrer=https%3A%2F%2Fyandex.ru%2Fnews
https://dag.aif.ru/incidents/dtp/8-letnyaya_devochka_pogibla_pod_kolyosami_lady_v_dagestane?utm_source=yxnews&utm_medium=desktop&utm_referrer=https://yandex.ru/news
https://news-r.ru/news/dagestan/356923/?utm_source=yxnews&utm_medium=desktop&utm_referrer=https%3A%2F%2Fyandex.ru%2Fnews
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Работа в «сером» и «черном» 
интернете (TOR и др) – пример групп 
Hydra



ЛЮДИ

• Китай открывает 5 учебных центров по 
кибербезопасности по 10 000 специалистов

• Сингапур оценивает свои потребности в 
специалистах по ИБ в 15 000 человек

Первый шаг – ЭКСПРЕСС-КУРСЫ

- Для руководителей
- Для специалистов
- Для пользователей

Основам безопасности можно научить 
за один день



ПРОЦЕССЫ

Контроль обстановки в киберпространстве



ТЕХНОЛОГИИ
• Системы контроля оперативной обстановки

• Системы раннего предупреждения

• Аналитическая обработка больших данных

• Ситуационные центры нового поколения

Первый шаг – системы контроля оперативной обстановки 



Система контроля оперативной обстановки

• Комплексный мониторинг – СМИ, соцсети, «серый интернет»

• Мгновенное оповещение о важных событиях

• Контроль источников угроз и оперативной информации

• Автоматическое отображение уровня угроз («светофоры»)

• Расширяемый набор источников, рубрик и тем
• Интеллектуальная обработка больших данных
• Своя матрица интересов и угроз для каждого подразделения
• Разделение прав доступа по ролям, проектам, персонам
• Одно- или двухфакторная авторизация
• Защищенное хранение, шифрованный трафик 
• Ведение логов активности сотрудников



Аналитические технологии на службе 
разведывательного сообщества США





Step to the Web



The Leader



Real People and Botnets



Дополнительная информация



Спасибо за внимание ☺
Questions?

Masalovich Andrei
Масалович Андрей Игоревич
Специалист по связям с реальностью

+7 (964) 577-2012
avalanche100500@gmail.com

iam.ru/tipaguru.htm

mailto:avalanche100500@gmail.com

