
“Если б я был 
султан…
какие инструменты нужны 
для плодотворной любви?

Михаил Кондрашин

Алматы, 8 ноября 2019
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EDR необходим, но недостаточен
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Сегодня
Угрозы избегают обнаружения, потому, что данные 

собираются и анализируются по отдельности
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Deep Discovery, TippingPoint Deep Security

ПользователиСеть Облака

Email
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Apex One

Услуги Trend Micro Managed XDR

Trend Micro XDR

Trend Micro XDR 
Автоматическое обнаружение, Прочесывание, Поиск, Анализ первопричины

«Озеро» данных Trend Micro XDR
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Что такое MITRE ATT&CK на самом деле?
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Пример: APT28
Описание: APT28 чаще всего атрибутируют связью с РФ

Псевдонимы: Sednit, PawnStrom, FancyBear, STRONTIUM, Tsar Team, Threat Group-4127, 
TG-4127

Технические 
приемы:

• Обфускация данных
• Проксирование соединений
• Использование стандартных 

протоколов
• Удаленное копирование файлов
• Rundll32

• Удаление индикатора на хосте
• Подмена времени 

модификации файла
• Кража реквизитов
• Захват экрана
• Модификация MBR

Программы: Chopstick, JHUHUGIT, ADVSTORESHELL, Xtunnel, Mimikatz, HIDEDRV,
USBStealer, CORESHELL, OLDBAIT, XAgentOSX, Komplex, Responder, Forfiles, 
Winexe, certutil

Ссылки: Fireeye. (2015) APT28:
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Пример технического приема: New Service
Описание: Когда операционная система загружается, она запускает программы, которые называются 

«службы», которые выполняют фоновые задачи. Злоумышленники устанавливают свои службы, 
модифицируя системный реестр или используя утилиты командной строки 

Платформа: Windows

Требуемый 
уровень доступа:

Administrator, SYSTEM

Итоговый уровень 
доступа:

SYSTEM

Обнаружение: Мониторинг системного реестра с целью выявления создания новых служб и утилит, 
запускаемых из командной строки

Защита: Ограничение полномочий профилей пользователей и предотвращение повышения полномочий

Источники данных: Реестр Windows, мониторинг процессов, параметры командной строки

Примеры: Carbank, Lazarus Group, TinyZBot, Duqu, CozyCar, CosmicDuke, hcdLoader, ...

Ссылки: 1. Microsoft. (n.d.). Services. Retrived June 7, 2016.
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Пример программы: CHOPSTICK
Описание: CHOPSTICK — это семейство вредоносных программ, представляющих собой модульные 

системы предоставления удаленного доступа, используемые группой APT28. Она была 
замечена в ноябре 2012 и обнаруживалась до августа 2016 года. Как правило она 
появлялась на компьютерах жертв, как вторая стадия атаки, но в некоторых случаях она 
сама была первой стадией.

Псевдонимы: CHOPSTICK, SPLM, Xagent, webhp

Технические
приемы:

Захват ввода: CHOPSTICK способен перехватывать нажатия на клавиатуре
Интерфейс командной строк: CHOPSTICK способен запускать удаленные команды
Резервные каналы: CHOPSTICK  переключается на резервные канал связи, если основной не 
работает
Проксирование соединений: CHOPSTICK использует прокси для коммуникации между 
жертвами и центром управления
И многое другое…

Группы: APT28

Ссылки: Fireeye. (2015). APT28
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MITRE ATT&CK в ApexCentral
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MITRE ATT&CK в Deep Discovery
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Demo



© 2019 Trend Micro Inc.19



© 2019 Trend Micro Inc.20

Услуга XDR 
предоставляется 
специалистами 

Trend Micro

Услуга Trend Micro Managed XDR 
Дополняя обнаружение и реакцию

Почта
Cloud App Security

Сеть
Deep Discovery

Рабочие станции
Apex One

Сервера и облака
Deep Security

• Уведомление и мониторинг 24x7

• Выяснение первопричины и анализ
последствий

• Расследование инцидентов и отчетность

• Реакция и планы по восстановлению
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Разрешение на расследование Разрешение на

Сбор образцов файлов

Запуск инструментария для 
расследования

Запуск расширенной оценки угрозы

Оценка последствий

Запуск процедуры поиска первопричины
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Спасибо!



Automated hybrid cloud workload protection via calls to 
Trend Micro APIs. Created with real data by Trend Micro 
threat researcher and artist Jindrich Karasek.


