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ЗАЩИТИТЬ-НЕЛЬЗЯ-ИЗОЛИРОВАТЬ(поставьте Запятую):

или КАК РАСТИ ВО ВРЕМЯ КРИЗИСА

- ЗАЩИТИТЬ НЕЛЬЗЯ, ИЗОЛИРОВАТЬ (banks edition);

- ЗАЩИТИТЬ, НЕЛЬЗЯ ИЗОЛИРОВАТЬ (customers choice).
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de-facto : Фрод ЕСТЬ.

Тренд сезона: Компрометация и генерация фрода 
непосредственно с endpoint-терминала 
клиента (MitE – Man in the Endpoint),
с использованием его логина, пароля,
PIN-кода, fingerprint, фото и видео.













У приложения M-banking НЕТ СВОИХ прямых интерфейсов, СВОИХ датчиков и RAM — 
Display, Fingerprint, Keyboard, Camera, Microphone ++ 3G, WiFi – контролируются Android



Компрометация Android позволяет хакерам перехватить контроль
над ВСЕМИ устройствами и процессами.



Атака класса MitE позвляет хакерам эмулировать ЛЮБЫЕ действия
пользователя и генерировать фрод от лица пользователя



Компрометация смартфона превращает его для хакеров
в рог изобилия ...
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Откуда прилетит «весло» ...
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Retail & M-Banking market
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Зачем защищать endpoint-терминал клиента?
(где деньги ??!?!)
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Выводы для банков / вендоров:

1. Существующая структура рынка может существенно
измениться после первой (серии?) массированных 
MitE-атак;

2. Незащищённый клиент склонен к миграции;

3. Защитить клиентов от MitE-атак сугубо программными 
методами защиты НЕВОЗМОЖНО — требуются внешние 
(относительно смартфона) АППАРАТНЫЕ токены 
или кастомизированные dedicated-смартфоны;

4. Для агрессивного роста необходимы cost-effective 
токены,  минимизирующе затраты банка;

5. Внедрение НОВЫХ стандартов безопасности расширит
рынок.



Engine.ER Lab

Что означают IIHS,
ADAC,
NHTSA, 
JNCAP,
EuroNCAP ??!??
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Зачем автопроизводители тратят десятки
миллионов долларов (USD) на краш-тесты?
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БЕЗОПАСНОСТЬ — это один из 
ЛУЧШИХ драйверов продаж.

To TRUST ask Toyota, Mercedes, BMW, Volkswagen, 
Hyundai, Ford, Nissan, Honda, Renault,
Peugeot, Chevrolet, Fiat, Audi, Kia, Suzuki,
General Motors, Citroen, GMC, Ferrari,
Mazda, Subaru, Lexus, Volvo, Mini,
Vauxhall, ISUZU ...
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DIY-техника безопасности для пользователей M-Banking:

1. Исходите из того, что Ваш смартфон для мессенжеров и 
сёрфинга УЖЕ взломан. Правильный вопрос : 
«СКОЛЬКО программ-шпионов сейчас  «живёт» в Вашем
смартфоне?»;

2. Используйте выделенный (dedicated) смартфон для M-Banking
и удалите с него ВСЕ мессенжеры;  
98% вероятности — взлом смартфона будет произведён через
мессенжеры (W'App, Telegram, Viber, WeChat и т.д.);

3. Включайте банковский смартфон только для осуществления
платежей (Power_OFF <> Battery_Empty);

4. Используйте телефон-фонарик 
(2G GSM Ultra-Thin Mobile Terminal) для приёма OTP-via-SMS
и звонков из банка.
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- Когда Ной построил ковчег?
- ДО потопа.


