
НЕБО НАХМУРИЛОСЬ 
КОГДА ОБЛАКА ИДУТ В ЭНТЕРПРАЙЗ

ИРИНА АКИМОВА
МЕНЕДЖЕР ПО РАБОТЕ С КЛЮЧЕВЫМИ КЛИЕНТАМИ



23% - планируют больше использовать публичные облака
22% - планируют развивать частные облака 
21% - планируют расширять гибридные облачные 
инфраструктуры

ОБЛАКА В КРУПНЫХ КОМПАНИЯХ: ЦИФРЫ И ФАКТЫ
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Источники: Cloud Zoo: Don’t Let Your Business Data Roam Free report, Kaspersky Lab, 
2018

следующие12
Собираются передавать IT-
инфраструктуру и процессы
провайдерам IaaS

49%
Чувствуют, что облака могут
создать новые риски для бизнеса59%
Не могут заявить о целостности данных, 
так как не знают, хранятся ли они внутри 
компании или в облаке

42%

infrastructures
1. Гибридное облако: его не остановить

2. Моделирование угроз и рисков: 
все в тумане

3. Отсутствие прозрачности и визуального
контроля

Полностью полагаются на 
провайдеров облачных сервисов 
в отношении кибербезопасности

38%ли
ш

ь
4. БИЗНЕС ПОНИМАЕТ IT

месяцев



Физические 
серверы
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ГИБРИДНОЕ ОБЛАКО – НОВЫЕ ВОЗМОЖНОСТИ И УГРОЗЫ

Пользователи

Виртуальные 
серверы

Виртуальные 
рабочие станции

VDI VDI

VDI VDI

VDI VDI



ОБЛАЧНЫЕ ПУТЕШЕСТВЕННИКИ: КТО ОНИ?
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«Облачные жители» «Облачные мигранты»

• «Умные» стартапы без багажа 
наследственных ИТ-инфрастуктур

• Большие развитые бизнесы с новыми 
проектами/офисами

• Развитые бизнесы, ищущие оптимизации 
существующих процессов и расходов

• Компании со слабой организацией ИТ, 
ищущие способ сразу перейти на новый 
уровень



ОБЛАЧНЫЕ ПУТЕШЕСТВЕННИКИ: ИНДУСТРИИ
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Малый и средний 
бизнес

Крупный бизнес

Веб-ориентированные
бизнесы

Онлайн-магазины

Разработка 
ПО / Веб

Медиа

Онлайн-обучение

Телеком и ЦОД Производство и 
разработка

Ритейл

ЗдравоохранениеОбразование Финансы



Физич. cерверы
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УГРОЗЫ: НИЧУТЬ НЕ МЕНЬШЕ, ЧЕМ РАНЬШЕ

Конечные
пользователи

Вирт. серверы

Вирт. рабочие 
станции

VDI VDI

VDI VDI

VDI VDIАтаки на
пользователей 

Атаки на
пользователей 

Вирт. сервера

Серверная площадка / ЦОД
Прямой взлом

Горизонтальное
перемещение

Горизонтальное
перемещение

Атака 
«проездом»
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УГРОЗЫ: НИЧУТЬ НЕ МЕНЬШЕ, ЧЕМ РАНЬШЕ

Конечные 
пользователи

Атака шифровальщика

Вирт. сервера

Серверная площадка / ЦОД

Физич. Сервера

Вирт. сервера



Железо
Управление сетями

Виртуализация
Управление облаком

Доступ пользователей
Операционная система

Приложения
Потоки данных

УПРАВЛЯЕТСЯ
КЛИЕНТОМ

УПРАВЛЯЕТСЯ
ПРОВАЙДЕРОМ

ОБЛАКА

КИБЕРБЕЗОПАСНОСТЬ В ОБЛАКЕ –
РАЗДЕЛЕННАЯ ОТВЕТСТВЕННОСТЬ

Безопасность
ВНУТРИ

облака

Безопасность
САМОГО

облака
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ПУБЛИЧНЫЕ ОБЛАКА – НОВЫЕ ВЫЗОВЫ

МОДЕЛЬ РАЗДЕЛЕННОЙ ОТВЕТСТВЕННОСТИ



ПРОБЛЕМЫ СВЯЗАННЫЕ С МИГРАЦИЕЙ
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Растущая сложность инфраструктуры 
ухудшает видимость

Максимальная безопасность 
достижима только через тесную 
интеграцию с платформой

Разнородные инструменты 
управления создают проблемы 
с администрированием

Сложно создать единую политику 
что ведет к снижению уровня 
безопасности



И ЧТО?



Kaspersky Security 
для виртуальных и облачных сред

Kaspersky Endpoint 
Security Cloud

Kaspersky Security для
Microsoft Office 365



СПАСИБО!

Ирина Акимова
Менеджер по работе с ключевыми клиентами

E-mail : Irina.Akimova@kaspersky.com
Direct : +7 727 220 70 68
Mobile: +7 771 507 1822
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