
НА ТЕМНУЮ СТОРОНУ?

Валерий Зубанов

ПРОФЕССИОНАЛ?

КИБЕРПРЕСТУПНИК?



КЕМ БЫТЬ?

А Я В ХАКЕРЫ ПОЙДУ,
ПУСТЬ МЕНЯ НАУЧАТ
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САМЫЕ 
РИСКОВАННЫЕ 
ЗАПРОСЫ В 
ПОИСКОВИКАХ?

САМЫЕ 
РИСКОВАННЫЕ 
ЗАПРОСЫ В 
ИНТЕРНЕТЕ?
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ГРАБЯТ НАШИ БАНКИ

ТАДЖИКИСТАН – 1

КАЗАХСТАН – 4 

КЫРГЫЗСТАН – 5

МОНГОЛИЯ – 1
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КТО ЗА ЭТИМ 
СТОИТ?



ЛАБОРАТОРИЯ КАСПЕРСКОГО?



РЕПТИЛОИДЫ?



ИЛЛЮМИНАТЫ?



?



ОПГ В СЕТИ



16

КЛИЕНТООРЕНТИРОВАННОСТЬ

ПРОЦВЕТАТЬ БУДУТ ТОЛЬКО ТЕ, КТО 
РАБОТАЕТ БЫСТРЕЕ И ЛУЧШЕ.

       



Секретарь получил три письма со ссылками на некие 
списки документов, необходимых для налоговой

Из соображений безопасности компьютер секретаря 
работал под управлением ОС Linux

НО, секретарь старательно переслал все три ссылки в 
бухгалтерию с примечанием «для налоговой»

Бухгалтер скачал файл, кликнул на него, и, не увидев 
открытого документа, переслал коллеге с просьбой 
«попробуй ты, у меня не открывается»

ВСЕ ФАЙЛЫ БЫЛИ ЗАШИФРОВАНЫ!!!

Осторожно – шифровальщик Scatter!





ПОЧЕМУ ЛОВЯТ ХАКЕРОВ?



ОТХАКАННЫЕ МОЛЧАТ

СТРАХ АНТИ-ПИАРА

НЕУЯЗВИМОСТЬ – ЭТО ИЛЛЮЗИЯ



НЕ «РАБОТАТЬ НА СВОЕЙ ЗЕМЛЕ

ПРОБЛЕМЫ ЭКСТРАДИЦИИ

НЕТ СВОИХ И ЧУЖИХ



ЦЕПОЧКА ПРОКСИ = АНОНИМНОСТЬ

ПРОФИ ИЩУТ ЧУЖИЕ СЕРВЕРА

НЕ ВСЕ ПРОКСИ ОДИНАКОВО 
АНОНИМНЫ



ПОДКОНТРОЛЬНЫЕ 
ПРОВАЙДЕРЫ. ТОР

ИНФОРМАЦИЯ ПО ЗАПРОСУ

КОСВЕННЫЕ ПРИЗНАКИ
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