






КИБЕРРИСКИ
для организации



ОТДЕЛ АСУ: у нас все ок.

ИБ: 



Каковы цели проекта?

• Привлечь внимание руководителей финансового и управленческого 
блока к проблемам кибербезопасности организаций

• Обеспечить стабильное состояние компании в случае атаки
• Компенсировать финансовые и имиджевые потери по итогу 

киберинцидента
• Предотвратить юридические риски для компании





Кто стоит за страховкой?
• Centras Insurance

• Страхование и консультирование
• Выплаты

• Лаборатория Касперского
• Методология и статистика угроз
• Подготовка решений для соответствия условиям полиса в части 

кибербезопасности

• Партнеры Лаборатории Касперского и Centras Insurance
• ИБ/ИТ – аудит
• Экспертиза инцидентов
• Юридическая экспертиза
• Восстановление данных



что находится внутри?

• Повреждение или уничтожение данных
• Остановка и сбои в работе сети
• Кража корпоративной информации, включая персональные данные
• Кража / утеря электронных носителей доступа
• Убытки в связи с расследованием инцидента, восстановлением данных, 

юридическими и имиджевыми рисками
• Защита от виртуального вымогательства



Да ладно, зачем мне этот ваш полис?
• Блокировка работы всей инфраструктуры компании;
• Доступ к финансовых средствам корпорации третих лиц;
• Ошибка сотрудников или поставщиков облегчают атаки;
• Ущерб по итогам одного инцидента достигает до 1 млн долларов США;
• Операционные убытки в стоимости дней простоя бизнеса;
• Отсутствие данных о рисках затрудняет формирование бюджета ИБ;
• Несанкционированный доступ к сети позволит совершать 

противоправные действия с территории предприятий;

Неспособность адекватно реагировать на киберугрозы
вызывает сомнения в адекватности менеджмента компании;
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