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Угрозы финансового сектора. Вектор атаки –
миллиард.

Валерия Кривко, Руководитель Пресейл службы



ВНУТРЕННЯЯ ИНФОРМАЦИЯ



ВНУТРЕННЯЯ ИНФОРМАЦИЯ3

Фишинг:

В 2018 году на компьютерах пользователей продуктов «Лаборатории 

Касперского» было зафиксировано 482 465 211 срабатываний системы 

«Антифишинг» при попытках перехода на фишинговые сайты; это 

на 236 233 566 больше, чем в 2017 году. 

Атаки на финансовые организации 
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Чемпионат мира по футболу 2018
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Фишинг без границ, или не забывайте обновлять свой роутер
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Банковские троянцы охотятся за данными пользователей в 

интернет-магазинах популярных брендов

Общее количество нападений банковских троянцев на клиентов онлайн-сервисов с 

поддержкой платежей в 2015–2018 гг. Источник: KSN
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Цифровой профиль
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Онлайн-магазин Genesis с цифровыми профилями

Плагин Genesis

Браузер Tenebris Linken Sphere

Цифровые двойники
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TeamViewer
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Чего ждать от утечки исходного кода 

Carbanak?
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Вредоносные обновления для программ 
ASUS от APT-группы ShadowHammer
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Использовать передовые системы безопасности

Системы защиты от таргетированных атак

Анти-фрод решения

Патч менеджмент

Обучение сотрудников

……

Рекомендации
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WE PROTECT WHAT MATTERS MOST


