
Engine.ER Lab

Как банкам заработать деньги на фроде
или ШАХ и МАТ хакерам в 3 хода

КАН Дмитрий
kan.dmitriy@gmail.com

#crystallization

#coldstoragephone
#FIDO.U2F

#VERTU
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План презентации:
– объёмы и структура фрода;
– как обманывают мошенники;
– почему всё дело в кнопке?
– ликвидируем фишинг КАК КЛАСС;
– как сделать ШАХ и МАТ хакерам в 3 хода?
– как банкам заработать деньги на фроде?

#killphishermode

2/43



Engine.ER Lab

3/43



Engine.ER Lab

Объём и структура фрода:
– 15 млрд тенге в 2022 / 3 млрд в 2023;

АРРФР др. источники
Проникновение 55,80% 77,00%

Вишинг телефонные мошенники 34,20% 90,00%
Фишинг 32,70% 8,00%
Whailing / hacking 2,00%
Финансовые пирамиды 21,60%
Платёжные карты 11,50%

#how2%whailingmakes90%vishing 
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Существующие «бумажные» правила ИБ 
не обеспечивают безопасность при компрометации 
смартфона / web-терминала клиента.

Позиция банков: клиенты не соблюдают правила ИБ

Мнение экспертов: есть уязвимости нулевого дня.
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«Безопасный счёт»:
это ключевая фраза в арсенале мошенников.

Мошенники предлагают своим жертвам то, 
чего им не предлагают банки!

#morphologicalanalysis 
#NLP=anchor

#customersRoutsideofBank'sSecurityPerimeter
#marketwantssecureaccounts

#cottonclub
#brandiscreated

#jimmy #picklock
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Фродexists является доказательством 
наличия НЕУДОВЛЕТВОРЁННОГО спроса на 
защищённые / безопасные счета.
Клиенты хотят большей защищённости.

#какповыситьбоевуюустойчивостьклиентов
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Закон Парето для банков:
–  20% усилий дают 80% результата;
–  20% меню дают 80% выручки;
–  20% клиентов дают 80% депозитов / дохода;
–  …и эти 20% хотят большей 

информационной безопасности!

#showMEtheMONEY
#how2useFRAUD=slipstream
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Золотое правило ИБ от Engine.ER Lab:
– НЕ СТОЙ под стрелой !
– НЕ РАБОТАЙ под напряжением!
– НЕ ДЕРЖИ зарегистрированную SIM-карту 

в смартфоне!
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Beeline : *102# или *160#
Tele2 : *111# или *120#
Kcell : *111# или *114#
Altel : *111# или *127*2#
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С чего начать:
– аутентификация сотрудников банка / министерств

в корпоративной сети (EMPs authentication);
– мобильный банкинг для юридических лиц (ЮЛ)

(#coldstoragephone в сейфе);

– надёжный 2FA+ для (облачных) ЭЦП;
– «чужие»* 20% клиентов, которые дают 80% дохода;
– Suńqar Alliance — защищённые бесплатные переводы.

* - кленты других банков
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Как банкам заработать деньги на фроде?

Займите незанятую господствующую высоту
#самыйзащищённыйбанк / #безопасныесчета
и ждите клиентов, которые сами придут в банк под 
давлением фрода.

#howtoridethefraud
#jacktrout — flanking

#callmethemostsecuritybank
#notOnlySuperApps

#казахстанскийфондгарантированиядепозитов
#where2goClustomerAfterIncidents?
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