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КОШЕЛЕК ИЛИ ЖИЗНЬ?
АТАКИ НА ЗДРАВООХРАНЕНИЕ 
В 2018 ГОДУ

ВАЛЕРИЙ ЗУБАНОВ
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ХЬЮСТОН, У НАС ПРОБЛЕМЫ!!!
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№17 В РЕЙТИНГЕ САМЫХ ЗАРАЖЕННЫХ СТРАН. 
СЕНТЯБРЬ 2018 
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ЦЕЛИ КИБЕР-ПРЕСТУПНИКОВ В 
МЕДЕЦИНСКИХ УЧРЕЖДЕНИЯХ

1. Дискредитация
2. Перехват управления 
информационными системами
3. Вымогательство
4. Кража данных о пациентах



6

ДИСКРЕДИТАЦИЯ
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HANCOCK HEALTH

ШИФРОВАЛЬЩИК SAMSAM

ЗАПРЕТ СОТРУДНИКАМ ВКЛЮЧАТЬ ПК

ВСЕ НА БУМАГЕ

47.000$
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HANCOCK HEALTH. СЦЕНАРИЙ

УЧЕТКА СТОРОННЕГО ПОСТАВЩИКА

СРЕДСТВА УДАЛЕННОГО ДОСТУПА

УСТАНОВКА SAMSAM

ШИФРОВАНИЕ ПОСЛЕ ПЕРЕЗАГРУЗКИ
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БОЛЬНИЦЫ ШОТЛАНДИИ

ОТМЕНА ПРОЦЕДУР И ПРИЕМОВ

ШИФРОВАЛЬЩИК BIT PAYMER

4 БОЛЬНИЦЫ 650 000 ПАЦИЕНТОВ 

230.000$
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БОЛЬНИЦЫ ШОТЛАНДИИ. СЦЕНАРИЙ

РУЧНАЯ УСТАНОВКА BIT PAYMER

БРУТ-ФОРС ИНФОРМАЦИОННЫХ СИСТЕМ

СРЕДСТВА УДАЛЕННОГО ДОСТУПА

ШИФРОВАНИЕ ПОСЛЕ ПЕРЕЗАГРУЗКИ
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АТАКА МЕДИЦИНСКОГО ОБОРУДОВАНИЯ

МРТ, РЕНТГЕН, КОНТРОЛИРУЮЩИЕ ПК 

США, АЗИЯ И ЕВРОПА

ГРУППА ХАКЕРОВ ORANGEWORM

ЛЮБЫЕ ДЕЙСТВИЯ!!!
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УЯЗВИМОСТИ МЕДИЦИНСКОГО ОБОРУДОВАНИЯ

УСТРОЙСТВА «ТОРЧАТ» В ЛОКАЛЬНУЮ СЕТЬ

УСТАРЕВШАЯ ОС

СПЕЦИАЛИЗИРОВАННЫЙ СОФТ

УСТРОЙСТВА «ТОРЧАТ» В ИНТЕРНЕТ!!!
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САМЫЙ 
РАСПРОСТРАНЕННЫЙ 
СЦЕНАРИЙ 
ПРОНИКНОВЕНИЯ В 
ИНФОРМАЦИОННЫЕ СЕТИ 
НАШИХ БОЛЬНИЦ



14

ПРОНИКНОВЕНИЕ. 
ОБЫЧНО ТАК…

ПИСЬМО В УДАЛЁННОЕ ОТДЕЛЕНИЕ
ПОВЫШЕНИЕ ПРАВ 
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ПРОНИКНОВЕНИЕ. 
И ТАК БЫВАЕТ…

ПОЛЬЗОВАТЕЛЬ СРЕАГИРОВАЛ

АДМИНИСТРАТОР ЗАПУСТИЛ 
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РАСПРОСТРАНЕНИЕ И 
ЗАКРЕПЛЕНИЕ

ИССЛЕДОВАНИЕ СЕТИ 
РЕЗЕРВНЫЙ КОМАНДНЫЙ СЕРВЕР

ТЕСТ ТУЛСЕТА
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ГРАБЕЖ

УСТАНОВКА ЗЛОВРЕДНОГО ПО

КРАЖА ДАННЫХ

ШИФРОВАНИЕ

ТРЕБОВАНИЕ ВЫКУПА
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КРАЖА ДАННЫХ О ПАЦИЕНТАХ

ШАНТАЖ, ДИСКРЕДИТАЦИЯ

VIP

«СПЕЦИФИЧНЫЕ» ЗАБОЛЕВАНИЯ

ОБЪЕМЫ И КАЧЕСТВО ПЕРСОНАЛЬНЫХ 
ДАННЫХ ЗАПРЕДЕЛЬНОЕ!!! 
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ОСНОВНЫЕ ПРОБЛЕМЫ

ПОИСК «ВОЛШЕБНОЙ» ТАБЛЕТКИ, НО ЕСТЬ РЕЦЕПТ

РАСТИТЬ КАДРЫ ОЧЕНЬ ДОЛГО

СПЕЦИАЛИСТЫ СТОЯТ ОЧЕНЬ ДОРОГО

РЕШЕНИЯ, КОТОРЫЕ НЕ ИСПОЛЬЗУЮТСЯ
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РЕЦЕПТ НАШЕЙ ЛАБОРАТОРИИ

KATA
KOSОБУЧЕНИЕ KMP
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ВОПРОСЫ?
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