
The image part with relationship ID rId2 was not found in the file.

The image part with relationship ID rId2 was not found in the file.
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Цифровая трансформация

«В результате цифровой революции в течение пяти лет из конкурентной среды будет 
вытеснено 40 % компаний, давно присутствующих на рынке»,

Практически все компании,
города, страны

UBER, крупнейшая в мире компания
в сфере таксомоторных перевозок, 
не имела собственных автомобилей

AIRBNB, крупнейшая в мире компания по аренде жилья, 
не владеет собственной недвижимостью

NETFLIX, крупнейшая в мире компания по прокату 
кинофильмов, не имеет собственного кинотеатра

AMAZON, крупнейший в мире магазин, 
не имел своего физического аналога

TINKOFF BANK, второй по числу обслуживаемых 
пластиковых карт банк в России, не имеет розничной сети



2/3 руководителей компаний
отмечают большее число 
угроз для их бизнеса, чем 
три года назад

PwC 19th Annual Global CEO Survey

66%

К
2019 41%
Прибыли компаний будет иметь непосредственное 
отношение к цифровым продуктам и услугам, 
цифровому маркетингу или электронной коммерции
(рост с 22% в 2014)

2015 CEO Survey

63%
Руководителей компаний увеличили 
инвестиции в цифровые технологии в 2016

Так ли важна цифровая трансформация? 
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Все руководители отмечают риск 
разрушения их индустрии 
новичками - неизвестными 
игроками, как основную 
конкурентную угрозу

IBM Global C-Suite Survey, 2016

?100%



Компаний-лидеров 
рынка сменятся 
новыми игроками

Цифровая 
трансформация 
происходит быстро

Компаний видят в цифровой 
трансформации реальные 
риски для себя

25%
Всего 

компаний 
активно 

меняются 
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Эти процессы затронут многие индустрии…

Например - революция в автомобилестроении меняет почти весь мир



Все и вся сегодня движется к цифровизации

Одежда-гаджет
Цифровой 

Санитарный блок

Умные кроссовки
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. . . хотя не совсем все будет цифровым 
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Рост трафика
в 10x* к 2019

ИТ службы вынуждены 
поддерживать больше 

подключенных устройств
(как пользовательских, так и других 

– IoT как пример)

ИТ службы вынуждены работать с 
бОльшим числом уязвимостей и 

угроз безопасности

Почему компании тратят настолько много? 

$60B
Тратится на эксплуатацию 
сетевой инфраструктуры в год 
во всем мире (зарплата, 
инструментальные средства) 

*
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Корпоративные сети сегодня – сложные …

Работа с различными 
сетями

Работа с множеством 
разных политик - LAN, 

WLAN, WAN, ЦОД

Масштабирование 
увеличивает сложность 

эксплуатации 

Управление 
множеством VLAN

VLAN 1 VLAN 2 VLAN 3

WAN

Branch A
VLAN A

Branch A
VLAN B

Remote
VLAN B

HQ

10
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Source: 2016 Cisco StudyТрадиционные сети НЕ ГОТОВЫ к быстрым темпам развития потребностей 
бизнеса

Операционных расходов 
приходится на поиск 

неисправностей и диагностику 

нарушений политик и 
правил из-за 

человеческих ошибок

доля ручного труда при 
внесении изменений

95%* 70%* 75%*

…и имеют множество эксплуатационных проблем  



На что тратится больше всего времени при 
эксплуатации сетей

15%

22%

23%

26%

Device Installation

Network Monitoring

Incident Management

Change Management

N=100

Запуск новых сервисов, управление ACL, замена 
оборудования, обновление ПО – типично для 
зрелой инсталляции

Сбор и анализ журналов событий, корреляция 
данных из разных источников, приоритезация
действий при поиске неисправностей

Сбор и анализ данных о производительности, 
получаемых с устройств, планирование развития

Первоначальная настройка устройств и запуск 
базовых сетевых сервисов – для новых инсталляций

12
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Операционные бюджеты 
уменьшаются

Количество устройств в сетях 
увеличивается

Сети должны динамически 
адаптироваться к изменяющимся 

требованиям бизнеса

Как вы справляетесь с этой ситуацией?



В какой стадии цифровой трансформации 
находятся сейчас организации?

 63% больших и средних 
предприятий в начальной 
стадии. 45% имеют план 
цифровизации на ближайшие 
2 года.

 «Прогрессивные» 
организации составляют всего 
14% от общего количества 
(одинаково для больших и 
средних предприятий).

n = 2,054 
Source: IDC’s Digital Network Readiness Survey, 2016 



Цифровая трансформация – уже реальность!

IoT – горнодобывающая 
промышленность

Real Time Location System (RTLS)

• Wifi в туннелях
• Отслеживание в реальном времени

• Положение: людей, оборудования (RFID)
• Контроль производства: наполнение 

емкостей
• Контроль оборудования: температура 

двигателей, давление в шинах
• Коммуникации

• IP телефоны, PTT, TP, webex, Jabber
• Удаленная диагностика

• 4-х кратное увеличение производительности!

• WiFi + RFID теги

• Прозрачность процесса производства в 
реальном времени

• Результаты
• 24% увеличение эффективности 
использования оборудования

• 10% увеличение утилизации ресурсов
• 16% снижение брака (DPMO) 

15



Cisco DNA Advisor – инструмент для 
самостоятельной оценки готовности к DNA
• Основан на модели Digital 

Network Readiness Model и 
исследованиях IDC (2000+ 
заказчиков, 10 стран)

• Оценка готовности по 7 
категориям

• Контент:
Оценка похожих бизнесов - регион, 

размер, промышленность
Руководство по следующим шагам к 

готовности цифровой сети
Бизнес-преимущества перехода от 

одной стадии готовности к 
следующей

Self-Assessment 
Assessment Tool

DNA Readiness Advisor Brief

https://uat-ciscodnareadinessbrief-com.webappuat.com/


Необходимо обеспечить технологический фундамент для 
таких изменений бизнес-ландшафта

Инфраструктура
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Приложение Easy QoS

“Ранее внедрение QoS приводило к 6-месячной проектной 
деятельности со стоимостью от  $200K. С Cisco APIC EM 
Easy QoS мы получаем результат в течение минут с 
минимальными затратами ”

Брайн МакЭвой, Ст. Сетевой инженер, Symantec
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С автоматизацией или без?
Экономика поиска неисправностей

 Шаг 1: Определить путь по которому 
пользователь взаимодействует с приложением

 Определение пути сегодня требует в среднем 
для каждого сервисного запроса не менее часа 

 Для 100 запросов: это уже 100 часов только на 
определение желаемого пути взаимодействия

 Шаг 1: Внести 5 базовых параметров целевого 
потока (flow) в приложение Path Trace

 На определение пути уходит в среднем не 
больше минуты

 Для 100 запросов: 100 минут (1.67 часа) 

Традиционное, ручное управление запросами Автоматизация с Cisco APIC-EM

 Примерно 98 часов составляет экономия времени только для первичного анализа причины проблемы
 98% чистая экономия операционных расходов, используя бесплатное приложение Cisco® APIC EM - Trace Path app
 Никаких рисков – Приложение только считывает данные, но не вносит изменений!



Приложение Path Trace
Точный анализ потока по 5 параметрам – доступно через GUI и REST API

Источники данныхСтатистика: Устройство, Интерфейс, QoS, PerfmonПроверка ACLCAPWAP Туннель



APIC-EM 1.4  - Приложение Cisco Active Advisor
CAA- Управление жизненным циклом инфраструктуры



APIC-EM 1.4  - Приложение Cisco Active Advisor
CAA- Управление жизненным циклом инфраструктуры – Предупреждение о EoL

Анализ дат EoS/EoL для оборудования и ПО
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Снижение 
затрат

Приоритеты
ИТ

Рост ROI

Устранение 
задержек

Снижение 
сложности

Смягчение 
рисков

Бизнес-
цели

Скорость
внедорения

Что нужно для 
моего бизнеса?

Как я могу сэкономить 
время и деньги?

Как обеспечить 
производительность?

Cisco и наши партнеры всегда готовы помочь.

Стратегия

Трансформация ИТ– с чего начать? 



Спасибо за внимание!
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Дмитрий Шустер
dshuster@cisco.com
Cisco Казахстан
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