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Интернет вещей уже существует

• Source: Cisco IBSG projections, UN Economic & Social Affairs http://www.un.org/esa/population/publications/longrange2/WorldPop2300final.pdf
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Новые источники/потребители информации

Аналитика и
моделирование

Производство

ЗдравоохранениеСельское
хозяйство

Электроэнергетика
Энергосбережение

Общественная безопасность

Умный дом

Транспорт и подключенные
автомобили

Интеллектуальные
здания

Проактивное
техобслуживание

Таблеты, ноутбуки, телефоны
Взаимодействие людей

Сенсоры, умные устройства
Взаимодействие машин с машинами
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ОТ К

Архитектурный сдвиг
Стандартные сети

(IP Based/ISO Stack)

Распределенный интеллект
реализуется с помощью Fog Computing

(как для IP-, так и для не-IP-систем)

Стандартные интерфейсы
(Wireless/Wired)

Шлюзы протоколов
(Для соединения сложных, 

неэффективных и
фрагментированных сетей)

Закрытые системы
(Ограниченные внешние

коммуникации)

Закрытые протоколы
(Обычно L2)

Различные протоколы
(Modbus, SCADA, BACnet,

LON, HART)
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Что такое Fog Computing?

Источник: Cisco Advanced Research & Engineering
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Промышленный Интернет вещей.
Переход на новую парадигму

Скорость
Некоторые приложения 
критичны к задержкам

Надежность

Безопасность

Объем информации
Количество данных растет 

быстрее чем полоса 
пропускания каналов

Традиционная модель

Бесконечная полоса 
пропускания и 

низкая задержка

ЦОД
Облако

Клиент

Новая модель для IoT

Ограниченная полоса 
пропускания, различная 
задержка и нестабильные 
каналы связи

ЦОД
Облако

Устройство

Туман

Ограниченная полоса 
пропускания, различная 
задержка и нестабильные 
каналы связи

Считывание

Корреляция

Управление
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ЦОД/облако

Конечные устройства

Традиционная модель обработки данных
Терминал-мейнфрейм, клиент-сервер, Web

Магистральная сеть
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ЦОД/облако

Умные объекты

Модель обработки данных в IoT
Источники данных, разнообразие, скорость, безопасность, устойчивость, задержки

Fog-сеть

Магистральная сеть

Десятки миллионов-миллиарды
Встраиваемые системы и сенсоры

Низкое энергопотребление, 
малая полоса

Дестяки тысяч-миллионы
Мальтисервисная граница

3G/LTE/WiFi/RF Mesh/PLC/Serial

Тысячи
Опорная сеть

IP/MPLS, Security, QoS, Multicast

Сотни
ЦОД/облако

Аналитика IoT

Считывание

Корреляция

Управление

Милисекунды/секунды

Транзакционная обработка

KB-GB

GB-TB

TB-PB

∞
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Аналитика между туманом и облаком

FogДатчики Облако

Хранение

Данные
Реального Времени

Управление/
Запуск

Кратковременное

мсек/секунды

Визуализация

_--_- Аналитика

секунды/минуты

Временное Месяцы/годы

минуты/часы

Фильтрация данных,
обрабатываемых локально

Остальное передается в облако

Время отклика

_--_- Бизнес-Аналитика
Графики
KPI

_--_-
_--_-

Управляющий
Контур
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Adaption

Типовое применение Fog Computing

Fog Network

Non-IP

IP

Compute
Storage
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«The Network is the Computer»™

BYOA Bring your own application

BYOI Bring your own interface

IOxApplication 
Management Application Store

IOS

OS
Distributed Apps

IOx SDK

Индустриальная платформа 
со встроенной памятью и CPU

*«The Network is the Computer» ™ Sun ® microsystems
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Оборудование для Fog Computung

Cisco CGR 1120, 1240 Cisco IR809/829, 
ISR819

Hypervisor

Cisco IOS Guest OS (GOS)



Cisco Public 21© 2015 Сisco and/or its affiliates. All rights reserved. 

Что можно сделать уже сегодня
Маршрутизаторы
 GOS доступно
 До 600Mhz CPU
 До 1,2MB
 До 2GB SD Flash Card
 Виртуальный Ethernet
 USB, serial

 Команды IOS CLI для запуска/остановки/загрузки GOS

 Партнерам-разработчикам доступны
 Пример CGR BOM для прототипирования IOx
 VM-эмулятор с настроенными ограничениями ресурсов
 Руководство по разработке
 Документация по производительности
 Образ Yocto Linux в качестве GOS
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Программа для разработчиков

https://developer.cisco.com/iot
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Сбор с датчиков и аналитика данных
OSISoft PI и маршрутизаторы Cisco

• Использование возможностей промышленных маршрутизаторов Cisco
• Подключение внешних устройств по RS-232/485
• Исполнение произвольного ПО в гостевой виртуальной машине
• Поддержка индустриальных протоколов (Modbus, DNP3, МЭК-101/104)

• Фильтрация и предобработка данных в зависимости от 
запрограммированных правил

• Аналитика на краю сети

Трубопровод

КИПиА

RS-232/485
PI Server на 

серверах
Cisco UCS
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Мониторинг трубопроводов

DataCenter Cisco Fog Director

• Available Resources
• App Distribution and Lifecycle
• App Monitoring

OSI Soft Pi Server 
On Cisco UCS

Visualization

Operations Monitoring

• Data Archive
• Asset Framework
• Notifications

Centralized 
View  of 
Operations
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RESULTSCHALLENGES SOLUTION

“The PI Connected Services approach allowed UpWind to significantly expand 
our capabilities with our UpWind Insight services providing comprehensive 
predictive maintenance approach for extending the life of wind projects and 
increasing turbine performance. The approach also allows UpWind to tap into an 
eco-sphere of partners that can provide value-add solutions to enable our 
customer services.”

Dave Peachey – CTO, UpWind Solutions

Manage multiple GW of wind, across 
diverse OEMs, asset owners and 
geographies.  Customers’ windfarms 
use PI.
Millions of data points per second
Unreliable sensors causing manual 
fault over-rides
Expensive failures to bearings and 
generators often unforeseen
Business is predicated on turbine 
uptime – they get paid by the turbine

1. PI Cloud Connections to Customers’ 
Windfarms 

2. PI Cloud Connections from Upwind 
Solutions to Analytics Partner PI 
Infrastructure

3. Partner applied algorithms to standardize 
(around IEC 61400-25 Standard), 
contextualize and trust the data

4. Azure Machine Learning to identify 
patterns in the data that led to predictive 
models of high confidence related to 
bearing failures

5. Tied predictive models to Microsoft 
PowerBI tools to prioritize decision-
making

6. Provided future data and tools to SMEs at 
UpWind for further analytic querying

PI Connected Service Agreement 
aligns our customers, UpWind and 
OSIsoft business models

Early warning of failures has 
dramatic reduction in O&M costs 
and lost production

Higher trust of the sensor data 
underlying the analytics

28

UpWind Solutions Use-Case:
OSIsoft Connected Services
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Covacsis: Intelligent Plant Framework (IPF)
Аналитика на медпроизводстве на основе прогнозирования
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«Подключенный самосвал»

MAP
(Mesh AP)

RAP
(Root AP)

GPS

Сенсоры

IP67 Digital Camera

3G/4G LTE
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Учет, энергомониторинг, 
диспетчерское 

управление освещением

Учет, энергомониторинг, 
диспетчерское управление 

водоснабжением

 Вход в многоквартирные дома
 Муниципальные электросети (ТП/РП)
 Тепловые сети
 Водоснабжение, водоотведение

Автоматизация инфраструктуры  ЖКХ 
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 IoT необходима быстрая обработка значительных объемов данных
 Эта возможность критична для промышленных приложений
 Не только потребительские IoT-устройства (погодные станции, микроклимат…)

 Близкое расположение к точке принятия решений для устройств IoT
необходимо

 Облачная инфраструктура в большинстве случаев не отвечает 
требованиям ввиду расстояний
 Вносит неприемлемую задержку

 Fog позволяет обрабатывать и хранить информацию на границе 
инфраструктуры
 Скорость, надежность, возможность изменений под требования

Инфраструктура Fog Computing
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Портфолио Cisco Internet of Everything

Индустриальные сети АСУТП, ИТС, Безопасные города, Smart Grid

Data Center/Virtualization

Fog Computing

Энергетика Нефть и газПроизводствоГорода ТранспортДобыча

IE 2k/3k
CGS
2520

Ruggedized
Wireless AP

819
CGR 1K
CGR 2K

IPICS, VSM, 
Cameras

59XX ESR
2020 ESS

NMS

819 based FW
Sourcefire/ASA

Спорт и 
развлечения
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