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Образец заголовка

ОДНОНАПРАВЛЕННАЯ ПЕРЕДАЧА:  
ФОБИИ И ЗАБЛУЖДЕНИЯ



Образец заголовкаОднонаправленный обмен – хорошо забытое старое3

Системы однонаправленной передачи 
данных существовали и существуют для 

решения большого класса задач

1. Сигнализация
2. Снижение нагрузки на каналы
3. Обеспечение безопасности источника
4. Исключение компрометации информации 

в источнике

Сегодня в большом количестве случаев 
соединение (двусторонняя связь) с 

источником устанавливается только для того, 
чтобы получить данные 

в одном направлении из источника



Образец заголовкаФизически однонаправленный обмен - один из ключевых аспектов 
безопасной передачи данных
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• Объекты удалены

• Объекты критичны

• Объекты автономны

• Объекты хранят значимые данные

• Объекты ограниченно защищены 
от удаленного вектора атак

• Объекты являются частью 
централизованной системы контроля

Технологическая информация

Диагностическая информация и события безопасности

Файлы и прикладные данные

SPAN

- Как мы 
сопрягаем сети?

Безопасно?



Образец заголовка

ЧТО ТАКОЕ ДИОДЫ ДАННЫХ 
(INFODIODE) И КАК ОНИ ВЫГЛЯДЯТ



Образец заголовкаКакая альтернатива?6

• Однонаправленный шлюз (InfoDiode) – устройство, 

обеспечивающее передачу файловой и потоковой информации в 

одном направлении и не позволяющее передачу в обратном

• Однонаправленность передачи гарантируется 

аппаратными решениями 

• Применяется для соединения разных сегментов сети и 

используется в области защиты информации

• Ключевые признаки

• Однонаправленность и воздушный зазор 

гарантируются физическим принципом – НЕ программным

• «Диоды» в двунаправленный режим НЕ переключаются

• Просто открыть порты, настроить ACL в «диодах и «обмен пойдет» - НЕЛЬЗЯ

• Современные решения этого класса позволяют передавать данные практически всех видов 

протоколов



Образец заголовкаРешения InfoDiode позволяют передавать данные двунаправленных 
протоколов, но не пропускают сигнал к источнику
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ПЕРЕДАТЧИК 

ОПТИЧЕСКОГО 

СИГНАЛА

ПРИЕМНИК

ОПТИЧЕСКОГО

СИГНАЛА

Аппаратное устройство для 

одностороннего обмена
Внутренний

прокси-сервер

Внешний

прокси-сервер

Возможно

Невозможно

In Proxy Out Proxy

Двунаправленные 
протоколы Двунаправленные 

протоколы



Образец заголовка8

1. InfoDiode – это еще один МСЭ?
• НЕТ

2. Какой класс атак существует на решения «диод 
данных», если  в нем реализована функция 
безопасности «на уровне физики»?

• ОТКАЗ В ОБСЛУЖИВАНИИ, 
НО ПРЕОДОЛЕТЬ ФИЗИЧЕСКИЙ ДИОД НЕВОЗМОЖНО

3. InfoDiode может передавать двунаправленные 
протоколы, если связь симплексная?

• СОЕДИНЕНИЕ ПО ПРОТОКОЛАМ НЕ УСТАНАВЛИВАЕТСЯ 
ЧЕРЕЗ ДИОД, НО ДАННЫЕ ПРОТОКОЛОВ ПЕРЕДАЮТСЯ

Типовые вопросы по InfoDiode



Образец заголовка
АК InfoDiode эффективно сочетают все лучшие практики по защите периметра 
КИИ в случае необходимости передачи UDP, Syslog, SPAN и др. трафика
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АК INFODIODE

MINI RACK single RACK - double

Характеристики

Базовое аппаратное решение для 
монтажа на DIN-рейку или Desktop

вариант. 

Характеристики

Базовое аппаратное решение для 
монтажа в стойку.

Характеристики

Аппаратное решение для монтажа 
в стойку (два «диода» в одном). 



Образец заголовка
АПК InfoDiode позволяет соответствовать лучшим практикам по защите 
периметра КИИ, передавать файловый, промышленный и иной трафик
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Базовый вариант Кластерный вариант

InProxy, OutProxy
сервер

2 InProxy, 2 OutProxy
сервера

АК InfoDiode, rack 
module 

2 АК InfoDiode, rack 
module, Cluster 

Форм фактор - 3U Форм-фактор - 6U 

АПК INFODIODE PRO АПК INFODIODE SMART

Базовый вариант

InProxy, OutProxy сервер

«диод внутри»

Форм фактор - 1U 

Диод снаружи Диод внутри



Образец заголовкаInfoDiode – это линейка решений11

https://infodiode.ru/ Telegram-канал InfoDiode



Образец заголовка

КТО НАШ НАРУШИТЕЛЬ 
И КАК С НИМ БОРОТЬСЯ?



Образец заголовка13 Кибервойна – реальность сегодняшнего дня

Хакеры ранее

Ключевая 
мотивация

• Дестабилизация экономики, 
политического строя, социальной жизни 
граждан – военные цели

Цели

• Все организации, которые влияют на 
экономику и жизнь граждан (финсектор, 
производство, энергетика, медицинские 
учреждения, ретейл, госорганы и т.д.)

Подход к 
атаке

• Целенаправленные (APT) и хорошо 
подготовленные атаки на организации

Хакеры сегодня

Ключевая 
мотивация

• Получение финансовой выгоды за счет 
кражи денежных средств, продажи 
данных или получения выкупа

Цели

• Коммерческие и финансовые 
организации, атаки на социально-
значимые организации считались 
«неэтичными» даже среди хакеров

Подход к 
атаке

• «Широконаправленные» атаки на все 
организации сразу (массовые рассылки, 
фишинг, «шифровальщики»)



Образец заголовка14 Классические СЗИ не всегда обеспечивают достаточный уровень защиты 

Если 
нелегитимное 

соединение 
теоретически 
возможно, то 

хакеры найдут 
способ им 

воспользоваться

СЗИ имеют уязвимости, 
которые позволяют 

обходить их 
ограничения или 

изменять 
конфигурации

Человеческий фактор 
приводит к ошибкам в 

настройке СЗИ   

СЗИ не отличают 
легитимное 

использование 
штатных инструментов 

от нелегитимного 

Действия пользователя 
под влиянием 

социальной 
инженерии не всегда 
поддаются контролю 

со стороны СЗИ



Образец заголовкаКак мы защищаемся15

Тип нарушителя Случайно С умыслом
Особенности 
нарушителя

Особенности 
атаки

Сложность 
защиты

Внутренний
Неплохо помогают 
стандартные СЗИ

Требуются высоко-
профессиональные 

команды и серьезные 
компенсирующие 

меры

Имеет идентификаторы 
(лицо, видео, носители, 

СКУД, паспорт) - оставляет 
хороший цифровой и 

физический след

Понятен объем -
разные виды 

деструктивных 
воздействий (не 

только кибер-, но и 
реальный ущерб)

Помощь служб, 
сотрудников, 

граждан

Внешний
Неплохо помогают 
стандартные СЗИ

Требуются высоко-
профессиональные 

команды и серьезные 
компенсирующие 

меры

Максимально анонимен, 
значительные ресурсы

Только кибер ущерб
Помощь очень 

ограничена

Внешний с 
внутренним

Неплохо помогают 
стандартные СЗИ

Требуются высоко-
профессиональные 

команды и серьезные 
компенсирующие 

меры

"+" "+" "+"



Образец заголовкаКакие компетенции у нарушителя?16

• Обладают базовыми возможностями по реализации угроз
Реализовывают только известные угрозы, направленные на известные уязвимости с использованием 
общедоступных инструментов.

• Авторизованные пользователи, бывшие работники, хакеры, поставщики ПО, АПК, 
обеспечивающих систем, обеспечивающий персонал (администрация, охрана, уборщики и т.д.).

• Обладают базовыми повышенными возможностями по реализации угроз
Реализовывают угрозы, в том числе направленные на неизвестные уязвимости с использованием 
специально созданных для этого инструментов или свободно распространяемых в сети Интернет, и не 
имеют возможностей реализации угроз на физически изолированные сегменты систем и сетей. 

• Системные администраторы и администраторы ИБ, лица, привлекаемые для установки, 
настройки, испытаний, ПНР, поставщики вычислительных услуг и услуг связи, конкурирующие 
организации, преступные группы.

• Обладают средними возможностями по реализации угроз
Реализовывают угрозы, в том числе на выявленные ими неизвестные уязвимости с использованием 
самостоятельно разработанных для этого инструментов, но не имеют возможностей реализации 
угроз на физически изолированные сегменты систем и сетей. 

• Разработчики ПО и АПК, террористические или экстремистские группировки.

• Обладают высокими возможностями по реализации угроз
Имеют практически неограниченные возможности по реализации угроз, в том числе с 
использованием недекларированных возможностей и программных и программно-аппаратных 
закладок, встроенных в компоненты систем и сетей. 

• Специальные службы иностранных государств.

Случайно

Умысел



Образец заголовкаКак мы должны защищаться17

Тип нарушителя Случайно С умыслом
Особенности 
нарушителя

Особенности 
атаки

Сложность 
защиты

Внутренний
Неплохо помогают 
стандартные СЗИ

Требуются высоко-
профессиональные 

команды и серьезные 
компенсирующие 

меры

Имеет идентификаторы 
(лицо, видео, носители, 

СКУД, паспорт) - оставляет 
хороший цифровой и 

физический след

Понятен объем -
разные виды 

деструктивных 
воздействий (не 

только кибер-, но и 
реальный ущерб)

Помощь служб, 
сотрудников, 

граждан

Внешний
Неплохо помогают 
стандартные СЗИ

Требуются высоко-
профессиональные 

команды и серьезные 
компенсирующие 

меры

Максимально анонимен, 
значительные ресурсы

Только киберущерб
Помощь очень 

ограничена

Внешний с 
внутренним

Неплохо помогают 
стандартные СЗИ

Требуются высоко-
профессиональные 

команды и серьезные 
компенсирующие 

меры

"+" "+" "+"



Образец заголовка18
Защита критических сетевых сегментов требует пересмотра
в реалиях сегодняшнего дня



Образец заголовкаПреимущества локализации нарушителя с помощью InfoDiode19

• Полностью исключить внешнего злоумышленника с 
удаленным вектором атаки

• Сфокусироваться на мерах в отношении внутреннего 
нарушителя и эффективнее расследовать инциденты

• Сэкономить средства (и Capex и Opex)

• Максимально усложнить жизнь внутреннему 
нарушителю в части успешности кибератак, связанных с 
удаленным управлением, выводом данных

• Буквально и точно выполнить требования по сегментации 
сети ТСПД, КСПД



Образец заголовка

ПОЧЕМУ ИМЕННО ДИОДЫ ДАННЫХ 
(INFODIODE)



Образец заголовкаПочему именно диоды данных - InfoDiode21

1. Физически однонаправленный канал

• Если объект изолирован «диодом» – доступа к нему нет физически

• Если «диоды» установлены в две стороны – двунаправленный канал 

все равно НЕ создается. В случае инцидента есть возможность 

сохранить канал связи для мониторинга.

2. Разрыв протоколов

• Никакой протокол «как есть» не передается через «диод»

3. Ограниченное количество доступных для взаимодействия протоколов

• Для обмена используется только определенный набор «интерфейсных 

протоколов»

4. Простота администрирования и более низкая 

(в сравнении с иными СЗИ) стоимость владения

• Функция безопасности НЕ в программном обеспечении



Образец заголовкаПочему именно диоды данных (InfoDiode) 
для промышленности и энергетики (и не только)
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1. Особый интерес для злоумышленников

• Величина и значимость точек влияния

2. Имеют централизованную структуру сбора данных

• Потенциал атаки из централизованных структур сбора данных

3. Значительное количество объектов внутри одного объекта

• Сложность контроля за всей инфраструктурой и СЗИ

4. Высокая и возрастающая степень цифровой трансформации и 

модернизации

• Рост количества сервисов и систем, непосредственно 

завязанных на данные технологических сегментов



Образец заголовка

ГОТОВЫЕ РЕШЕНИЯ И КЕЙСЫ
INFODIODE



Образец заголовкаERG первыми в СНГ реализовали проект по разделению промышленного и 
корпоративного сегментов с использованием решений InfoDiode SMART
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Корпоративная или сторонняя сеть

«Облако»

Отчеты и 

дашбрды

Аналитика и 

планирование
Диспетчеризация

Historian

SQL или язык 
запросов или API

Предприятие

Физическая изоляция 

сегмента

InfoDiode SMART

DMZ

OPC Server

SQL или язык 
запросов или API

SQL или язык 
запросов или 

API

SCADA 1

Энергоблок 8

Энергоблок 1

...

...

SCADA 2

OPC DA 
ver.X

OPC DA 
ver.X

Защищенный/промышленный сегмент Недоверенный/внешний сегмент



Образец заголовкаРешения для MES и Historian – InfoDiode и Indusoft
(внедрение MES в условиях изоляции АСУ ТП сегмента)
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Технологический сегмент

InfoDiode SMART

SCADA / OPC

Корпоративная сеть предприятия

Теги/данные промышленных 

протоколов

MES

SCADA

OPC UA

Инф. системы
Устройства

Modbus TCP/RTU

МЭК-104

Мониторинг, контроль, 

планирование, управление
...

SCADA / OPC



Образец заголовка26
Решения в области построения защищенных решений –
InfoDiode и Киберпротект (хранилище «черного дня»)

Корпоративный сегмент Хранилище «черного дня»

Выгрузка резервных копий

АПК InfoDiode

Физическая изоляция 

сегмента
Рабочая станция

Среда 

виртуализации 

СУБД

Виртуальная 

машина

Система резервного 

копирования
Узел хранения 

резервных 

копий

Сервер

Система резервного 

копирования



Образец заголовкаРешения для сбора данных из АСУ ТП – Альфа платформа
(сбор данных с самых разных источников АСУ ТП)
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Критический сегмент ОКИИ

InfoDiode

Вендоры и 

подрядчики

Альфа платформа
Ситуационный 

центр

Корпоративная сеть предприятия

Теги промышленных протоколов

«Облако»

ERP, MES, 

HistorianSCADA

IEC 60870-5-

101 источники

Инф. системы

Устройства

OPC UA 

серверы

OPC DA 

серверы
IEC 60870-5-

104 источники

Источники IEC, 

OPC DA/UA 

данных

Диспетчерские 

службы
...

Внешние 

системы

Альфа платформа



Образец заголовкаРешения для объектов энергетики – Релематика
(передача данных в ЦУС)
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Технологический сегмент

OPCUA Server/

Client

SNMP v1,2,3 Master

SPA Master МЭК 61850

МЭК 60870-5-101

МЭК 60870-5-103

МЭК 60870-5-104 ...

Корпоративная или сторонняя сеть

Диспетчерские 

службы

Аналитика и 

планирование

Отчеты и 

дашбрды

Релематика 

МД

Релематика 

МД

АПК InfoDiode SMART

Физическая изоляция 

сегмента

Вендоры 

и подрядчики

Облако



Образец заголовкаРешения класса NDR, IDS и Deception– InfoDiode
(имитация инфраструктуры, обнаружение аномалий в рамках СОВ)

29

Технологический процесс

ПЛК
Видео-

наблюдение

SCADA АРМ оператора 

АСУ ТП

Физическая изоляция 

сегмента

 InfoDiode 

SPAN

Гарда NDR

Защищаемый сегмент сети Центр обеспечения безопасноcти

Зеркалирование 

трафика



Образец заголовкаInfoDiode – это линейка решений30

https://infodiode.ru/ Telegram-канал InfoDiode

СПАСИБО ЗА ВНИМАНИЕ!


