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Мобильность бизнеса  - его ахиллесова пята. 
Как безопасно поставить мобильные устройства 
на службу бизнесу.

Валерия Кривко, Руководитель Пресейл службы
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Роль мобильного устройства в бизнесе

Мобильный офис 

Платежное средство (Интернет банкинг, Apple pay\NFC)

Средство пропуска на ваше предприятие

Точка продаж (OMNI)

Средство развлечения
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Мой смартфон в безопасности и 
принадлежит только мне!

Согласны?
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Yandex Такси – как понизить цену поездки



ВНУТРЕННЯЯ ИНФОРМАЦИЯ

Теория большого заговора
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Что знает о нас Facebook

Как долго Вы используете приложение

Что Вы покупаете на сторонних сайтах

Метаданные фотографий (время и место съёмки)

Все приложения которые стоят у Вас на телефоне

Контакты из адресной книги пользователя

Журнал звонков и историю SMS

Информацию и фотографии других пользователей, а также частоту 

взаимодействия и общения с ними



ВНУТРЕННЯЯ ИНФОРМАЦИЯ

А потом они допускают утечку …
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Смартфон знает что Вы печатаете на 
компьютере
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Скупой платит дважды
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Ваши смартфоны могут быть частью 
чужой атаки
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Вы  все еще думаете, что Ваш 
телефон действительно  Ваш?



ВНУТРЕННЯЯ ИНФОРМАЦИЯ

И что в итоге?

Ваше устройство вовсе не ваше – Вы его не контролируете

Ваши персональные данные и критичная информация похищены

Вы часть чужой атаки

Вы заражаете чужие сети и устройства

Вы теряете репутацию от вас уходят клиенты
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Что же делать?
 Шифруем данные на устройствах

 Создаем безопасный контейнер с рабочим 

профилем

 Смотрим что скачиваем, куда даем доступ

 Используем только безопасные и 

надежные приложения(и смартфоны!)

 Обновляем ОС\приложения

 Делаем wipe в случае компрометации
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В левом углу – сетевой 
экран, шифрование, 
антивирусное ПО и др.!

В правом – Василий! 
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95%
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СТАНДАРТНЫЙ ПОДХОД

Низкая эффективность
Мало возможностей для измерения 
результата

Инструкции, ежегодные 
презентации, постеры, тренинги
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Подход Лаборатории Касперского 
– Security Awareness 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ

WE PROTECT WHAT MATTERS MOST
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