
Kazteleport сегодня:
Как переход на облачные технологии 
сокращает time to market

Будьте лучшими в своем деле!
Өз ісіңіздің үздігі болыңыз!

#ProfitRetailDay2025
Мурат Зандаров

Управление активных 
продаж Kazteleport

sales@kazteleport.kz



ЦОДы Kazteleport – есть, где развернуться

1Собственный оперативный центр информационной безопасности (лицензия КНБ РК № 78 от 01.06. 2019г. на оказание услуг по выявлению технических каналов утечки
информации и специальных технических средств, предназначенных для проведения оперативно-розыскных мероприятий.
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ЦОДы Kazteleport – нам доверяют

Банки и финансовые 
организации 

40 %

IT-сектор 37 %

Крупный бизнес
13 %

Гос.предприятия
10 %

1Собственный оперативный центр информационной безопасности (лицензия КНБ РК № 78 от 01.06. 2019г. на оказание услуг по выявлению технических каналов утечки
информации и специальных технических средств, предназначенных для проведения оперативно-розыскных мероприятий.



КАК ПОНЯТЬ, ЧТО ПОРА ПЕРЕХОДИТЬ НА УСЛУГИ 
ПРОВАЙДЕРА ЦОД?

Когда внутренние ресурсы компании не справляются с:

▪ ИТ-нагрузкой
▪ Кибербезопасностью
▪ Стоимостью эксплуатации 
или
▪ Планируется вывод нового продукта

Когда есть ДОВЕРИЕ к дата-центру как к партнеру…. 
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Виды услуг в дата-центре:



СИТУАЦИЯ:

РЕШЕНИЕ:

РЕЗУЛЬТАТ:

▪ Кредитование бизнеса 
▪ Клиенты B2B по Казахстану
▪ Обслуживание через web-приложение
▪ Пиковая нагрузка до 20 тысяч клиентов

✓ Виртуальная и серверная 
инфраструктура разнесены
на 3 ЦОДа в Алматы 

▪ Отказоустойчивость достигает 99,999%
▪ Гибкий перенос нагрузок из одного ЦОД в другой
▪ Контроль над собственной инфраструктурой
▪ Непрерывность бизнеса
▪ Отсутствие сбоев с 2022 года

КЕЙС # 1 : управление нагрузкой
ОНЛАЙН-КРЕДИТОВАНИЕ



СИТУАЦИЯ:

РЕШЕНИЕ:

ВЛИЯНИЕ:

▪ Периодические массовые
DDoS-атаки на финансовые сервисы

▪ Недоступность сервисов для конечных 
клиентов

▪ Финансовые и репутационные потери

✓ Защита сайта от DDoS-атак на уровне L3-L7
✓ Защита и фильтрация трафика в 

собственных резервируемых узлах 
фильтрации на территории РК

▪ Отражение всех DDoS-атак, в том числе длительностью более 30 минут и пиковой мощностью 2.4 млн запросов в 
секунду, где в потоке вредоносного трафика участвовали более 2100 уникальных IP-адресов и скорость атаки 
составляла 20 Гб/с.

▪ Снижение нагрузки от DDoS- атаки за счет геораспределенного центра очистки трафика. 
▪ Незаметность атаки для конечного пользователя при использовании сервисов клиента.

КЕЙС # 2 : управление безопасностью
ЗАЩИТА ОТ DDOS-АТАК ИГРОКОВ 
ФИНАНСОВОГО РЫНКА РК



СИТУАЦИЯ:

РЕШЕНИЕ:

ВЛИЯНИЕ:

▪ Многочисленные атаки на уровне L7 
▪ Недоступность сервиса для пользователей
▪ Финансовые и репутационные потери

✓ Размещение ресурсов в IaaS Kazteleport
✓ Подключение к комплексной защите web-

приложений
✓ Разработка кастомных профилей 

безопасности
✓ Мониторинг авторизаций нелигитимных

пользователей на ресурсы
✓ Поведенческий и эвристический анализ 

трафика
✓ Подключение к крупнейшей мировой 

базе данных Threat Intelligence

▪ Снижение количества нелигитимных запросов на веб-ресурсы
▪ Бесперебойная работа сайта
▪ Сокращение времени задержки открытия интернет ресурсов
▪ Отказоустойчивый интернет-канал

КЕЙС # 3: управление безопасностью
WAF ДЛЯ БИЗНЕСА ПО ПРОДАЖАМ ОНЛАЙН-БИЛЕТОВ 



ONLINESECURITY

0403

0201
• Доступ к OnlineBank только через 

защищенный кабинет
• Блокировка посторонних сайтов

Безопасный веб-браузер для 
Onlinebank

• Удобная работа в одном окне
• Экономия времени и повышение 

производительности
• Наличие 1С, кабинета налогоплательщика, 

ИС ЭСФ, хранилище для ключей ЭЦП

"Одно окно“
для всех бухгалтерских задач

• Система защиты от кибератак
• Современное антивирусное ПО
• Сканер импортируемых файлов
• Защищенное хранение данных
• Защита от внешних подключений 

через программы Teamviewer, 
RustDesk и т.д.

Надежная защита данных

• Доступ в услугу по QR-коду через
приложение «OnlineBank для Бизнеса» 

• Многофакторная аутентификация в 
OnlineBank внутри услуги при помощи 
нескольких устройств

• Удобный интерфейс

Простота использования

Защита Вашего рабочего места при работе с финансами 



ОБСУДИТЕ ПРОЕКТ С КОМАНДОЙ 
KAZTELEPORT 
И получите независимое экспертное мнение о:

▪ инфраструктурных компонентах вашего проекта
▪ возможной ИТ-архитектуре проекта
▪ резервном копировании и восстановлении данных
▪ управлении сетевой инфраструктурой и балансировке нагрузки
▪ хранилище для логов и аналитики
▪ межсетевых экранах
▪ уровне SLA

Мы поможем вам быть лучшими в своем деле!



Протестировать сервисы и получить консультацию 
можно здесь:

Спасибо за внимание!


