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Требования бизнеса сегодня

Обеспечение требуемого уровня 
информационной безопасности бизнес‐
процессов
Обеспечение требуемого уровня ИТ услуг 
для обеспечения бизнес‐процессов
Оптимизация операционных затрат
Снижение капитальных затрат

«Система управления  информационной безопасностью»
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Как следствие ‐ задачи ИБ

Обеспечение непрерывность работы 
бизнес‐процессов
Повысить уровень защищенности 
конфиденциальной информации
Обеспечить возможность быстрой 
локализации и устранения последствий 
инцидентов ИБ
Снижение затрат на ИБ
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В прошлом инфраструктура была проще
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Мы живем во время

повсеместного распространения 
ТЕХНОЛОГИЙ
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Мы живем во время

разнообразных УГРОЗ



Наблюдается 
ЗНАЧИТЕЛЬНОЕ
изменение IT‐
архитектуры

Наблюдается 
ЗНАЧИТЕЛЬНОЕ
изменение IT‐
архитектуры
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Мы живем во время когда



Инфраструктура РАЗВИВАЕТСЯ
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Как ЗАЩИЩАТЬ инфраструктуру без явных границ
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Как ЗАЩИЩАТЬ инфраструктуру без явных границ
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Может ли наша организация быть целью?
На какие активы могут быть направлены атаки?
Где наша инфраструктура уязвима?
Есть ли риск социальной инженерии или фишинга и 
как мы можем защититься?
Можем ли мы защитить все наши активы и 
инфраструктуру, или мы должны расставить 
приоритеты на определенные компоненты?
Как мы можем минимизировать ущерб в случае 
успешной атаки?

Вопросы руководства и бизнеса:
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И чем дальше, тем интереснее:
Эффективны ли наши процессы управления ИБ? 
Лучше ли мы защищены, чем, например, в прошлом году? 
Как мы выглядим в сравнении с конкурентами? 
Сколько мы тратим на ИБ и что получаем взамен? 
Насколько мы соответствуем стандартам или требованиям 
законодательства? 
Какие наши цели? 
Достигаем ли мы их? 
Оптимально ли мы движемся к поставленным целям? 
Какие средства обработки рисков/средства защиты 
информации лучше для нас?
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ОРГАНИЗАЦИЯМ НУЖНА
АРХИТЕКТУРА БЕЗОПАСНОСТИ

КОТОРАЯ БУДЕТ

• МОДУЛЬНОЙ

• ГИБКОЙ

• ОБЕСПЕЧИВАТЬ ЭФФЕКТИВНУЮ 
ЗАЩИТУ
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Оценка рисков

Классификация 
данных

Применение 
механизмов 
защиты и политик

Insider

External 
Attack

Data 
Access

Data 
Leakage

Exploit

Malware

Denial of 
Service

Risk

ACCESS 
CONTROL

THREAT 
PREVENTION

DATA 
PROTECTION

. . . 
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Что же все‐таки НЕОБХОДИМО?
И как же УПРАВЛЯТЬ такой инфраструктурой?



На практике это обычно выглядит 
немного по другому
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”Безопасность –
это процесс, а не результат.”

‐ Брюс Шнайер,
Специалист по безопасности, криптограф,

разработчик алгоритма Blowfish
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Связать стратегию ИБ и цели и потребности 
компании 
Согласовать долгосрочные цели ИБ 
Использовать в качестве базы оценку и анализ 
рисков ИБ 
Вовлекать менеджмент
Постоянно пересматривать СУИБ
Связать риски ИБ и недостижение компанией 
своих целей 
Качественная визуализация

Успех процесса
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Обучение пользователей

Поддержка осведомленности

Обучение персонала ИБ/ИТ

Поддержка созданной системы

Что упускают из вида
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Спасибо за внимание

«PROFIT Security Day» Алматы 27.10.2015


