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Тренды 2015
Рост киберпреступности

BYOx
Рост advacnced malware



Для взлома не нужно быть хакером



Любое ПО и услуги продаются на теневом рынке



Dark Market Silk Road 3.0



Трояны и другое интересное ПО



Как украсть у банка деньги?



Еще немного про TOR



С чего начать борьбу с угрозами?

• Анализ документации
• Экспертный аудит ИБ в том числе может 

включать аудит на соответствие Best
Practice

• Анализ защищенности WEB приложений
• Анализ защищенности сети
• Тестирование на проникновение

Проведение комплексного аудита ИБ



Тест на проникновение

• Тест на проникновение 
сети (внешний 
периметр,внутренний 
периметр,VOIP, Wi-Fi)

• Тест ДБО (системы 
мобильного банкинга, 

интернет банкинга)

• Анализ 
безопасности 
приложений

• Тестирование на 
проникновение 
WEB сайтов 



Борьба с мобильными угрозами. Основные шаги

 Разработка мобильной стратегии
– Идентификация бизнес-целей 

(Почта, телефония, доступ к 
ресурсам, совместная работа, 
продажи)

– Определение типов 
поддерживаемых устройств

– Разработка профилей безопасности
– Разработка матрицы доступа

 Реализация мобильной 
стратегии



Разработка мобильной стратегии



Борьба с внутренними угрозами. Дизайн

- Exchange/Lotus Notes
- gMail/Office 365

VNP Клиент MDM Агент

ISP1 ISP2

Коммуникатор

PSTN

- Корпоративные ресурсы
- Файловый сервер
- Active Directory

Cisco Identity 
Service Engine

Управление и отчетность

Межсетевые
экраны

WLC

AP
Гостевой доступ

Корпоративный 
доступ

Сервера Cisco UC



Механизмы контроля доступа для борьбы с внутренними 
угрозами



Реализация политик ИБ

Я хочу разрешить гостевой 
доступ

Мне нужно разрешить / 
запретить iPADы в моей

сети (BYOD)

Я хочу разрешить доступ к 
своей сети

только авторизованным 
пользователям

Как я могу установить 
политики, основанной на 

личности сотрудника, а не 
IP-адресах?

Мне нужно, чтобы мои 
конечные устройства не 

несли угрозу

Мне необходимо защищать 
конфиденциальные 

коммуникации

Управление 
жизненным циклом 
гостевого доступа

Сервисы 
профилирования

Сервисы оценки 
состояния

Идентификация и 
авторизация

Технология MACSec

Cisco 
ISE Управление доступом на 

основе групп 
безопасности



Про Advanced Malware



Защищен ли ваш бизнес от Advanced Malware?



Антивируса достаточно?



Пример работы AMP



Пример отчета из песочницы AMP





Заполните анкету на стенде 
CTI и получите доступ!

Спасибо!


