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Несовершенство нормативно-правовой основы 
обеспечения информационной безопасности 

Закон РК от 07.03.2003 г. № 370 
«Об электронном документе и электронно-цифровой подписи» 
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Статьи Закона не 
регламентируют 

диспутные ситуации и 
порядок их разрешения 

ОБЪЕКТИВНАЯ СИТУАЦИЯ 



ОБЪЕКТИВНАЯ СИТУАЦИЯ 

Множественные нарушения законодательной базы 
обеспечения информационной безопасности 

Закон РК от 21.05.2013 г. № 94-V  
«О персональных данных и их защите» 

Статья 10. Доступ к персональным данным. 
 
4. Третьи лица могут получать персональные данные, содержащиеся в информационных системах 
государственных органов, через веб-портал "электронного правительства" при условии согласия 
субъекта, предоставленного с кабинета пользователя на веб-портале "электронного правительства", а 
также посредством зарегистрированного на веб-портале "электронного правительства" абонентского 
номера сотовой связи субъекта путем передачи одноразового пароля или путем отправления короткого 
текстового сообщения в качестве ответа на уведомление веб-портала "электронного правительства". 
 
Статья 22.  Обязанности собственника и (или) оператора по защите персональных данных 
 
1. Собственник и (или) оператор, а также третье лицо обязаны принимать необходимые меры по защите 
персональных данных, обеспечивающие: 
      1) предотвращение несанкционированного доступа к персональным данным 





Закон РК от 21.05.2013 г. № 94-V  
«О персональных данных и их защите» 





Закон РК от 21.05.2013 г. № 94-V  
«О персональных данных и их защите» 

Министерство образования и науки РК 



«КАЗАХСТАНСКАЯ БЕСПЕЧНОСТЬ»  
 

ЭЛЕМЕНТАРНОЕ ПРЕНЕБРЕЖЕНИЕ НОРМАМИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 



«КАЗАХСТАНСКАЯ БЕСПЕЧНОСТЬ»  
 

ОТСУТСТВИЕ ПРАКТИКИ НЕЗАВИСИМОГО АУДИТА 



ОБЪЕКТИВНАЯ СИТУАЦИЯ 

ИНФОРМАЦИОННЫЕ СИСТЕМЫ 

УЯЗВИМОСТИ  
 

ХИЩЕНИЕ,  МОДИФИКАЦИЯ, УНИЧТОЖЕНИЕ ИНФОРМАЦИИ 
ДЕЗИНФОРМАЦИЯ НАСЕЛЕНИЯ, МОШЕННИЧЕСТВО 

ИНФОРМАЦИОННЫЙ СОЦИУМ 

- утечка персональных данных; 
- зараженные сайты; 
- blackout - уязвимости; 
- критические уязвимости информационных систем. 

      Владельцы не признают уязвимость своих систем и игнорируют утечку 
персональных данных в руки злоумышленников.   

 

      Репутационные убытки не учитываются и не рассматриваются 



Отсутствие методологии и практики построения защиты 
информационного пространства и ключевых информационных систем 

АКТУАЛЬНЫЕ ПРОБЛЕМЫ 

Количество действующих законодательных и нормативно-
правовых актов > 20 

Количество государственных и международных стандартов и 
регламентов, обязательных к применению > 50 

0 
Количество официальных технических условий, 

регламентов, методик, руководящих документов 

Количество внутренних нормативных документов ∞ 



Отсутствие практик независимого аудита существующих 
информационных систем, надзорного аудита при их разработке и 
модификации, и аудита закупаемого оборудования 

АКТУАЛЬНЫЕ ПРОБЛЕМЫ 

На ноутбуках Thinkpad с предустановленной ОС Windows 8 
выявлено приложение, собирающее данные об использовании 
компьютера и ежедневно отправляющее их компании-
аналитику. 
 

Lenovo.TVT.CustomerFeedback.Agent.exe.config 
Lenovo.TVT.CustomerFeedback.InnovApps.dll  
Lenovo.TVT.CustomerFeedback.OmnitureSiteCatalyst.dll 
 

Omniture – компания, специализирующаяся на маркетинге и веб-аналитике  

SiteCatalyst – приложение для веб-аналитики со стороны клиента. 



Отсутствие кадрового потенциала, низкая грамотность и обученность по 
вопросам информационной безопасности, несоответствие профильных 
стандартов обучения и подготовки актуальным требованиям, отсутствие сети 
учебных центров 

АКТУАЛЬНЫЕ ПРОБЛЕМЫ 

базовая подготовка по ИБ 
государственных служащих 

300 чел/год 

общее количество грантов на 
бакалавриат по специальности 

«Информационная безопасность» 
на 2016-2017 г.г. 

60 
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РИСКИ ЗАЩИТА 

СТАТИСТИЧЕСКАЯ ОЦЕНКА 

Репрезентативный анализ состояния информационной 
безопасности в Республике Казахстан 



- переработка и актуализация законодательной, методологической и 
нормативной базы, нормативной технической документации и стандартов по 
вопросам защиты информации и кибербезопасности; 
 

-  разработка и реализация единой политики государственных и 
исполнительных органов по защите информации; 
 
- разработка, внедрение и поддержание разрешительной системы 
деятельности для предприятий, организаций и учреждений по 
осуществлению мероприятий и оказанию услуг в области защиты 
информации, независимого аудита программного обеспечения, 
оборудования и средств защиты информации; 

СТРАТЕГИЯ РЕШЕНИЯ 

ГОСУДАРСТВЕННО – ЧАСТНОЕ ПАРТНЕРСТВО В СФЕРЕ 
ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 



СТРАТЕГИЯ РЕШЕНИЯ 

ГОСУДАРСТВЕННО – ЧАСТНОЕ ПАРТНЕРСТВО В СФЕРЕ 
ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

- обеспечение подготовки и переподготовки специалистов в сфере 
компьютерной безопасности, аккредитация учебных центров, актуализация 
профессиональных стандартов;  
 

- организация и контроль за проведением работ по защите информации в 
органах государственного управления, объединениях, концернах, на 
предприятиях, в организациях и учреждениях; 
 

-обеспечение защиты информационных систем, в том числе финансовых; 
 
- становление и развитие национальной системы реагирования на 
происшествия в сфере информационной безопасности 



КОНСОЛИДАЦИЯ «ЯКОРНЫХ» ОРГАНИЗАЦИЙ ПО 
ВОПРОСАМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ЧЕРЕЗ 
АВТОНОМНОЕ АССОЦИИРОВАННОЕ ОБЪЕДИНЕНИЕ 

СТРАТЕГИЯ РЕШЕНИЯ 

- поэтапное выявление и устранение существующих киберугроз по 

приоритетам;  

 

- обеспечение защиты информационных ресурсов национального 

масштаба и критической инфраструктуры жизнеобеспечения и 

промышленного производства; 

 

- аналитическая оценка и принятие превентивных мер по защите от 

потенциальных киберугроз; 



КОНСОЛИДАЦИЯ «ЯКОРНЫХ» ОРГАНИЗАЦИЙ ПО 
ВОПРОСАМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ЧЕРЕЗ 
АВТОНОМНОЕ АССОЦИИРОВАННОЕ ОБЪЕДИНЕНИЕ 

СТРАТЕГИЯ РЕШЕНИЯ 

- повышение качественных и количественных показателей в сфере 

расследования компьютерных преступлений; 

 

- международное сотрудничество, тиражирование опыта; 

 

- организация научно-исследовательской  и опытно-конструкторской 

работы в сфере кибербезопасности, реализация на базе ВУЗов, ПИТ,  

лабораторий и инкубаторов проектов в данной сфере 



ЦЕЛЕВЫЕ ПОКАЗАТЕЛИ 

1. Безопасная и устойчивая к атакам система «Электронного 

государства», включая государственные базы данных,  сервисы 

электронных услуг всех уровней,  и др. информационные системы, в т.ч. 

платежные. 

 

2. Обеспечение раннего выявления, предупреждения и защиты от 

внешних кибератак, а также от потенциальных актов кибертерроризма 

в отношении граждан и повышение уровня готовности страны к  

ведению  кибервойны. 



ЦЕЛЕВЫЕ ПОКАЗАТЕЛИ 

3. Снижение количества компьютерных преступлений, в том числе, 

связанных с хищением бюджетных и частных средств, противодействие 

нелегальному обороту денежных средств через инструменты                              

е-коммерции; 
 

4. Обеспечение максимальной защиты для критически важных систем 

жизнеобеспечения, атомного, промышленного производства, 

нефтегазового сектора, судоходства, железнодорожных, авиа-

перевозок, систем контроля и регулирования автомобильного трафика,  

и др.; 
 

5. Развитие научного потенциала в части разработки новейших 

технологий и прикладных программно-аппаратных решений, 

применительно к средствам защиты в информационном пространстве. 



СПАСИБО ЗА ВНИМАНИЕ! 

CERT.KZ 
CYBERSEC.KZ 


