
Антивирусные технологии
Dr.Web нового поколения







Вредоносные программы разрабатываются не хакерами-
одиночками, а криминальными структурами, которые  

«выпускают на рынок» вредоносные программы, 
протестированные на необнаружение антивирусами.

Почему же антивирусная защита пропускает 
вредоносные программы?



несигнатурный антивирус для превентивной защиты от 
новейших активных угроз, целевых атак и попыток 

проникновения

Dr.Web KATANA

Kills Active Threats And New Attacks



Системные требования

Windows 10/8/8.1/7/Vista SP2/XP SP2+ (32-битные системы)*
Windows 10/8/8.1/7/Vista SP2 (64-битные системы)*
Свободная оперативная память: Не менее 100 МБ
Свободное пространство на жестком диске: ~ 150 МБ

* Установка Центра управления dr.Web KATANA также возможна
на Windows server 2008 SP2+/2003 SP1+ (32-битные системы)
и Windows Server 2012/2008 SP2+ (64-битные системы)



Dr.Web KATANA — комплекс антивирусных технологий Dr.Web 
нового поколения, предназначенный для защиты на опережение

Технологии универсальной распаковки вредоносных объектов:

Dr.Web FLY-CODE
Комплексный анализатор упакованных угроз

Технологии блокировки вредоносных процессов на основе 
поведенческого анализа:

Dr.Web Process Heuristic

Интеллектуальная облачная система обновления алгоритмов 
несигнатурной блокировки:

Dr.Web ShellGuard





От эксплойтов защищены самые 
распространенные приложения

 интернет-браузеры 

 приложения MS Office

 системные приложения 

 приложения, использующие java-, flash- и pdf-технологии

 … 



Защита от эксплойтов – алгоритм работы

1. При обнаружении попытки использования уязвимости в защищаемой 
программе она принудительно завершается (никакие действия 
антивируса над файлами приложения, включая перемещение в 
карантин, не производятся)

2. В качестве информации к сведению пользователь видит уведомление о 
пресечении попытки вредоносного действия, реагировать на которое не 
требуется

3. В журнале событий Dr.Web создается запись о пресечении атаки

4. Облачная база знаний системы получает немедленное уведомление об 
инциденте. Если необходимо, специалисты «Доктор Веб» мгновенно 
отреагируют на него, например, улучшением алгоритма контроля



Обновления

Dr.Web KATANA не содержит базы антивирусных сигнатур и, 
соответственно, не нуждается в ее обновлении;

Алгоритмы защиты Dr.Web KATANA реализованы в виде исполняемых 
файлов и программных библиотек;

Aнализируя потенциально опасные действия вредоносных программ, 
Dr.Web KATANA опирается не только на правила, хранящиеся на 
защищаемом компьютере, но и на данные репутационного облака Dr.Web
Cloud:

- данные об алгоритмах программ с вредоносными намерениями;
- информация о заведомо «чистых» файлах;
- информация о скомпрометированных цифровых подписях  ПО;
- информация о цифровых подписях рекламного/потенциально опасного ПО;
- алгоритмы защиты тех или иных приложений



Облачная защита



Поведенческий анализатор



Защита приложений



Основные функции Dr.Web KATANA Business Edition

централизованная установка Dr.Web KATANA на защищаемые 
станции сети;

централизованная настройка Dr.Web KATANA;

централизованный мониторинг вирусных событий и состояния 
Dr.Web KATANA на защищаемых станциях.



Центр управления













Dr.Web KATANA

Блокирует автозапуск вредоносных программ, а также определенных 
программ, например анти-антивирусов, не давая им 
зарегистрироваться в реестре для последующего запуска;

Предотвращает отключение безопасного режима Windows путем 
блокировки изменения реестра;

Блокирует ветки реестра, которые отвечают за драйверы виртуальных 
устройств, что делает невозможным установку нового виртуального 
устройства;

Не дает вредоносным программам возможности добавлять 
исполнение новых задач, нужных злоумышленникам, в логику работы 
операционной системы



Dr.Web KATANA

Не позволяет вредоносному ПО изменить правила запуска программ;

Блокирует коммуникации между компонентами шпионского ПО, 
проникшего на компьютер, и удаленным сервером шпионского ПО);

Не позволяет вредоносному ПО нарушить нормальную работу 
системных служб, например вмешаться в штатное создание 
резервных копий файлов;

Блокирует ряд параметров в реестре Windows, что не дает, 
например, вирусам изменить нормальное отображение Рабочего 
стола или скрыть присутствие троянца в системе руткитом;

Защищает браузер от вредоносных плагинов, например от 
блокировщиков браузера.





Profit Security Day - 2016

Dr.Web Desktop Security Suite.
KATANA + ЦУ

1234-ABCD-5678-EFGH

3 м 150





Спасибо за внимание!

+7 727 323-62-30
+7 727 323-62-31 
+7 727 323-62-32

info@drweb.kz
sales@drweb.kz

https://support.drweb.kz 
https://drweb.kz

mailto:info@drweb.kz
mailto:sales@drweb.kz
https://support.drweb.kz/
https://drweb.kz/
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