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ЗАЩИТНИКИАТАКУЮЩИЕ
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Ransomware Downloader Backdoor
Banker Botnet AdFraud
Other

Обзор уязвимостей и спам-вирусов,
январь 2016 г.

Обзор уязвимостей и спам-вирусов,
ноябрь 2016 г.

Ландшафт угроз
Как произошел переход от спама и надоедливой рекламы к деструктивным программам

Ransomware Downloader Backdoor
Banker Botnet AdFraud
Other



4.

Масштабные атаки всегда освещались в новостях 



5.

CСleaner. Кандидат на золото.
сентябрь 2017

• Cisco Talos обнаружили 
вредоносный код в 
популярной утилите CCleaner
от компании Avast. 

• Бэкдор позволяет 
злоумышленникам загружать 
дополнительное вредоносное 
ПО для шпионажа

• Cкомпрометированная версия 
CCleaner была загружена 
2,27 млн раз.

http://blog.talosintelligence.com/2017/07/the-medoc-connection.html

http://blog.talosintelligence.com/2017/07/the-medoc-connection.html


6.

Атака WannaCry
Май 2017

[25855, 'RU'] 
[22986, 'CN'] 
[7614, 'TW'] 
[5966, 'UA'] 
[5054, 'US'] 
[3087, 'CA'] 
[2195, 'KR'] 
[1712, 'FR'] 
[1394, 'IN'] 
[1132, 'BR'] 
[943, 'HK'] 
[656, 'JP'] 
[651, 'GB'] 
[546, 'DE'] 
[518, 'PL'] 
[517, 'CL'] 
[480, 'MX'] 
[436, 'IT'] 
[430, 'VN'] 
[403, 'AM'] 
[397, 'KZ'] 
[363, 'RO'] 
[362, 'AR'] 
[337, 'MD'] 
[330, 'PH'] https://www.youtube.com/watch?v=_VeKNYBzhw0



7.

Nyetya. Он же Petya-A. Он же Не-Петя
Июнь 2017

 Использовал доверенный 
канал бухгалтерского ПО для 
доставки в организации

 Использовал гибридную 
методологию 
распространения

 Шифровал файлы не с целью 
получения выкупа, а для 
нанесения урона

http://blog.talosintelligence.com/2017/07/the-medoc-connection.html
Расследование атаки от группы Cisco Talos

http://blog.talosintelligence.com/2017/07/the-medoc-connection.html


24 октября 2017
Следуй за «плохим кроликом»!

• BadRabbit -- массовая ransomware 
кампания 

• Поражены организации в 
• России, Украине, Болгарии, Турции
• Основной вектор заражения – поддельное 

обновление Adobe Flash
• Использует методы последовательного 

распространения из Petya/Nyetya

http://blog.talosintelligence.com/2017/10/bad-rabbit.html
Расследование атаки от группы Cisco Talos

http://blog.talosintelligence.com/2017/10/bad-rabbit.html


Эволюция вариантов вымогателей
Стечение обстоятельств – легкое и эффективное
шифрование, популярность эксплойт-китов и фишинга, а
также готовность жертв платить выкуп шантажистам

PC 
Cyborg

2001 2005 2012 2013 2014

Fake 
Antivirus

2006

Первый
коммерческий

смартфон
Android

2007 20081989 2015 2016

CRYZIP

Redplus

Bitcoin 
сеть запущена

Cryptolocker
Tesla
Crypt

Cryptowall

SamSam
Locky

Petya
Teslacrypt 3.0
Teslacrypt 4.0
Teslacrypt 4.1 

2017

Совмещение 
шифровальщиков с червем

WannaCry

Neytya

Доверенный канал 
доставки

Шифровальщик-разрушитель



Интернет вещей-вымогателей 
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ЗАЩИТНИКИ
vs

АТАКУЮЩИЕ



В безопасности не существует единой 
серебряной пули

“Captive portal”

“Проверка сигнатуры”

“No false positives,
no false negatives.”

Контроль 
приложений и 

NGFW

FW/VPN

IDS / IPS

NAC

AV

PKI

“Разрешить или
запретить”

“Fix the firewall”

“Нет ключа нет доступа”

Песочница

Выявлять 
неизвестное

EDR

“Fix Antivirus”



Мифы ИБ, развенчанные атаками 2017

1. Обновлений ОС хватает для 
защиты

2. Антивирусы с эвристикой могут 
предотвратить заражение

3. Файервол нового поколения 
останавливает атаку

4. Песочница – это панацея
5. Пользователь и фишинг –

причины всех бед



Более эффективная стратегия это 
нарушить алгоритм злоумышленников

РАЗВЕДКА ПОДГОТОВКА

ВЫБРАТЬ
ЦЕЛЬ

ПОЛУЧЕНИЕ
УПРАВЛЕНИЯ ПРОДВИЖЕНИЕ

ВЗЛОМ

ДОСТАВКА ЗАРАЖЕНИЕ УСТАНОВКА

НАЙТИ
УЯЗВИМОСТЬ

Цепочка атаки – Kill Chain



Целостный подход позволяет разрушить 
цепочку атаки

Сотрудники Процессы Технологии
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Время

УстранениеДетектированиеУгроза

Рассматривайте ВРЕМЯ реагирования как новую 
метрику эффективности ИБ
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Какие технологии помогают до, во время и после 
атаки программы-вымогателя

Защита от 
вредоносного 

кода

Безопасная 
настройка

ОС и домена 

DNS

Защита 
DNS

“Белый”
список 

приложений

Постоянный 
мониторинг

SIEM

Ограничение 
полномочий

Анализ 
угроз

Сегментация 
сети



Фильтрация запросов по DNS и IP 
– первая линия защиты

Malware
C2 Callbacks
Phishing

Центральный
Офис

Sandbox

NGFW

Proxy

Netflow

AV AV

Филиал

Router/UTM

AV AV

Роуминг

AV

Первая 
линия

Сеть и хосты

Сеть и хосты

Хосты

Всё начинается с DNS

Предшествует открытию 
файлов и установлению IP 
соединения

Используется всеми 
устройствами

Используется вредоносным 
кодом

DNS



Предупреждение будущих атак
Шаблоны плохих ресурсов

y.com

DAYS

DN
S 

RE
Q

UE
ST

SВ сутки 
анализируется 
примерно 100 
млрд запросов 

DNS

Изучается структура DNS запросов по 
известным машинным шаблонам

DGA MALWARE EXPLOIT KIT ФИШИНГ

y.com блокируется до 
того, как он начал 
атаку



Следуй за «Плохим кроликом»
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Модель подводной лодки в безопасности
Ограничить сферу распространения malware

• Разбейте сеть на небольшие сегменты
• Ограничивайте трафик между сегментами 

(запрещено все, что не разрешено)
• Динамическая мигросегментация
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Динамическая микросегментация
Политики в зависимости от уровня угрозы DefCon



Процесс реагирования на инциденты ✔ = Included
O = Optional



Киберучения для специалистов ✔ = Included
O = Optional



Ключевой вопрос для внедрения стратегии
Сотрудники Процессы Технологии

Поддержка бизнеса



Почему кибербезопасность – это основа бизнеса

Потери от Petya.A составили $850 
млн 

Страховая компания Lloyd's

Потери от WannaCry составили 
$1млрд 

McClatchy

Глобальная кибератака может
спровоцировать экономические
потери в среднем на $53 млрд

Страховая компания Lloyd's
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