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Сегодняшние реалии бизнеса

 Кибератаки входят в топ 5 
рисков – Всемирный 
Экономический Форум

 63% профессионалов 
кибербезопасности считают, что 
нацеленная атака на их 
предприятие лишь дело 
времени1

 $5.9M средний размер 
ущерба от нацеленной атаки3

1.Managing cyber risks in an interconnected world: Key findings from The Global State of Information Security® Survey 2015
2. ISACA APT Awareness Study, 2013; 3. Verizon 2014 ; 4. Ponemon May 2014



Киберугрозы (Март 2017)



Киберугрозы (Май 2017)
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«Облака» и 
виртуализация

Консьюмеризация

Сложные 
сети
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«Облака» и 
виртуализация

Консьюмеризация

Сложные 
сети
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Trend Micro
 29 лет специализации на разработке ПО для безопасности
 Штаб-квартира в Токио, Япония. Биржевой индекс Nikkei 

(4704)
 Среди заказчиков 45 из 50 глобальных корпораций
 6000+ сотрудников, 50 подразделений во всем мире

500000 коммерческих 
заказчиков &

155M устройств защищено
Малый
бизнес

Средний
бизнес

Корпорации

Consume
r

Домашние
пользователи



Финансы Производство Государство Телеком Транспорт



Стабильные финансовые показатели

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017*

 Trend Micro 
демонстрирует 
прибыль на 
протяжении 70 
последовательных 
кварталов - каждый 
квартал с момента 
выхода на биржу

 Двузначный рост в 
регионе APAC
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LAN Server 
Security
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MSN Hotmail 
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Gateway 
Security

Integrated 
Virtualization

Security

Cloud 
Computing 

Security

Advanced 
Threat 

Detection

Network 
DefenseSmart 

Protection 
Network

В числе первых - предугадываем  ключевые сдвиги!
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В числе первых – внедряем инновации в технологии 
защиты

Anti-
malware

Personal 
Firewall

Anti-
spyware

Host-based 
IPS & Firewall

Web/File 
Reputation

Encryption 
& DLP

White-
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Integrity 
Monitoring

Variant 
Protection

Behavioral 
Analysis

Census 
Check

Exploit 
Prevention

App 
Control

Sandbox 
Analysis

Investigation & 
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DDoS
Protection

DGA 
Defense

Network
IPS

High-Fidelity 
Machine Learning

Ransomware
Remediation
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Годами ландшафт угроз был «черно-белым»

ИЗВЕСТНЫЕ ЗЛОВРЕДЫ ИЗВЕСТНЫЕ НЕ-ЗЛОВРЕДЫ
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ИЗВЕСТНЫЕ ЗЛОВРЕДЫ ИЗВЕСТНЫЕ НЕ-ЗЛОВРЕДЫ

Применимы классические технологии защиты

Application 
ControlWhitelisting

Encryption

Blacklisting

Content 
Filtering

Anti Malware
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НЕИЗВЕСТНОЕ

Сегодня «серая зона» растет и защититься от нее все сложнее

Zero-day attacks Ransomware

Lateral 
movement

Targeted 
attacks

Business Email 
Compromise
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90%
Зловредов инфицируют 
только одно устройство

60%
Вредоносных доменов 

существуют менее 
одного часа

Только 60 секунд
Необходимо, чтобы 

зашифоровать
компьютер
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НЕИЗВЕСТНОЕ

Behavioral 
Analysis

Нет единственной “next-gen” технологии,
защищающей от ВСЕХ неизвестных угроз

Intrusion 
Prevention

Sandbox

Machine 
LearningInvestigation 

& Forensics

Antimalware Application Control
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ИЗВЕСТНЫЕ ЗЛОВРЕДЫ ИЗВЕСТНЫЕ НЕ-ЗЛОВРЕДЫ

НЕИЗВЕСТНОЕ

Наша стратегия: предоставить лучшую защиту от
ИЗВЕСТНЫХ и НЕИЗВЕСТНЫХ угроз
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Лучшая защита от всего спектра
ИЗВЕСТНЫХ и НЕИЗВЕСТНЫХ угроз
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Репутация файлов и 
Веб, предотвращение 
уязвимостей, контроль 
приложений, 
выявление 
модификаций

Поведенческий анализ

Безопасные 
файлы 

разрешены

Блокировка 
вредоносны

х файлов

Машинное обучение перед 
исполнением

О
бо

зн
ач

ен
ия

Известные 
«хорошие»
данные

Изветные
«плохие»
данные

Неизвестные
данные

Шумная 
блокировка

Машинное обучение во
время исполнения

Подходящая технология 
в подходящее время

NEW!

NEW!
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Gartner Magic Quadrant for
Endpoint Protection Platforms
January 2017
This graphic was published by Gartner, Inc. as part of a larger research document and 
should be evaluated in the context of the entire document. The Gartner document is 
available upon request from 

https://resources.trendmicro.com/Gartner-Magic-Quadrant-Endpoints.html

Gartner does not endorse any vendor, product or service depicted in its research 
publications, and does not advise technology users to select only those vendors with the 
highest ratings or other designation. Gartner research publications consist of the 
opinions of Gartner's research organization and should not be construed as statements of 
fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, 
including any warranties of merchantability or fitness for a particular purpose.

https://resources.trendmicro.com/Gartner-Magic-Quadrant-Endpoints.html
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Forrester Wave: Endpoint 
Security Suites, Q4 ’16
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Лучшие результаты в течение 3 лет
Производительность, защита и юзабилити

Source: av-test.org 
Jan 2014 to Dec 2016
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Gartner Magic Quadrant for
Intrusion Detection and 
Prevention Systems
January, 2017

This graphic was published by Gartner, Inc. as part of a larger research document and 
should be evaluated in the context of the entire document. The Gartner document is 
available upon request from:
http://www.trendmicro.com/us/business/cyber-security/gartner-idps-report/

Gartner does not endorse any vendor, product or service depicted in its research 
publications, and does not advise technology users to select only those vendors with the 
highest ratings or other designation. Gartner research publications consist of the 
opinions of Gartner's research organization and should not be construed as statements of 
fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, 
including any warranties of merchantability or fitness for a particular purpose.

http://www.trendmicro.com/us/business/cyber-security/gartner-idps-report/
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Отчет NSS Labs за 2017 год
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Trend Micro DV Labs

LAN/WAN/WLAN

Поставляет 11 zero-day 
фильтров в неделю

DV Labs 

Более 650 уязвимостей
опубликовано в 2016
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Zero Day Initiative: Упреждающая защита
для “Нераскрытых” уязвимостей

Публичное
раскрытие

Уязвимость
выслана в ZDI

Выпущен патч или
оставлено 

незакрытым

Реакция 
Вендора

ЗАКАЗЧИКИ TREND MICRO ЗАЩИЩЕНЫ ДО ВЫХОДА ПАТЧА

ЗАКАЗЧИКИ ДРУГИХ ВЕНДОРОВ В ЗОНЕ РИСКА

Digital Vaccine®
Filter создан

Вендор 
уведомлен

57 дней
В среднем с момента 
выпуска фильтра до 

официального раскрытия 
уязвимости в 2016.
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Защищай раньше!

#1 внешний поставщик 
информации об 

уязвимостях

В среднем 181 день
защиты от 0-day при 
помощи фильтров

в 2015

#1 внешний поставщик 
информации об 

уязвимостях в MSFT

Уязвимости в OpenSSL 
похожие на Heartbleed

Digital Vaccine 
обеспечивала 43 дня
защиты до того, как

OpenSSL Group выпустила 
патч

В среднем 101 день
защиты от 0-day при 
помощи фильтров

в 2015



Скорость “Защита не 
должна 

замедлять 
работу!”
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ЛИДЕР РЫНКА защиты 
серверов 7 лет подряд!

Symantec
Intel

Other

30%

СЕРТИФИЦИРОВАНО для
ключевых сред И безопасности

EAL 2

Source: IDC, Securing the Server Compute Evolution: Hybrid Cloud 
Has Transformed the Datacenter, January 2017  #US41867116
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Угрозы безопасности в эпоху IoT

Существующие угрозы
Небезопасный дизайн/код
Сторонние библиотеки

Открытые сетевые порты

Небезопасные сетевые протоколы
Небезопасные FOTA/SOTA

Слабая аутентификация/авторизация

Необнаруженные изменения файлов
Необнаруженные процессы
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NFV DPI 
showcase 

with

ThroughTek
партнерство

решени
я для 

домашн
их 

роутер
ов

vCPE on NFV 
showcase w/

Mirai DDOS 
атака

Инициативы Trend Micro в сфере IoT

SafeLock
выпущен

Deep 
Discovery 
network 

detection

Выпуск 
решения для 

IoT / IoV

2012 2015 20162014

Партнер
ство & SDK
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Мы разделяем чаяния и видение 
наших заказчиков

5

Мир, БЕЗОПАСНЫЙ для 
обмена цифровой 

информацией
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Спасибо
NURBEK_RAKHIMOV@TRENDMICRO.COM
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