
Как узнать что нас атакует и что 
делать в случае атаки?
Роман Сологуб

CEO, Information Systems Security Partners

Profit Security Day
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Кто атакует?

Хактивисты Преступность Государство
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Основные фазы и стадии
Как происходит кибератака?
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1. Подготовка: за пределами нашего внимания

In
fo

rm
a
ti
o

n
 S

ys
te

m
s 

S
e
cu

ri
ty

 P
a
rt

n
e
rs

Внешняя разведка Вооружение



OSINT, Humint, CYBINT/DNINT



Проникновение… неизбежно!
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Проникновение:

Hancitor
алгоритм кода



Альтернативные источники проникновения



Изучение и захват инфраструктуры 
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Запуск и удаление 

Mimikatz

Mimikatz



Дампы памяти

Поиск в файлах



Мимикрия: действия от имени уполномоченного
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Спящие агенты

если вы выдворите хакеров, они вернутся
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Спящий агент: Notepad



Назначение приложения по умолчанию

для нового типа файлов
%SystemRoot%\System32\WScript.exe /e:jscript "%1" %*

Новый тип файлов «.dоc» – где «о» -

киррилическая.

Установка иконки для приложения
%allusersprofile%\word.ico.

Спящий агент: Поддельный документ “MS Word”



Кульминация: 
теперь ты меня заметишь, но будет уже поздно….
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Выполнение миссии Зачистка



Основная часть
атаки остается 

незамеченной



Все стадии атаки на таймлайне



Detection & Response

Классификация Исправление

Наблюдение Изоляция

РасследованиеОпределение



Managed Detection & Reponse

Эксперты
1. Аналитики

2. Администраторы

3. Threat Hunter

4. Аудиторы

5. CERT

Технологии
SIEM

Network Monitoring

NGFW/IPS/WAF

Сканеры Уязвимостей

PAM, Sandboxes

EDR, etc



Кибератаки в Украине ( 10.16 – 10.17)

May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct

Подготовка

Проникновение

Захват

Кульминация

Разведка

Сервисы MDR

Традиционные 

инструменты

ProfitDay 16

27.06

Petya

22.06

Crystal Intrusion

Опыт 

пользователей

14.07

Массивное 

пронкновение

6-17.12

Казначетво, Укрэнерго, ЖД

12-18.05

WannaCry, X-data





Моя инфраструктура скомпрометирована?

Попробуйте себя в качестве аналитика
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Собрать улики и образцы

Anti-X
1. Создать отчет по 

сработкам сканера

2. Определить даты 
возникновения 
файлов зловреда

3. Расследовать 
поздние сработки

NG Firewall
1. Создать отчет 

подсистемы IPS.

2. Отфильтровать
заблокированные 
сессии внутренние

3. Провести 
расследование

Anti-Spam
1. Зайти в карантин

2. Отфильтровать
письма с 
вложениями по 

• Virus outbreak

• Spam outbreak

• Собрать образцы



Проанализировать угрозы, добыть индикаторы

Отправить образец 
нам на анализ

Отправить дамп диска 
и памяти нам на 
анализ

Отправить данные 
журналов событий 
нам на анализ



Провести расследование

Получить Индикаторы 
компрометации

Получить инструкции

Сигнатуры

Проверить наличие 

индикаторов в журналах 

событий 

• Firewalls

• WebProxy

• Microsoft events



serving information security needs

Благодарю за внимание!



Еще одна Проблема
понимание и поддержка со стороны руководства
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Проблема кибербезопасности в организациях

CISO верят что их 
организация 

скомпрометирована

CISO считают что 
основная проблема 

в бюджете

Считают, что CEO
принимают решения 
без понимания сути 

вопроса

60% 75% 53% 36%

не проводят 
регулярный 

брифинг для CEO



61% руководителей компании недостаточно 
знают про кибербезопасность..



69% CISO считают, что кибербезопасность - это 
слишком техническая тема для их руководства



Только 39% CISO чувствуют поддержку 
руководства компании



75% считают бюджет основной проблемой
52% уверены что проблема в недостатке знаний



Недостаточно экспертизы?

Менеджмент
Провести воркшоп
для Менеджмента

ISSP (MAW)

До 8 человек

2 сессии по 2 часа.

Теория + практика

Специалисты
Утвердить бюджет на 
обучение отдела.

CEH/CHFI/CIH/CND

CISSP, CISM, ISO27001

ISSP (RE), (MAN), 
(MEMF)

Пользователи
Внедрить программу 
осведомления 
пользователей.

Материалы

Семинары

Тестирование

Выступления TEDx



serving information security needs

Благодарю за внимание!


