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Facebook Graph Search :

1. People who work at %EMPLOYER%
2. Comments by %USERNAME% from Almaty
3. Posts liked by %USERNAME% at 2017
4. Posts liked by People who work at %EMPLOYER%
5. People who are younger than 50 and older 

than 40 and work at %EMPLOYER%
6. …
7. …
8. …



Telegram Bot GeoPhoto:
https://t.me/GeoPhotoBot



Операция «Таргетированный фишинг»

Сбор информации - OSINT

Анализ и подготовка сценария



Операция «Таргетированный фишинг»

Сбор информации - OSINT

Анализ и подготовка сценария



Операция «Таргетированный фишинг»

Сбор информации - OSINT

Анализ и подготовка сценария

Реализация



Как было сделано. Пример письма



Как было сделано. 



Операция «Фейковый сотрудник»



Операция «Фейковый сотрудник»



Операция «Фейковый сотрудник»



Операция «Фейковый сотрудник»



Операция «Курилка» 
или «У нас чужие не ходят»



Операция «Курилка» 
или «У нас чужие не ходят»



Операция «Аутсорсинг» 



Операция «Аутсорсинг» 



Итого:
• ~ 50% сотрудников ввели учетные данные
• ~ 70% паролей подходили к внутренним системам 
• ~ 2-3 недели на реализацию



Итого:
• ~ 50% сотрудников ввели учетные данные
• ~ 70% паролей подходили к внутренним системам 
• ~ 2-3 недели на реализацию

P.S.
• Это только вершина айсберга



Итого:
• ~50% сотрудников ввели учетные данные
• ~70% паролей подходили к внутренним системам 
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Примечания:
• Это только вершина айсберга


