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От зловреда до майнера: 
эволюция «USB-угроз» и защита от майнинга
внутри корпоративной и мобильной инфраструктуры.

Валерия Кривко, Руководитель пресейл-службы
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Bitcoin, Ethereum, Litecoin, Майнинг?
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У кого есть криптовалюта?
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Кто майнит и зачем?

Заражении компьютера Вирус-майнерами

Добросовестные майнеры

Криптоджекинг
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Майнинг сотрудниками компании

?
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Случай в КЗ
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Криптоферма в кармане

Приложения с тайным майнингом

Большое количество устройств 

Легко инфицировать
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PowerGhost — призрачный майнер
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Шифровать или майнить, вот в чем вопрос?
Шифровальщики Вирусы-Майнеры
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От зловреда до майнера: 
эволюция USB-угроз

 Червь Stuxnet

 Dark Tequila
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Немного позитива
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Проверяйте устройства при подключении

Шифруйте данные на съемных носителях

Контролируйте использование USB-устройств внутри компании 

Обучите сотрудников правилам безопасного использования USB-

устройств

Вы точно знаете, откуда они?
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Допустим, кто-то майнит. 

Ну и что?
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Что же делать?
Симптомы:
 Тормоза
 Разрядка
 Большие  расходы

Предотвращение:
 Обновление
 Антивирус
 Бдительность
 Обучение
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Let’s rock and be safe!
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