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ПОДХОД ЛАБОРАТОРИИ КАСПЕРСКОГО 
К ЗАЩИТЕ УМНОГО ГОРОДА









Умные Вещи Шлюзы Сеть Облако

• Каждый элемент инфраструктуры Интернета Вещей – это сложная киберсистема со своими 
уязвимостями. 
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АТАКИ НА ИНТЕРНЕТ ВЕЩЕЙ

MIRAI

Mirai был обнаружен в августе 2016 и наименование пошло от  
имени одного из моделей, который назывался “mirai.()”. Mirai это  
исполняемый модуль Linux и его основная цель это камеры  
наблюдения DVRs, роутеры, Linux сервера и другие устройства,  
которые используют Busybox, распространённую библиотеку  
для IoT устройств.

BASHLITE

Заражает Linux системы и использует их для организации  
DDoS атак. В 2014 BASHLITE использовал для  
распространения уязвимость Shellshock для заражения  
устройств с BusyBox. В 2016 было около 1 миллиона  
устройств, зараженных BASHLITE.

Kaspersky Lab  |  Future of embedded and IoT security: Kaspersky Operating System
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Прочие устройства
ТВ/Интернет-телефония

• Свободное ПО является наиболее популярным среди разработчиков IoT, но при этом очень уязвимо. 
Необходимо найти баланс между удобством и защищенностью

• BotNet (roBot Network) – сети устройств, зараженных вредоносным ПО и использующих ресурсы их 
для несанкционированной деятельности



Производитель «умных» замков 
Lockstate умудрился заблокировать 
входные двери сотням своих 
клиентов, выпустив неудачное 
обновление прошивки. После 
установки проблемного апдейта
перестала работать встроенная в 
замок клавиатура, поэтому открыть 
дверь оказалось невозможно. 

Уязвимости в «умной» системе 
безопасности производства 
iSmartAlarm. Обнаружены проблемы с 
проверкой подлинности SSL-
сертификатов и управлением доступа, 
ошибки аутентификации, а также 
уязвимость, позволяющую вызвать 
отказ в обслуживании. 
Злоумышленники могут 
проэксплуатировать уязвимости с 
целью вывести из строя сигнализацию 
и, к примеру, ограбить дом. 

Food and Drug Administration объявило 
об отзыве некоторых моделей 
кардиостимуляторов производства 
компании Abbott. 

Причиной отзыва послужили 
обнаруженные в устройствах 
уязвимости, позволяющие 
злоумышленникам получить контроль 
над. В частности хакер может снизить 
заряд аккумулятора устройства или 
ускорить сердцебиение. 

Примеры атак и проблем с Safety у IoT устройств

https://www.securitylab.ru/news/487795.php



УЯЗВИМОСТИ IoT И УМНЫХ ГОРОДОВ/ЗДАНИЙ
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What these weaknesses 
can be used for: 

• Device to bot-nets 
• Altering device’s 

behavior: for spying, 
sabotage

• Sensitive data theft: 
spying

• Extracting private 
credentials

• Device as a backdoor to 
the user or corporate 
network 

• Cause irreversible 
damage

• Invade user privacy
• etc

Adversary

• Various vulnerabilities (firmware, 
software, physical interfaces)

• Insecure web interface - OWASP top10
• No or Insufficient security inside
• No or insufficient updates
• Open insecure ports
• Outdated protocols (e.g. SIP)
• Known inherent vulnerabilities
• etc

Threat surface

Insecure communications 
(no or week encryption, 
authentication, 
verification, etc)

• Week security policies, access 
control

• SSL vulnerabilities
• OWASP TOP10
• Shared responsibility
• etc

• Various software vulnerabilities
• OWASP Mobile top10
• OWASP TOP10
• No or insufficient security
• No or insufficient updates
• etc





РЕАЛИЗОВАННЫЕ ПРОЕКТЫ



ЧТО МЫ БУДЕМ ЗАЩИЩАТЬ ЗАВТРА?

ИНДУСТРИАЛЬНЫЕ ОБЪЕКТЫ ТРАНСПОРТ И ТРАНСПОРТНЫЕ 
СИСТЕМЫ 

МЕДИЦИНСКОЕ ОБОРУДОВАНИЕ

ВСТРАИВАЕМЫЕ УСТРОЙСТВА БЫТОВАЯ ТЕХНИКА ИНТЕЛЛЕКТУАЛЬНЫЕ ЗДАНИЯ

KasperskyOS
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