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СЛЕДЫ КОТОРЫЕ МЫ ДЕЛАЕМ
САМОСТОЯТЕЛЬНО

• Социальные сети

• Почта

• Мессенджеры

• Фотохостинги

• Форумы

• Объявления

• ………



СЛЕДЫ ГАДЖЕТОВ (IOT)

• И т.д.

WiFi Bluetooth

GPS/Глонас

План
помещения от

робота
пылесоса

Время присутствия
от сигнализации

или системы умный
дом



СЛЕДЫ В ПОИСКОВИКАХ



СЛЕДЫ ПРИ ПОСЕЩЕНИИ САЙТОВ
• Canvas fingerprint

• Screen Size and Color Depth

• Browser Plugin Details

• Time Zone

• ETag

• Language

• Hash of WebGL fingerprint

• Font Fingerprints

• WebRTC Leak Test

http://ipleak.com/
https://browserleaks.com/
https://whoer.net/
https://panopticlick.eff.org/

http://ipleak.com/
https://browserleaks.com/
https://whoer.net/
https://panopticlick.eff.org/


ИНФОРМАЦИЯ СОБИРАЕМАЯ БЕЗ НАШЕГО
ВЕДОМА

• Видео с камер наблюдения

• Публичный WiFi

• Местоположение телефона

• Данные передаваемые ОС или ПО



В ЛОКАЛЬНОЙ СЕТИ

• DHCP

• DNS

• HTTP запросы

• Заголовки пакетов



КАК ЭТО МОЖНО ИСПОЛЬЗОВАТЬ В ИБ

• Форензика

• Защита собственных ресурсов

• Получение дополнительной информации об объектах в сети
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