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ЦЕНТР АНАЛИЗА

CENTRAL NODE

ПЕСОЧНИЦА
…………………………..

Windows 7 Windows XP Windows 10

БАЗА ВЕРДИКТОВ

МЕХАНИЗМЫ ОБНАРУЖЕНИЯ

Kaspersky

Security Network

Threat Intelligence

IOC сканирование

YARA правила

Поведенческий анализ

Certcheck

Антивирусный движок

Kaspersky 
Private Security Network
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АНАЛИЗАТОР ЦЕЛЕНАПРАВЛЕННЫХ АТАК
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ЛЮДИ

ТЕХНОЛОГИИ





СТРОИМ САМИ?

ИТОГО: $300K

SIEM - $100К

3 БЕЗОПАСНИКА В ГОД + СОФТ - $200K

И ВСЕ?

ХА! КАК БЫ НЕ ТАК!!!



ПОКУПАЕМ SIEM И ВИДИМ…

+$250К





ПРОФЕССИОНАЛЬНОЕ ВЫГОРАНИЕ

УВОЛЬНЕНИЕ

НЕДОВОЛЬСТВО СОБОЙ И ОКРУЖАЮЩИМИ

ЧЕРНАЯ КОШКА В ТЕМНОЙ КОМНАТЕ



THREAT HUNTING СОБСТВЕННЫМИ 
РУКАМИ (БЕЗ EDR)

ПРЯМАЯ УГРОЗА БИЗНЕС-ПРОЦЕССАМ

НИЗКИЙ ЭФФЕКТ

ДОРОГО



ГДЕ БРАТЬ ИНФОРМАЦИЮ ОБ 
УГРОЗАХ

TIP.KASPERSKY.COM





АНТИВИРУС ГОВОРИТ, ЧТО ФАЙЛ ЧИСТЫЙ, 
ЧТО ДЕЛАТЬ ДАЛЬШЕ?

КАКОЙ ИЗ СОТНИ ПОДОЗРИТЕЛЬНЫХ 
ФАЙЛОВ КОВЫРЯТЬ ПЕРВЫМ?
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МНОГО ФИЛИАЛОВ БЕЗ ИБ

ФУНКЦИЯ ИБ У IT

ТОЛЬКО IT



Спасибо
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