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Алексей Белоглазов
Технический эксперт по защите от кибер-атак, 

Check Point, Восточная Европа и Ближний Восток

НА БЕГУ И В ОБЛАКАХ:

Как успеть защитить 
ваш бизнес?
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Ransomware

Banking

Botnet

Тренды кибер-угроз в СНГ за последние 3 мес.

https://research.checkpoint.com

Emotet (15% организаций), Dorkbot, Tinba, и др.

57%

43% WWW

https://research.checkpoint.com/
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Emotet

TRICKBOT

RYUK

Три всадника апокалипсиса

Распространяется 
в сети как червь

Собирает данные о 
наиболее ценных 

активах, чтобы 
выбрать цель атаки

Шифрует 
важные файлы

ПЛАТФОРМА 
ДОСТАВКИ ШПИОНСКОЕ ПО ФИНАЛЬНАЯ ФАЗА

Или как выглядит целенаправленная 

атака шифровальщиков

https://research.checkpoint.com/ryuk-ransomware-targeted-campaign-break/

https://research.checkpoint.com/ryuk-ransomware-targeted-campaign-break/


4©2019 Check Point Software Technologies Ltd. 

• Riviera Beach, Florida – $600K

• Florida City – $550K

• La Porte County, Indiana – $130K 

• Baltimore – RobbinHood, $18M

Июнь 2019

Давайте учиться на чужих ошибках
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Кибер-защита на периметре



SaaS

Частное 
облако

Публичное 
облако
IaaS, PaaS
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Работа за пределами традиционного периметра

Бизнес вчера Бизнес сегодня

Почта

Файловые 
сервисы

Веб

Внешние 
устройства

Уязвимые или 
вредоносные 
приложения

Перехват 
учетки

Подставные 
точки доступа

Перехват 
трафика
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Чего мы НЕ видим на шлюзах безопасности?



SaaS

Частное 
облако

#$%@

Hello!

Публичное 
облако
IaaS, PaaS
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Киберзащита вне периметра


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На примере 
современного 
ендпоинта

Сокращение 
площади атаки

Блокировка 
запуска 0-day

Защита в 
реальном 
времени

Изоляция и 
лечение

Анализ и 
реагированиеСколько же 

нужно агентов?
• AV
• VPN
• NAC
• DLP
• EDR
• EPP
• ...
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Предотвращение Zero-Day с любовью 
к пользователю
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Предотвращение Zero-Day с любовью 
к пользователю
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Целевой фишинг как отдельный вид искусства



13©2019 Check Point Software Technologies Ltd. 

Борьба с фишингом и защита учеток

Анализ содержимого веб-страницы, 
а не только репутации

Robert Hoffmier

Scanning…

Scanning…

BLOCKED – Phishing Site

BLOCKED – Phishing Site

password

https://Bit.ly/2AE8jKV

Scanning…

Scanning…BLOCKED – Phishing Site

BLOCKED – Phishing Site
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Злоумышленники        бестелесные атаки!

35%
всех атак в 2018*

*Ponemon Institute

10 
раз проще достичь цели, 
чем с вредоносными 
файлами*

Europol
IOCTA 2018 
Report 

PowerShellВредоносный скрипт исполняется

Стандартный 
системный 

процесс
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Динамический анализ в реальном времени
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Расследование атаки по MITRE ATT&CK

https://attack.mitre.org/

https://attack.mitre.org/
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Автоматизация реагирования

Политика «все в детект» (EDR):

Политика «все в превент» (EPP):
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Новые сервисы – новые векторы и «периметры»

PRIVATE CLOUD
База угроз, обновления,
инспекция конфиденциальных 
данных

PUBLIC CLOUD  
Сервисы безопасности

NANO AGENT
Сенсор, применение 
политики

IoT

Mobile

IaaS
PaaS
SaaS
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Новая модель потребления решений ИБ

Продвинутые сервисы 
по подписке

Традиционные «Следующего поколения»
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Локальное 
облако

Публичное 
облако

MSSP

$$$ CAPEX
$ OPEX

Годы

$$ OPEX
Дни/мес.

$ OPEX
Дни/мес.

─ «Чистая труба»
─ Защита почты
─ Песочница как сервис
─ Защита рабочих станций
─ Защита мобильных устройств
─ SOC, …

От САРЕХ локально до ОРЕХ в облаке
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50% 5% 24x7

Стоимость за 
каждого 

пользователя в год

% бюджета на 
оборудование

% бюджета на 
обучение и сервисы

Premium Support

ВСЕ ПРОСТО, ВСЕ ВКЛЮЧЕНО

2. ВСЕ по подписке
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Алексей Белоглазов
Технический эксперт по защите от кибер-атак, 

Check Point, Восточная Европа и Ближний Восток

Спасибо за внимание!


