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Алексей Белоглазов | Технический эксперт 

по защите от кибер-атак, Check Point, 

Восточная Европа и Ближний Восток

abeloglazov@checkpoint.com

Автономный EDR или как 
искусственный интеллект 
работает на опережение

mailto:abeloglazov@checkpoint.com
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Бизнес вчера Бизнес сегодня

Почта

Файловы
е сервисы

Веб

Внешние 
устройства

Уязвимые или 
вредоносные 
приложения

Перехват 
учетки

Подставные 
точки 
доступа

Перехват 
трафика

Работа за пределами традиционного периметра
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«Безопасная» удаленка: RA VPN

NGFW

IPsec/SSL
Второй фактор:

СМС или 

приложение

Не пропатчено

Не защищено

Заражено

Перехвачено
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ПРИМЕРЫ НЕДАВНИХ УСПЕШНЫХ КИБЕРАТАК В МИРЕ

https://www.securitymagazine.com/articles/93073-sans-institute-suffers-data-breach-due-to-phishing-attack

https://www.bleepingcomputer.com/news/security/canon-confirms-ransomware-attack-in-internal-memo/#employee

https://www.zdnet.com/article/netwalker-ransomware-gang-has-made-25-million-since-march-2020/

https://www.securitymagazine.com/articles/93073-sans-institute-suffers-data-breach-due-to-phishing-attack
https://www.bleepingcomputer.com/news/security/canon-confirms-ransomware-attack-in-internal-memo/#employee
https://www.zdnet.com/article/netwalker-ransomware-gang-has-made-25-million-since-march-2020/
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КИБЕРАТАКИ НА ОРГАНИЗАЦИИ В КАЗАХСТАНЕ

Топ вредоносов:

Emotet (15%), Phorpiex (14%), Mylobot (5%), Trickbot (5%)

https://pages.checkpoint.com/cyber-attack-2020-trends.html

В сред. на орг. в нед.
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https://threatpoint.checkpoint.com/ThreatPortal/threat?threatType=malwarefamily&threatId=4726
https://pages.checkpoint.com/cyber-attack-2020-trends.html
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ЗАЩИТА УСТРОЙСТВ ПОЛЬЗОВАТЕЛЕЙ

Windows (+Server), Mac OS X, VDI iOS, Android
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ТЕХНОЛОГИИ ПРЕДОТВРАЩЕНИЯ И 
РЕАГИРОВАНИЯ НА КОНЕЧНОЙ СТАНЦИИ

Известные 
угрозы

Антивирус
Сигнатуры, репутация

Угрозы 
нулевого дня

NGAV & EDR
ИИ/МО, песочница,

поведенческий 
анализ

SIGNATURE BASED FILE 
DETECTION

FILE REPUTATION URL REPUTATION

ML STATIC ANALYSIS  
DEEP LEARNING

ANTI-BOT

ML BASED RULES

MALWARE 
FAMILIES DNA

ANTI-FILELESS

ANTI-EVASION

PREVILLAGE 
ESSCALATION

THREAT 
EXTRACTION 

RDP PROTECTION

ML STATIC ANALYSIS 
FILE STRUCTURE

ML STATIC ANALYSIS  
MALWARE DNA

GENERIC RULES

ANTI-
RANSOMWARE

CREDENTIAL  
PROTECTION

THREAT EMULATION

BRUTE FORCE 
PROTECTION
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ЧЕМ ЗАНИМАЕТСЯ EDR НА РАБОЧЕЙ 
СТАНЦИИ?

Процессы

Файлы

Сеть

Реестр

Систем. 
вызовы

Пользо-
ватель

Журналы 
событий

Сенсоры

БД

AMSI

Remote 
Logon

WMI 
Persistence

WMI 
Execution

Key 
Logging

Browser 
Download

Named 
Objects

LNK

Scheduled 
Task

Screen 
Capture

DDECOM/
DCOM

форензики

SOC
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НЕЛЬЗЯ ТАК ПРОСТО ВЗЯТЬ И РАССЛЕДОВАТЬ 
ИНЦИДЕНТ

Какой статус угрозы? 

Ложное срабатывание?

Что это такое? (классификация угрозы и приоритет)

Насколько преуспел злоумышленник? (цепочка атаки)

Какой ущерб? (учетки, данные)

Как остановить атаку, вылечить станции, восстановить данные?

Как предотвратить подобные атаки в будущем?
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РЕШЕНИЕ ИНЦИДЕНТОВ ИБ 
В ДОМАШНИХ УСЛОВИЯХ

❑Нельзя изолировать станцию
❑Нельзя «перезалить»
❑Потерян удаленный доступ?
❑Как полностью вылечить?
❑Как восстановить данные?
❑Какие еще устройства в 

домашней сети успели 
заразиться?
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Анализ или 
«детектив»

Обогащение данных 
или «филантроп»

История событий 
или «бард»

Визуализация или 
«продюсер»

Реагирование или 
«терминатор»

Предотвращение 
или «маг»

Автономный
EDR спешит 
на помощь

Подключаем ИИ 
и автоматизируем 
на каждом этапе!
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Анализ или 
«детектив»

Обогащение данных 
или «филантроп»

История событий 
или «бард»

Визуализация или 
«продюсер»

Реагирование или 
«терминатор»

Предотвращение 
или «маг»
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КЛАССИФИКАЦИЯ ИИ В ОТЧЕТАХ ПЕСОЧНИЦЫ
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ОСТАНАВЛИВАЕМ БЕСТЕЛЕСНЫЕ АТАКИ

PowerShell, WMI, MSHTA, Windows Script, …
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NSS Labs Advanced Endpoint Protection Test 2020

Рейтинг «АА»

99.12% эффективность защиты

100% блокировка угроз в почте и веб

100% защита от техник обхода

0.8% ложных срабатываний

95,00%

95,50%

96,00%

96,50%

97,00%

97,50%

98,00%

98,50%

99,00%

99,50%

100,00%

Check Point

Cybereason

Elastic

FortiEDR

Sophos

PaloAlto

BitDefender

FortiClient

Total Block Rate
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Анализ или 
«детектив»

Обогащение данных 
или «филантроп»

История событий 
или «бард»

Визуализация или 
«продюсер»

Реагирование или 
«терминатор»

Предотвращение 
или «маг»
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Полная цепочка кибер-атаки

http://badsite/mlwe.exe

Explorer.exe

cmd.exe

Wininit.exe

PowerShell.exe

Excel.exe

msosqm.exe

Антивирус

EDR

Winword.exe
Вредоносный 
код в 
документе

Подозрительный 
запуск

Winword.exe
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Ручной анализ не гарантирует результат

http://badsite/mlwe.exe

Explorer.exe

cmd.exe

Wininit.exe

PowerShell.exe

Excel.exe

msosqm.exe

Антивирус

EDR

Winword.exe
Вредоносный 
код в 
документе

Подозрительный 
запуск

Winword.exe
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http://badsite/mlwe.exe

Explorer.exe

cmd.exe

Wininit.exe

PowerShell.exe

Excel.exe

msosqm.exe

Антивирус

EDR

Winword.exe
Вредоносный 
код в 
документе

Подозрительный 
запуск

Winword.exe

Автономный EDR определяет границы атаки

5 лет совершенствования 
алгоритмов анализа.

5 патентов
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Анализ или 
«детектив»

Обогащение данных 
или «филантроп»

История событий 
или «бард»

Визуализация или 
«продюсер»

Реагирование или 
«терминатор»

Предотвращение 
или «маг»
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http://badsite/mlwe.exe

Explorer.exe

cmd.exe

Wininit.exe

PowerShell.exe

Excel.exe

msosqm.exe

Антивирус

NGAV

Winword.exe
Вредоносный 
код в 
документе

Подозрительный 
запуск

Winword.exe

ВЫЛЕЧИТЬ АВТОМАТИЧЕСКИ!

СЕКУНДЫ…МИНУТЫ
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АВТОМАТИЧЕСКОЕ ЛЕЧЕНИЕ И 
ВОССТАНОВЛЕНИЕ ДАННЫХ НА ПРИМЕРЕ 
ШИФРОВАЛЬЩИКОВ

… WannaCry… NotPetya… BadRabbit… GrandCrab… Ryuk…  RobinHood... Maze… Sodinokibi… 
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РЕЗУЛЬТАТ РАБОТЫ АВТОНОМНОГО EDR

Все файлы пользователя восстановлены 
(кроме временных)
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БЫСТРОЕ ЛЕЧЕНИЕ – МЕНЬШЕ УЩЕРБА

Классический EDR/XDR (реагирование вручную):

«Автономный» EDR:
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ЛИДЕР РЫНКА EDR

✓ Автоматическое реагирование
✓ Простота использования и управления
✓ Полный функционал по оправданной цене

«Может быть, есть более дешевые продукты, может быть, есть 

более продвинутые, но никакие из них не предлагают лучшую 

безопасность за свою цену.»
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Анализ или 
«детектив»

Обогащение данных 
или «филантроп»

История событий 
или «бард»

Визуализация или 
«продюсер»

Реагирование или 
«терминатор»

Предотвращение 
или «маг»
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ВСЕ СВЕДЕНИЯ О РЕПУТАЦИИ НА ОДНОМ ЭКРАНЕ
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Анализ или 
«детектив»

Обогащение данных 
или «филантроп»

История событий 
или «бард»

Визуализация или 
«продюсер»

Реагирование или 
«терминатор»

Предотвращение 
или «маг»
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ХРОНОЛОГИЯ ТЕХНИК И ТАКТИК СОГЛАСНО 
МАТРИЦЕ MITRE ATT&CK

https://attack.mitre.org/

https://attack.mitre.org/
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Анализ или 
«детектив»

Обогащение данных 
или «филантроп»

История событий 
или «бард»

Визуализация или 
«продюсер»

Реагирование или 
«терминатор»

Предотвращение 
или «маг»
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ИСЧЕРПЫВАЮЩИЙ ОТЧЕТ ДЛЯ РУКОВОДСТВА

Какой ущерб?

Это не ложное срабатывание?

Как проникли?

Статус 
угрозы?

Детали атаки и матрица MITRE ATT&CK

Все вылечено?
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МОЖНО ТАК ПРОСТО ВЗЯТЬ И РАССЛЕДОВАТЬ 
ИНЦИДЕНТ

Какой статус угрозы? 

Ложное срабатывание?

Что это такое? (классификация угрозы и приоритет)

Насколько преуспел злоумышленник? (цепочка атаки)

Какой ущерб? (учетки, данные)

Атака остановлена, станции вылечены, данные восстановлены

Проактивный поиск угроз (Threat Hunting)
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Алексей Белоглазов | Технический эксперт 

по защите от кибер-атак, Check Point, 

Восточная Европа и Ближний Восток

abeloglazov@checkpoint.com

СПАСИБО

PREVENT
AI/ML
AUTOMATE

mailto:abeloglazov@checkpoint.com

