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Растущая потребность в решениях для 
организации удаленной работы
Кризис может принимать разные формы: 

• природные катаклизмы

• глобальные пандемии

• теракты

Всё это происходит неожиданно и требует быстрой 
реакции

• План непрерывности бизнеса – восстановление 
при катастрофическом событии 

• Работа сотрудников вне привычных рабочих мест

• Актуально для всех видов организаций
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Введение чрезвычайного положения в 

Республике Казахстан

Дата: 15 марта 2020

Время: 18:00

Задача: Организация защищённого удалённого доступа

Кол-во сотрудников: 40 000

Инфраструктура: AD сервер, серверные ресурсы

Время на исполнение: 13 часов

Количество ресурсов доступных через VPN: много ☺

Компоненты решения: 2xFortigate-VM32, 

FortiAuthenticator, FortiClient VPN, Fortitoken Mobile

Затрачено времени: 10 часов(с учётом ожидания 

лицензий)

Кол-во задействованных сотрудников Fortinet: 2
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Internet

Active Directory

FortiGateFortiAuthenticator

Teleworker

SSL / IPSec VPN ClientSSL / IPSec VPN 
Gateway

Tunnel mode

SIEM Мониторинг

NOC-SOC / Central Management / Analytics

FortiClient

Архитектура решения:

Native OS VPN Support

FortiToken

Data Center

https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/417328/adding-endpoints
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/392490/dynamic-policies-forticlient-ems
https://help.fortinet.com/fos60hlp/60/Content/FortiOS/fortigate-authentication/FSAE.htm?Highlight=FortiAuthenticator%20SSO
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://docs.fortinet.com/document/forticlient/6.2.3/xml-reference-guide/921514/log-settings
http://docs.fortinet.com/document/fortianalyzer/6.2.3/administration-guide/448471/creating-a-security-fabric-adom
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
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Компоненты решения - FG-VM32
VPN Portal
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(прод.) Политики доступа
*Здесь и далее используется 
пример конфигурации
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Компоненты решения – Forticlient VPN (бесплатный)

Онлайн инсталляторы: https://forticlient.com/downloads

Оффлайн инсталляторы: https://support.fortinet.com/

https://forticlient.com/downloads
https://support.fortinet.com/
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Компоненты решения – Fortiauthenticator VM

+ Интеграция с AD сервером

+ Возможность использования объектов Active

Directory непосредственно в политике

+ Доставка кода активации токена
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Компоненты решения – FortiToken Mobile

+ Android

+ iOS

+ Windows mobile

99

+ Поддерживается технология Push notification

+ Дополнительная защита приложения с 

помощью PIN кода с поддержкой Touch ID и 

Face ID

+ 6 или 8 символов в качестве OTP, с 

обновлением каждые 30 или 60 сек

+ Поддержка активации через QR Code 
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• Подготовка и развертывание дистрибутивов FortiClient

• Интеграция с AD и другими корпоративными системами

• Оценка соответствия политикам безопасности

• Мониторинг клиентов в реальном времени

• Сводка по угрозам, оповещения

• Управление клиентами, в т.ч.

• Сканирование на ВПО

• Сканирование на уязвимости

• Помещение в карантин

• Инвентаризация ПО

• Масштабируемое решение

Что можно было улучшить?
Enterprise Management System (EMS)
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Где Кто Что 
(устройство)

Когда

(прод.) Что можно было улучшить?

ЛОКАЦИЯ 2

ЛОКАЦИЯ 3

ЛОКАЦИЯ 1

VPN

FortiNAC



© Fortinet Inc. All Rights Reserved.

Internet

SAML

FortiClient EMS

Active Directory

FortiGateFortiAuthenticator

Endpoint Management Server (EMS)

• VPN Client configuration

• Endpoint policy / profile management

• Fabric Connector 

• FortiClient Deployment

• Endpoint telemetry

• Vulnerability management

• Malware prevention

• Web filtering/Application Firewall

• VPN / MFA Support

FortiClient

Teleworker

SSL / IPSec VPN Client

FortiAuthenticator

• Authentication Management

• LDAP / Radius / SAML Integration

• MFA / Token Management

• Certificate Authority

On Premises - Cloud - Hybrid

Data Center

FortiGate VPN Gateway

• VPN Services

• Enforcement / Admission control

• NGFW

• Fabric Connectors

• Dynamic policy

SSL / IPSec VPN 
Gateway

Internet / SaaS

Direct-to-Internet 
for Cloud/SaaS 

Applications
Split Tunnel Support

FortiSIEM FortiAnalyzer

NOC-SOC / Central Management / Analytics

FortiManager

FortiClient

Типовая архитектура решения:

Native OS VPN Support

FortiCASB

FortiToken

https://docs.fortinet.com/teleworking

http://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/40351/adding-a-google-domain
https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/24450/introduction
https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/417328/adding-endpoints
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/392490/dynamic-policies-forticlient-ems
https://help.fortinet.com/fos60hlp/60/Content/FortiOS/fortigate-authentication/FSAE.htm?Highlight=FortiAuthenticator%20SSO
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://docs.fortinet.com/document/forticlient/6.2.3/xml-reference-guide/921514/log-settings
http://docs.fortinet.com/document/fortianalyzer/6.2.3/administration-guide/448471/creating-a-security-fabric-adom
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
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Архитектура безопасности, которая 

обеспечивает:

ОСВЕДОМЛЕННОСТЬ

Прозрачность и защита цифровых 

поверхностей атаки

ИНТЕГРАЦИЯ

Обнаружение продвинутых угроз

АВТОМАТИЗАЦИЯ

Противодействие и проверка активов

Доступны в виде:

Appliance Virtual 

Machine
Hosted Cloud Software

2020 Fortinet Security Fabric



KZ@fortinet.com


