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RANSOMWARE-ПАРТНЕРКИ — ОСНОВА ВСЕГО



RANSOMWARE-ПАРТНЕРКИ — ОСНОВА ВСЕГО

НА 50% УВЕЛИЧИЛОСЬ 

КОЛИЧЕСТВО ПАРТНЕРОК

7 из 15 партнерских программ были 

запущены в период H2 2019 — H1 2020 

БАНКОВСКИЕ БОТ-СЕТИ  —

RANSOMWARE-ПАРТНЕРЫ

Владельцы банковских бот-сетей —

TrickBot, Qbot, Silent Night, RTM — начали 

использовать свои бот-сети для установки 

Ransomware

COBALT И SILENCE —

ТОЖЕ ПАРТНЕРЫ

Предположительно, Cobalt и Silence, 

которые ранее специализировались 

на банковских атаках, стали участниками 

приватных партнерских программ



RANSOMWARE: УЩЕРБ И МОТИВАТОРЫ

ГРУППА СРЕДНЯЯ СУММА ВЫКУПА ($) КОЛИЧЕСТВО ЖЕРТВ ПОТЕНЦИАЛЬНЫЙ УЩЕРБ

Ako 555 9 4995

Avaddon 7500 1 7500

Clop 1500 15 22 500

Conti 1500 2 3000

DoppelPaymer 1 143 500 53 60 605 500

Maze 2 420 000 155 375 100 000

MegaCortex 2 700 000 1 2 700 000

Nefilim 1000 13 13 000

NetWalker 720 000 49 35 280 000

Pysa None 25 None

Ragnar 7 750 000 10 77 500 000

REvil 260 000 103 26/780 000

Ryuk 1 451 500 62 89 993 000

Sekhmet None 6 None

Snake None 3 None

SunCrypt 400 000 2 80 000

WastedLocker 10 000 000 32 320 000 000



RANSOMWARE: УЩЕРБ И МОТИВАТОРЫ

1
ОТКРЫТАЯ 

ПУБЛИКАЦИЯ ДАННЫХ 2
ПРОВЕДЕНИЕ 

АУКЦИОНОВ 3 DDOS-АТАКИ

$10 МЛН — МАКСИМАЛЬНАЯ 

СУММА ВЫМОГАТЕЛЬСТВА

Суммы вымогательства варьируются от 

десятков тысяч долларов до 10 миллионов.

>$1 МЛРД — МИНИМАЛЬНАЯ 

СУММА УЩЕРБА

Расчетная сумма минимального ущерба по 

открытым данным от 17 семейств 

шифровальщиков.

2,5% ИНЦИДЕНТОВ 

СТАНОВЯТСЯ ПУБЛИЧНЫМИ

Trickbot успешно зашифровали более 2500 

разных сетей, используя  Ryuk, Kraken, 

Thanos. 62 известных инцидента — это лишь 

2,5% от общего числа. 



РОСТ РЫНКА ПРОДАЖИ ДОСТУПОВ 
К КОРПОРАТИВНЫМ СЕТЯМ

В 4 раза вырос рынок продаж доступов 

в корпоративные сети за 1 год



РОСТ РЫНКА ПРОДАЖИ ДОСТУПОВ 
К КОРПОРАТИВНЫМ СЕТЯМ

1
В 2,6 РАЗА ВЫРОСЛО 

КОЛИЧЕСТВО ПРОДАЖ 2
277 ПРОДАННЫХ ДОСТУПОВ 

ТОЛЬКО В H1 2020

3
$1,6 МЛН — СУММАРНАЯ СТОИМОСТЬ 

ДОСТУПОВ В ПРОШЛОМ ГОДУ 4
$6,1 МЛН — СУММАРНАЯ 

СТОИМОСТЬ ДОСТУПОВ В ЭТОМ 

ГОДУ



РОСТ РЫНКА ПРОДАЖИ ДОСТУПОВ 
К КОРПОРАТИВНЫМ СЕТЯМ

1
В 2018-М БЫЛО 

АКТИВНО 

37 ПРОДАВЦОВ

2
В 2020-М ТОЛЬКО В ПЕРВОЙ 

ПОЛОВИНЕ ГОДА АКТИВНЫМИ БЫЛИ 

63 ПРОДАВЦА

3
52 ИЗ 63 ПРОДАВЦОВ НАЧАЛИ 

СВОЮ АКТИВНОСТЬ В 2020 ГОДУ



РОСТ РЫНКА ПРОДАЖИ ДОСТУПОВ 
К КОРПОРАТИВНЫМ СЕТЯМ



РОСТ РЫНКА ПРОДАЖИ ДОСТУПОВ 
ХАКЕРАМИ, СПОНСИРУЕМЫМИ 
ГОСУДАСРТВАМИ



РОСТ РЫНКА ПРОДАЖИ ДОСТУПОВ 
ХАКЕРАМИ, СПОНСИРУЕМЫМИ 
ГОСУДАСРТВАМИ

11 BTC
$125 000 — ДОСТУП 

В КАЖДУЮ КОМПАНИЮ

$5 млн
СУММАРНАЯ СТОИМОСТЬ ДОСТУПОВ 

ТОЛЬКО В НАЗВАННЫЕ КОМПАНИИ



БЕЗОПАСНОСТЬ ВНЕШНЕГО ПЕРИМЕТРА 
ВЫРОСЛА КАК НИКОГДА

10
ГРУПП ИСПОЛЬЗУЮТ 

ПЕРЕБОР ПАРОЛЕЙ К RDP

3
ГРУППЫ ЭКСПЛУАТИРУЮТ 

УЯЗВИМОСТИ В VPN

5
НАИБОЛЕЕ ЧАСТО 

ИСПОЛЬЗУЕМЫХ СЕТЕВЫХ 

УЯЗВИМОСТЕЙ:

• CVE-2019-19781 (Citrix)

• CVE-2019-11510 (Pulse 

Secure)

• CVE-2018-13379 (FortiGate)

• CVE-2019-9670 (Zimbra)

• CVE-2019-10149 (Exim)



ВОЗРОСШАЯ АКТИВНОСТЬ POST 
EXPLOITATION ФРЕЙМВОРКОВ

На 67% выросло количество активных серверов 

Post exploitation фреймворками за 1 год

Атакующий        Cobalt Strike Metasploit Covenant CrackMapExec PoshC2 Koadic
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Chafer +



ВОЗРОСШАЯ АКТИВНОСТЬ POST 
EXPLOITATION ФРЕЙМВОРКОВ

6 тыс.
СЕРВЕРОВ С АКТИВНЫМИ ФРЕЙМВОРКАМИ 

БЫЛО В H2 2018 — H1 2019

10 тыс.
СЕРВЕРОВ С АКТИВНЫМИ ФРЕЙМВОРКАМИ 

БЫЛО В H2 2019 — H1 2020



ПРОГНОЗЫ

ТОРГОВЫЕ ПЛОЩАДКИ

Специализированные площадки для 

выкладывания информации и проведения 

аукционов сократят издержки атакующих.

LINUX-БЭКДОРЫ

Необходимость во вредоносном коде для 

Linux резко возрастает при первоначальном 

доступе и при Lateral movement. 

Часто на Linux-системах службы 

безопасности слепы.

СТАБИЛИЗАЦИЯ РЫНКА В 2020-М

Рынок насытится, и количество 

вымогательских партнерских 

программ замедлится.

ПОЧТА — ЦЕЛЬ ВЫМОГАТЕЛЕЙ

Целенаправленные похищения данных 

локальных почтовых серверов.

IOT — ТОЧКА КОМПРОМЕТАЦИИ

Владельцы IoT-ботнетов могут начать 

продавать доступ к устройствам, которые 

установлены в корпоративных сетях.

АТАКИ СПЕЦСЛУЖБ 

И ПРИНУЖДЕНИЕ ВЛАДЕЛЬЦЕВ 

ПАРТНЕРОК

Спецслужбы могут заинтересоваться 

владельцами партнерских программ, чтобы 

использовать их для доступа 

к интересующим сетям.



Комплексный подход Group-IB



Комплексный подход





Детект

локальных угроз

Выявление и анализ инфраструктуры атакующих

GROUP–IB THREAT INTELLIGENCE & ATTRIBUTION

Профили 

злоумышленников

Хронология атак Технические индикаторы
Скомпрометированные 

данные

Атрибуция

Хантинг /

Активный поиск 

угроз

Сбор данных 

киберразведки

Анализ техник, 

тактик и процедур Защита

Реагирование 

на инциденты, 

расследования

Threat 

Detection

System

Сенсоры на 

уровне ISP и 

Ханипоты

Фишинг и 

вредоносное ПО
Ботнет и фишинг

Кража информации

Dark Web 

и утечки
Распределенные 

интернет-сканеры

Passive 

DNS, SSL

Архитектура Threat Intelligence & Attribution 

Снимок состояния  

глобального интернета



Архитектура Group-IB Fraud Hunting Platform

Облачное решение

Гибкая и быстрая интеграция с 
облачной инфраструктурой в 
стране заказчика

Автономное решение

Для хранения всей информации 
в периметре заказчика 

Гибридное решение

Смешанная реализация  в 
соответствии с индивидуальными 
требованиями заказчика

или

или



БЛАГОДАРЮ

ЗА ВНИМАНИЕ!

Контакты представителя в Казахстане:

Вячеслав Нозиков, 

Менеджер по развитию бизнеса Group-IB, MONT

+7 (727) 355 60 05 (вн. 150)

vnozikov@mont.com


