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Power Matters.TM

«Системы класса NPMD 
ViaviSolutions, Межсетевые экраны и ИТ 

безопасность компании Clavister»

▪ Ярослав Баранов, TCM B&H

▪ Андрей Поцелуев, ТОО «Линкмастер»
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- ТСМ основана в 1994 г. в Вене, Австрия

- Дистрибюция продукции для телекоммуникаций и 
энергетики

- Работает на рынке РФ и СНГ с 1996г.

- Является эксклюзивным дистрибютором по оборудованию 
синхронизации Microsemi (бывш. Symmetricom), систем 
класса NPMD ViaviSolutions, Firewalls Clavister, Signalling
Firewalls Cellusys

- Партнер по Казахстану – ТОО «Линкмастер», 
www.linkmaster.kz

ТСМ B&H     ТОО «Линкмастер»

http://www.linkmaster.kz/
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Система Viavi класса NPMD: 
Apex-Observer-Gigastor

▪Apex-Observer-Gigastor полнофункциональная NPMD

система пассивного мониторинга трафика анализаторами

Gigastor от портативного лаптопа до стоечных серверов 

для записи трафика и транзакций до нескольких месяцев
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Общий кейс: где искать проблему в сети: WAN или локальная 
сеть или приложение или сервер или ПК или канал связи!

ЦОД

LAN WAN

Облако

Microsoft AD

Call Manager

Secure Web

Citrix

App Delivery 

Controller

DB Cluster

Core Switch

Branch

Users

Guest

Users

PE Router

Firewall

Удаленные доступы
LAN Switch                    Firewall                        CE Router               PE Router

Secure AP

Non-Secure

AP

App Delivery 

Controller

Firewall

VPN

Users

Customers

Mobile

Users

App

App

App

Wireless 

Interference?

Call Signaling 

Success/Fail?

Authentication 

Errors?

Is the internet pipe 

slow or congested? Is it the XenApp tier 

or a backend issue?

Is the web server 

over-loaded or slow?

Maybe QoS/CoS is 

mis-configured?

Сеть 

медленная!

Is the firewall blocking 

something?

Could be a carrier 

MPLS problem?

Is the site congested?
Потери пакетов 

или ошибки?

Is the firewall 

blocking something?

Are transactions being load 

balanced properly?

Slow DB 

transaction?

Slow App 

Query?

Главный KPI – QoE и локализация и диагностика проблемы!

Is there a net/app/server issue 

within the XaaS provider?

Distribution

Switch

Distribution

Switch

VLAN Mis-

config?
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Аггрегация трафика и данных

С помощью отводов n-TAPs

Observer - Визуализация, трендовая статистика, статотчеты, анализ

GigaStor – захват и анализ трафика

Packet Remote Visibility

Core-to-Edge Performance Management

ЦОД

Application/User 

specific, Real-Time

Network and Application Performance 
Management Solution
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Дополнение к существующей Network Management 
Solution – типовая таблица функционала

Текущая Network 

Management 

System

VIAVI Network Performance 

Management System

Apex-Observer-

Gigastor

Мониторинг оборудования, 

состояние и диагностика (SNMP, 

WMI и др.) 

Yes No

Оценка удовлетворенности 

конечного пользователя QoE
No Yes

Углубленная диагностика причины 

проблем производительности и 

безопасности

No Yes

Углубленный аналих пакетов 

методами DPI
No Yes

Много-узловой анализ транзакций 

медленных линков с потерями 

пакетов, высокими задержками и 

джиттером

No Yes

Диагностика и мониторинг качества 

услуг VOIP и VideoConferencing
No Yes
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Observer Reporting Server  (ORS) – сервер 
статотчетности

• Углубление до причины и 
разрешения проблемы
▪ Summary application awareness

▪ Межсегментная и межсетевая диагностика
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Карты захвата трафика Gigastor
Gen2 
▪ Собственная разработка Виави

• 1 Gb, 10 Gb, 40 Gb, 100Gb

Gen2 Delivers
✓ Performance 

✓ Flexibility
✓ Adaptability

▪ Ключевые свойства

• Обработка в реальном времени на всех 
линейных скоростях

• Full-duplex, line-rate capture

• Streams directly to physical system memory

▪ Гибкость конфигурирования

• До 12х1G или 10G портов на карту

• SFP+: медь или оптика

▪ Адаптация под систему

• Устранение дублирования пакетов, фильтрация, анализ

• Аппаратная обработка для высоких скоростей

• Апгрейд флеш-память
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Семейство анализаторов трафика 
GigaStor

GigaStor Portable

• Transportable design

• 4 or 8 TB capacity

• 1, 10, 40 Gb 

GigaStor Expandable

• Data center/large branch

• Field expandable

• 48 TB to 1 PB capacity

• 1,10, 40, 100 Gb 

Rack Size: 5U+

Storage: 48 TB+

GigaStor 100 Gb 

Wire Speed

• Large data center/ 

enterprise core

• World’s fastest 10 Gb 

write-to-disk appliance

• 144 or 288 TB capacity

• 10, 40, 100 Gb line rate
Rack Size: 5U+

Storage: 144 TB+

GigaStor Upgradeable

• Data center/ branch facilities/ 

network edge

• Field upgradeable without rack 

removal 

• 4 to 48 TB capacity

• 1, 10, 100 Gb

Rack Size: 2U

Storage: 4 TB - 16 TB

Rack Size: 5U

Storage: 16 TB - 48 TB

Все анализаторы GIGASTOR используют Gen2™ карты захвата до 100G
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VIAVI Apex-Observer-Gigastor : EUE Score 
Difference
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Apex-Observer-Gigastor : категории деградации 
EUE

Network
• Internal Congestion

• Slow Processing

Client

• Congestion

• Low Bandwidth

• Lost Packets

• Latency

Server
• Internal Congestion

• Slow Processing

Application

• Long Processing Time

• Long Transfer Time

• Inefficient Use of 

Network Resources
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Пример экрана GigaFlow: Кто подключен к сети, кто проводит 
транзакции? Маршруты транзакций в сети?

MAC 

address

Канал связи -

Communication 

Path
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Интегрированная карта угроз

IP 
Blacklisti

ng

Traffic Profiling

SYN 
Forensic

s

GigaFlow checks constantly updated 

blacklisted IPs against all enriched flow 

records over time

GigaFlow can also alert on 

SYN only flow records, often 

associated with rogue 

activity

With GigaFlow, you can build 

real-time traffic profiles for 

devices on the network

Observer GigaFlow агрегатирует три категории угроз на карту реального 

времени:
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Продукты безопасности для Телеком 
операторов и корпоративного сектора
Product and Solution Overview 

Clavister
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Структура продуктов ИТ безопасности Клавистер
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Виртуальные решения безопасности 
сетей связи

Защита ядра и сети доступа

Защита телеком сигнализации: GTP, SIP, CMPv2, CG-NAT, DNS ALG, SCTP, High 

Availability

Backhaul 

Security 

Gateway

Gi Firewalling –

Core Security

Other 

Operators

Border 

Gateway 

Roaming 

Security

5G Edge 

Security 

vEP

C

Service Domain 

Security Central 

Orchestration

1. Protecting the core network 2. Secure 

links between 

the access 

and core 

network

3. Защита соединений с 

другими операторами

4. Защита критичных бизнес систем

Ядра сети

5. Moving functions 

closer to the Edge

6.Централиз

ованное 

управление
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Комплексная защита корпоративных 
сетей

Cloud 

Data centre
Headquarters

Branch offices

Virtual Security 

Gateways

Remote 

worker 

VPN Clients

Windows and 

macOS 

endpoint 

security clients

Wireless Guest 

Network 

Management

VPN 

Tunnel

Central 

Management

Virtual 

Firewall

Firewall

Identity 

Management
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Бизнес модель под клиента
Максимизация преимуществ NFV / SDN

$

Time
Clavister virtualized securityTraditional

Оплата за 

аггрегатную

емкость

Получить 

безлимитное

кол-во VNFs

Гибкая модель запуска и 

лицензирования с целью уменьшить 

TCO заказчика – Управление из 

единого центрального решения с 

индустриальными стандартами
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Enabling Application 

Control with Deep Packet 

Inspection 

Empowering IP 

Reputation Feeds 

Providing URL databases 

for  Web Content Filtering 

Providing malware signature 

profiles for Intrusion Prevention 

System 

Providing industry’s best 

performing Endpoint 

protection 

Clavister – эко система и партнеры

Интеграция в продукты Clavister Firewall эко системы лучших мировых продуктов 

в качестве компонент для кейсов заказчиков:

Providing antimalware 

signatures, definitions for 

screening

OK OK

Prevent

Protect

Providing GeoIP® 

database for accurate 

geofencing
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Платформы & Совместимость

Virtualisation

Cloud

Appliances

Desktop Server Room Cloud Data Centres
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Аппаратные платформы

Clavister NET80
Interface module

Clavister NET81
Interface module

Clavister NET120
Interface module

Clavister NET140
Interface module

Clavister E80
Dektop

Clavister E20
Dektop

Clavister E10
Dektop

Clavister W30
19”, 1U Rack-mounted

Clavister W20
19”, 1U Rack-mounted

Clavister W50
19”, 1U Rack-mounted

Clavister W40
19”, 1U Rack-mounted
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MEN

U

Статотчетность

▪ Detailed reporting 
per user per 
services

▪ Traffic volume and 
connection 
attempts

▪ Identifying users 
via Active Directory 
integration

App_IP_total

Time interval: Last 7 Days

Application Name

↑

akamai akamai_video amazon hbonordic https instagram level3 netflix silverlight steam ultrasurf viaplay youtube Grand Total

Source IP↑ Total

Bytes

Total Bytes Total

Bytes

Total

Bytes

Total

Bytes

Total

Bytes

Total

Bytes

Total Bytes Total Bytes Total Bytes Total Bytes Total Bytes Total Bytes Total Bytes↑↑

192.168.20.15 2,78 GiB 1,03 GiB 1,00 GiB 1,41 GiB 12,85 GiB 14,13 GiB 33,21 GiB

192.168.20.12 685,86 MiB 9,35 GiB 10,02 GiB

192.168.2.40 681,39 MiB 1,03 GiB 2,45 GiB 3,57 GiB 7,72 GiB

192.168.20.14 1,60 GiB 909,93 MiB 1,64 GiB 1,65 GiB 1,24 GiB 7,02 GiB

192.168.2.11 3,73 GiB 3,73 GiB

192.168.20.16 990,81 MiB 990,81 MiB

192.168.20.13 783,40 MiB 783,40 MiB

Grand Total 4,38 GiB 909,93 MiB 1,64 GiB 685,86 MiB 1,69 GiB 990,81 MiB 1,00 GiB 1,41 GiB 12,85 GiB 1,03 GiB 4,11 GiB 14,13 GiB 18,66 GiB 63,43 GiB

appcontrol
Generated: 2018-09-06 23:11:24

App_total

Time interval: Last 7 Days

Application Name↑ Total Bytes↑↑

youtube 18,78 GiB

viaplay 14,32 GiB

silverlight 12,85 GiB

ultrasurf 4,94 GiB

akamai 4,40 GiB

https 2,74 GiB

netflix 1,85 GiB

amazon 1,71 GiB

instagram 1,30 GiB

steam 1,03 GiB

akamai_video 1,01 GiB

level3 1,00 GiB

facebook_video 1 022,51 MiB

facebook 789,88 MiB

hbonordic 774,48 MiB

google_play 622,80 MiB

cloudflare 620,46 MiB

http2 523,97 MiB

windows_marketplace 486,46 MiB

appstore 367,58 MiB

Grand Total 71,02 GiB

appcontrol
Generated: 2018-09-06 23:11:24
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Multi-factor Authentication

Single Sign-On
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Multi-Factor Authentication (MFA)

Something you 

HAVE

Something you 

ARE

Something you 

KNOW

....
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Online security mobile app

• Простой 2-шаговый портал входа

• Smooth user experience: push notification

• Approve authentication / signing request

• Защитный ключ с Pin Code или отпечатком

пальца* или лица*

*for supported devices

https://itunes.apple.com/se/app/phenixid-one-touch/id1118849636?mt=8
https://play.google.com/store/apps/details?id=com.phenixidentity.onetouch&hl=en
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• Улучшение защиты от продвинутых угроз – для 
дополнения Clavister или любого другого Firewall

• До 3,5 G производительность, емкость инспектирования 2 
Gbps SSL (3500 юзеров) 

• До 3 движков сканирования вирусов

• Улучшение существующей инфраструктуры 
безопасности

Инспектирование и нейтрализация угроз встроенных в SSL
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Clavister NetEye Appliance
A

d
v
a

n
c

e
d

 T
h

re
a

t 
P

ro
te

c
ti

o
n

Firewall

Clavister Cloud 

services

ANIMATED

Protect

Antivirus/Malware Scanning
In-network antivirus scanning of attachments 
in mail, web and file downloads

Sandboxing
Contained detonation of suspected 
attachments and downloads

Encrypted Traffic Inspection 
SSL Inspection to look inside untrusted 
secure traffic

Sandboxing

Clients

Secure Web Server

Optionally files downloaded 

can be tested in the Sandbox 

Cloud

NetEye

X

With an On 

Premises
Brach Office 

FirewallClients
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Service Provider and Enterprise Security
Product and Solution Overview 

Спасибо!


