
Базовые процессы ИТ/ИБ в 
условиях цифровой 
трансформации

Андрей Новиков

Аккаунт-менеджер по Восточной Европе, Кавказу и Центральной Азии



2

Драйверы цифровой трансформации



Сейсмический сдвиг ИТ
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Дистанционная работа
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Перегруженные VPN

Небезопасные домашние сети



Базовые процессы ИТ/ИБ
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Ваши текущие решения и процессы

Сканеры уязвимостей + онпремис

- Не видят всю картину, а значит не могут 
помочь снизить риск

- Как сканировать дистанционных 
сотрудников?

- Как сканировать мобильные устройства?
- Как сканировать докеры?
- Как сканировать облака?

- Как всё это патчить?



Next-Gen Security 
Архитектура
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Prevention, Detection 
& Response

… встроенные



SaaS и облачность – это когда…

Qualys, Inc.9

Вы не платите за дополнительное железо и софт
Вы не тратите время на поддержку и сопровождение платформы
Вы не заботитесь о свободных ресурсах (процессорах, памяти и месте на дисках)

Всё необходимое для использования сервисов включено в вашу подписку

при этом…

Провайдер обеспечивает безопасность ваших данных
Провайдер обеспечивает доступность платформы и быстрое развёртывание
Провайдер обеспечивает централизованное обновление модулей



Qualys, Inc.



Настоящий SaaS (by design) с уникальным набором приложений
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Полное покрытие ИТ-ландшафта
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Private Cloud

On Premise

Containers

Public Cloud

WorkstationsMobile Devices

IoT Devices ICS / SCADA



Платформа Qualys поможет

Vulnerability 
Management

Threat Risk and 
Prioritization

Patch 
Management

Asset Inventory

Узнать из чего состоит ваша 
инфраструктура и где она находится

Контролировать сколько открыто 
уязвимостей и ошибок в 

конфигурациях 

Сфокусироваться на наиболее 
опасных угрозахИсправить найденные проблемы как 

можно скорее



VMDR



Qualys Cloud Platform
Выгоды для ваших компаний

Мгновенное отслеживание изменений и трендов соответствия KPI

Полная автоматизация сбора данных об активах (отказ от ручных сканирований + агенты)

Автоматическая фокусировка на главных активах и главных угрозах 

Единое решение для мониторинга всей инфраструктуры (с возможностью реагирования)

Помощь текущим системам  для лучших реакций (SIEM, NAC, CI/CD…)

Сокращение расходов (SaaS, переход в OPEХ, не нужно закупать тяжелые сервера и софт)
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