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2 основные цели:

1. Перевести осведомленность о безопасности 
из разряда выбора в привычку

2. Вовлекать людей на эмоциональном уровне:
• Почему кибербезопасность важна?
• Что в этом есть личного и 

индивидуального?

88 
процентов зарегистрированных 
нарушений включают в себя элемент 
человеческой ошибки. Занятых 
сотрудников, чьи почтовые ящики 
ежедневно переполнены сообщениями, 
легко обмануть вредоносным письмом -
и хакеры знают об этом. Поэтому 
компаниям крайне важно разработать и 
поддерживать комплексную стратегию 
кибербезопасности, в которой четко 
учитывается человеческий фактор.



ADKAR
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Модель 
управления 
изменениями 
ADKAR
компании Prosci, 
созданная 
основателем 
Джеффри 
Хайаттом



Сила брендинга 
и 
коммуникаций
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8 Меняющаяся форма программ-вымогателей

Ежемесячные бюллетени, которые носят 
образовательный характер и посвящены 
своевременной или актуальной теме.

Уведомления информационного характера, 
например, о внедрении нового инструмента 
кибербезопасности.

Консультации позиционного характера, 
например, о надлежащем использовании 
сторонних программных приложений или о 
том, когда их не следует использовать.

Оповещения, которые могут быть 
использованы и являются частью плана 
реагирования на инциденты, чтобы привлечь 
сотрудников во время атаки или активного 
расследования и проинструктировать их о 
необходимости немедленных действий, 
например, смены паролей.



Количество участвующих в живых мероприятиях и 
презентациях

Количество сообщений о подозрительных 
электронных письмах

Показатель устойчивости к симулированным 
фишинговым атакам

Прохождение профессиональных учебных программ

Обратная связь через опросы сотрудников

Взаимодействие с командой по кибербезопасности 
через фирменный адрес электронной почты 
конкретного отдела

Измерение 
успеха



Как начать?



© 2021 Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved


	Slide Number 1
	Подход к программе осведомленности
	ADKAR
	Сила брендинга и коммуникаций
	Измерение успеха
	Как начать?
	Slide Number 7

