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Supply Chain - Атаки на цепочки поставок
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Атаки на цепочки поставок

• Alex Birsan - Dependency Confusion - 2021

• Nikolai Philipp Tschacher - Typosquatting - 2016

• Ken Thompson - backdoored compiler - 1984

• И многие другие…
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 С 2010 по 2021 Google выплатил около 28$ млн в программах BugBounty

 За только 2020 год Microsoft выплатил 14$ млн

 68% веб-ресурсов допускают утечку данных, 47% - персональных данных

 39% веб-ресурсов допускают неавторизованный доступ, 16% ресурсов 
имеют уязвимости, позволяющие атакующему контролировать сервер

 82% уязвимостей могут быть обнаружены в программном коде
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  DevSecOps/Application Security Engineer

 Большинство продуктовых компаний привыкло жить в режиме  
 “пользователь этого не увидит, потому что он не технарь”

 Безопасной разработке не учат ни в одном ВУЗе и каких-либо требований 

 Разработчики и специалисты ИБ не особо “дружат"

 Хакеров становится все больше…
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 Secure software development lifecycle

 Устранение во время дизайна в 30-60 раз дешевле, чем  
 в продакшне (исследования NIST, IBM, Gartner)

 Максимальный shift left безопасности



Trustworthy Computing, Bill Gates 2002

Вычисления, на которые можно положиться в той же 
степени, как и на электричество и воду
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+  Security Quality Gate 

+  Анализ во время написания

-  Работа с правилами

-  Фолспозитивы

!  Всегда ДО ревью кода

Статический анализ



Пиннинг версий

Верификация хэшей и сигнатур

Локфайлы

Удаление неиспользуемых зависимостей

Безопасные хранилища артефактов

Аудит зависимостей
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Обучение безопасной разработке

*Внимание: не воспринимайте это как рекламу, пожалуйста

https://application.security/free/owasp-top-10 

https://github.com/OWASP/SecureCodingDojo 

http://securitygym.ru/ 

https://avatao.com/ 

eWDP 

… 

https://www.root-me.org/ 

https://www.hackthebox.eu/ 

https://tryhackme.com/ 

…

https://application.security/free/owasp-top-10
https://github.com/OWASP/SecureCodingDojo
http://securitygym.ru/
https://avatao.com/
https://www.root-me.org/
https://www.hackthebox.eu/
https://tryhackme.com/


Базовая безопасность!!!

Обучение



Security Champions

Невозможно без знания уязвимостей

Чеклисты

Это сложно, хоть и интересно

Ревью кода
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Спасибо за 
внимание!


