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ЕВРАЗ является 
вертикально-
интегрированной 
металлургической 
и горнодобывающей 
компанией с активами 
в России, США, Канаде 
и Казахстане. Компания 
входит в число крупнейших 
производителей стали 
в мире. Собственная база 
железной руды 
и коксующегося угля 
практически полностью 
обеспечивает внутренние 
потребности ЕВРАЗа. 



Текущая реальность
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Текущая реальность

4

По нашим оценкам, фишинг по-прежнему остается одним из 

главных методов атак, используемых злоумышленниками. 

Количество атак на частных лиц с использованием методов 

социальной инженерии заметно увеличилось: если в III квартале 

2020 года доля таких атак составляла 67%, то за тот же квартал 

2021 года она выросла до 83%. Злоумышленники не стоят на 

месте и постоянно совершенствуют методы обмана жертв. 

Объемы атак растут, а последствия наносят все больший ущерб. 

Фишинг считается второй по значимости причиной утечки данных

По данным Group-IB, ежедневно жертвами только финансового фишинга в России 

становятся свыше 900 клиентов различных банков, — этот показатель в 3 раза 

превышает ежедневное количество жертв от вредоносных программ. Ущерб от 

одной фишинговой атаки на пользователя варьируется от 2000 до 50 000 рублей. 

Мошенники не просто копируют сайт компании или банка, их логотипы и фирменные 

цвета, контент, контактные данные, регистрируют похожее доменное имя, они еще 

активно рекламируют свои ресурсы в соцсетях и поисковиках.



Текущая реальность
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MITRE Att&ck Matrix
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Что приходит в почте
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Что приходит в почте
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В 2021-22 году количество атак 
программ-вымогателей на российские 
компании увеличилось более чем на 

200%. 



Каковы могут быть последствия

9

Средний размер требуемого выкупа вырос до 247 000 долларов США



Каковы могут быть последствия
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Одно неосторожное открытие письма может привести 

- к заражению компании вирусом

- к утечке конфиденциальных данных

- к технологическим сбоям, простоям и катастрофам на производстве

А это ведет к убыткам.



Предпосылки для действия
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Пользователь слабое звено



Что делать?

12

Нужно постоянно обучать

Практика лучше теории



Как организовать обучение?
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Можно купить 

комплексный продукт.

Стоимость зависит от модулей и 

количества пользователей.

Плюсы:

- Готовый продукт

- Полное сопровождение

Минусы:

- Стоимость

Можно сделать что-то 

свое. 

Нужны специалисты по Linux и 

желание.

Плюсы:

- Низкая стоимость

Минусы:

- Определенная сложность в 

установке

- Необходимо самостоятельно 

готовить все материалы



На самом деле все не так сложно
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Ежемесячный вестник ИБ



Что делаем в целом
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Новости на портале



Что делаем в целом
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Как провести практическое обучение
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PhishingFrenzy



Масштабы охвата
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Рассылка осуществляется сотрудникам ООО «Евраз», управляемых предприятий Москвы, 

Урала, Сибири, Южных регионов России за исключением ТОП менеджеров.



Оценка поведения пользователей
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Фишинговое письмо

Весной отправлялось письмо о замене зарплатных карт
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Фишинговое письмо

Фишинговая страница
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Фишинговое письмо

Осенью отправлялось письмо от имени АльфаСтрахования.
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Фишинговое письмо

Фишинговая страница



Результаты обучения
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Весна Осень



Как реагируют пользователи после обучения
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За месяц около 200-400 обращений.



Как реагируют пользователи после обучения
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Старт обучения

Окончание 

обучения

Старт обучения

Окончание 

обучения

~3 мес ~3 мес



Итоги
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1. Нужно постоянно работать с пользователями по повышению их осведомленности в 

области ИБ.

2. Нужно использовать различные каналы – новости, рассылки, курсы, практические учения

3. Добиться 100% защиты не получится, но нужно охватить максимально возможную 

аудиторию.

Количество фишинговых атак постоянно растет. 

Достаточно одного открытого письма, чтобы скомпрометировать свою инфраструктуру.

Выводы:
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