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Понятие Рабочее место претерпело кардинальные изменения
И меняется каждое поколение
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Гибридный формат работы никуда не исчезнет

Гибридная работа позволяет
компаниям получить
разнообразный кадровый
резерв

Работодатели должны
предоставлять доступ к
цифровым инструментам
для возможности удалённой
работы

Компаний используют или
планируют внедрить
гибридную модель работы

Гибридная

модель работы

Разнообразие

Кадрового резерва

Доступ к цифровым
инструментам
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VPN

VPN

VPN

BRANCH
DATA CENTER/HQ

Как я могу обеспечить
беспрепятственный доступ для

повышения производительности

Как я могу обеспечить надежную работу
пользователей в удаленных локациях

Как защитить мои
данные

Могу ли я доверять
данному

устройству

Как восстановить
безопасный доступ

Как поддерживать
личные устройства

Как я могу эффективно и безопасно
поддерживать удаленный доступ

Вызовы ИБ при распределении рабочей силы
Отсутствие опыта и высокие риски
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Реализация концепции безопасного доступа
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Цифровая рабочая область

Безопасность

Виртуализация

Мобильность

Виртуальные приложения
Виртуальные рабочие столы

Идентификация

Защита конечных точек
Мобильная защита от угроз

Аутентификация
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Концепция от точки до точки
Идеально для распределённого рабочего пространства

защищает потоки данных от пользователя устройства до
приложения

Любой пользователь
Любое устройство
Любое местоположение

Принципы безопасности
Доверие и проверка любого

устройства
Непрерывная проверка

уровня доступа
пользователя

Защищённый доступ к
любым приложениям и

данным
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Глубокая экспертиза с

Основные критерии
безопасности с

для бизнеса
Предотвращение кейлоггеров
Предотвращение записи экрана
Улучшения водяных знаков
Запись сессий

Безопасность и пользовательский опыт не должны быть компромиссом оптимизируйте и то и другое

улучшает
визуальное восприятие

Доступ к персональному
хранилищу

Расширенные улучшения
для

Безопасность Пользовательский Опыт
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Централизованный менеджмент
Сопровождение жизненного

цикла устройств
Защита между конечными

точками
Интеллектуальная аналитика

Непрерывное обучение

Любое устройство

Любая платформа

Для любых типов пользователей

устраняет разрозненность ИТ и ИБ

Объединяет инструменты и процессы управления
для повышения эффективности ИТ
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Защита мобильных устройств
Расширенная безопасность для и

Безопасность мобильных устройств адресована

Комплексная безопасность на
базе

• Угрозам приложений

• Уязвимости сайтов и контента раскрытые в результате
фишинга

• Угрозам нулевого дня и уязвимостям устройств

• Атаки типа «машина посередине»

Автоматизированное и интегрированное управление и
безопасность с помощью платформы
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Доверие
основанное на
контексте

Доверие
устройствам

Непрерывный доступ
Оценка контекста для определения доступа

•

•

•

•

•
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Динамическая оценка риска
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Пароли это проблема

Слишком много и
легко забываются

Проблемы с
использованием

Легко украсть
собрать

воспроизвести
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На украденные учетные данные
приходится почти сторонних
взломов фишинговых атак
базовых атак на веб приложения

и системных
вторжений
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Современная аутентификация Надёжно и безопасно
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Беспарольная аутентификация в

То что вы ЗНАЕТЕ То что у вас ЕСТЬ То что НУЖНО
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Обзор платформы
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Спасибо за внимание


