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Основные принципы к разработке стратегии ИБ

Достижение и развитие 
зрелости ИБ Соответствие бизнес целям

Повышение качества 
процессов и влияние на риски

Автоматизация и постоянное 
совершенствование
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01. Текущее состояние (As-Is)
Понимание текущей ситуации, выявления 

основных аспектов и вызовов, с которыми 

мы сталкиваемся в настоящее время, что 

является ключевым этапом в разработке 

стратегий для обеспечения надежной 

защиты информации.

Инвентаризация активов и оценка 

потенциальных угроз, обеспечивает 

базовое понимание ключевых аспектов 

безопасности вашей организации

Зрелость процессов

Архитектура ИБ систем

Организационная структура

01

02

03

• Оценка степени систематизации и стабильности процессов в области информационной 

безопасности

• Анализ существующих процедур и их соответствие стандартам безопасности

• Измерение эффективности контрольных мер и реагирования на инциденты

• Изучение структуры и конфигурации систем безопасности в организации

• Оценка соответствия архитектуры текущим требованиям безопасности

• Анализ использования передовых технологий и инновационных решений в обеспечении 

безопасности информационных ресурсов

• Изучение организационной структуры, включая роли и обязанности персонала в области 

информационной безопасности

• Оценка уровня интеграции функций безопасности в общую структуру компании

• Анализ существующих коммуникационных каналов между различными уровнями 

организации для эффективного управления безопасностью
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02. Целевое состояние (To-Be)

К чему мы 
хотим 
пройти?
• Реализация современных 

технологий и передовых 

методов защиты данных

• Развитие структурированных и 

эффективных процессов 

управления безопасностью с 

использованием лучших 

практик отрасли

• Оптимизация организационной 

структуры для обеспечения 

четкого распределения 

обязанностей в области 

информационной безопасности

Strengths (Сильные стороны):

• Высокий уровень технической компетенции в области информационной безопасности.

• Активная поддержка руководства в реализации ИБ инициатив.

• Эффективные процессы мониторинга и реагирования на инциденты.

Weaknesses (Слабые стороны):

• Недостаточная осведомленность сотрудников по вопросам безопасности.

• Отсутствие централизованного управления процессами безопасности.

• Устаревшие системы безопасности.

Opportunities (Возможности):

• Внедрение новых технологий и инновационных методов защиты.

• Расширение обучающих программ для сотрудников.

• Укрепление сотрудничества с ведущими поставщиками технологий безопасности.

Threats (Угрозы):

• Увеличение современных киберугроз.

• Изменения в законодательстве и нормативной сфере безопасности.

• Человеческий фактор и рост социальной инженерии.

S
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03. Цель стратегии

Цель

• Цели в контексте 

информационной 

безопасности могут 

включать в себя 

установление конкретных 

результатов, которых 

организация стремится 

достичь в области защиты 

данных и 

информационных 

ресурсов.

Задачи

• Задачи представляют 

собой конкретные шаги и 

действия, направленные 

на достижение 

поставленных целей.

Механизмы

• Механизмы представляют 

собой инструменты, 

методы и технологии, 

используемые для 

реализации задач и 

достижения целей в 

области информационной 

безопасности.

Инициативы

• Инициативы представляют 

собой широкие 

стратегические шаги, 

направленные на 

достижение целей в 

области информационной 

безопасности. 
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04. Ключевые показатели

Уровень 

Инцидентов 

Безопасности

01
Эффективность 

Средств Защиты

02
Соблюдение 

Политик 

Безопасности

03
Уровень Доступа 

и Привилегий

04
Уровень 

Осведомленности 

Сотрудников

05

Безопасность 

Сетей

06
Время 

Восстановления 

после Инцидента

07
Затраты на 

Информационную 

Безопасность

08
Количество 

Обученных 

Специалистов по 

Безопасности

09
Уровень 

Устойчивости к 

Социальной 

Инженерии

10
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Временные рамки разработки стратегии
II. Оценка текущего состоянияI. Рамки

Рамки и 

область 

применения

III. Формирование

Текущее состояние

Интервью с 

заинтересованными 

сторонами

Обзор рынка (опционально)

V. РеализацияIV. Согласование

Целевое видение

Инициативы и показатели 

успешности

Подготовка к 

реализации

Поддержка 

реализации

a

b

c

a

b

a

Последующие этапы

определяются в рамках 

дорожной карты

Утверждение 

Стратегии

Внутреннее 

согласование

Ежегодное 

обновление 

стратегии

b

d

a
b

a

4-6 недель 4-6 недель 2-4 недели

Мониторинг и 

пересмотр 

дорожной карты

c

Этап 1 Этап 3Этап 2Начало

Дорожная карта

c
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