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Ваше мнение: от роботов больше помощи или угроз?
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Потенциал AI в кибербезопасности

63%

64%

72%

Кибербезопасность –

это топ-приоритет для 

применения GenAI

Собираются внедрить 

GenAI для функции 

информационной 

безопасности в течение 

года

Кибербезопасность –

область наибольшего 

потенциала для 

применения GenAI
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4 наиболее перспективные области применения ИИ в ИБ

04
Управление третьими 
сторонами

01
Digital-форензика и 
реагирование на 
инциденты

02
Операционная 
деятельность функции 
ИБ

03
Управление доступом 
и идентификацией
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4 наиболее перспективные области применения ИИ в ИБ

04
Управление третьими 
сторонами

01
Digital-форензика и 
реагирование на 
инциденты

02
Деятельность ОЦИБ

03
Управление доступом 
и идентификацией

Идентификация внутренних и 

внешних угроз посредством 

постоянного анализа паттернов 

поведения пользователей, 

инцидентов, структуры файлов, 

сообщений в новостных лентах и 

социальных сетях…

Высокая точность

Высокая скорость
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реагирование на 
инциденты

02
Деятельность ОЦИБ

03
Управление доступом 
и идентификацией

Идентификация внутренних и 

внешних угроз посредством 

постоянного анализа паттернов 

поведения пользователей, 

инцидентов, структуры файлов, 

сообщений в новостных лентах и 

социальных сетях…

Высокая точность

Повышение 

эффективности

91–96 %

на 5–48 %

Потенциал  
для ML 
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4 наиболее перспективные области применения ИИ в ИБ

04
Управление третьими 
сторонами

01
Digital-форензика и 
реагирование на 
инциденты

02
Операционная 
деятельность функции 
ИБ

03
Управление доступом 
и идентификацией

Оценка показателей 

эффективности, анализ и 

систематизация результатов 

мониторинга, рекомендация 

действий для аналитика

Потенциал  
для GPT, 
Copilot 
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4 наиболее перспективные области применения ИИ в ИБ

04
Управление третьими 
сторонами

01
Digital-форензика и 
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инциденты

02
Операционная 
деятельность функции 
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03
Управление доступом 
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Выполнение регламентных 

задач по пересмотру прав 

доступа

Идентификация deepfake-ов

Потенциал  
для IA, RPA
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4 наиболее перспективные области применения ИИ в ИБ
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Непрерывная оценка рисков, 

связанных с поставщиками 

услуг, через анализ информации 

из открытых источников

Потенциал  
для GPT, 
Copilot, IA, RPA 
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2/3 CISO считают необходимым в течение трех лет 
внедрить решения на базе ИИ в SOC
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Робот совершил суицид из-за переработок
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Суды против Gen AI
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Угрозы/возможности: симуляция голоса

Professional voice cloning to 

create the most realistic digital 

replica of your voice
11Labs
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Угрозы/возможности: репликация почерка
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Угрозы/возможности: видео из фото
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>100 тыс. 
моделей ИИ 

умеют 
создавать 
дипфейки

…но только менее 3% моделей ИИ 

умеют обнаруживать дипфейки
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600 тыс. $ - средний 
размер потери в 
финансовом секторе от 
атаки с дипфейком

Февраль 2024, Гонконг:

бухгалтер международной фирмы 

перевел 25 млн $ по видеопросьбе

фейкового CFO, переданной на фоне 

опенспейса с другими фейковыми 

сотрудниками фирмы 

2019, Великобритания:

CEO одной фирмы перевел 243 тыс. $

по аудиопросьбе фейкового акционера

Источник: Regula.
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What do you know 

about Konstantin 

Aushev?.. Details about his life or lifestyle aren’t readily available in 

public data sources. <…> If he is a private individual, it’s 

important to be respectful of privacy and not make 

unsupported assumptions…

Could you summarise 

past mentions about 

Konstantin Aushev? Konstantin Aushev is often mentioned in discussions related 

to cybersecurity and IT consultancy. In past mentions, he 

has been recognized for his expertise in threat intelligence 

and helping organizations strengthen their cybersecurity 

defenses. He has contributed to panels and conferences, 

discussing the evolving nature of cyber threats and the 

importance of strategic security measures. Additionally, his 

insights into effective management practices in IT have been 

noted in various professional publications, highlighting his 

role as a thought leader in the field…
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80 % CISO согласны, что дипфейки представляют серьезную угрозу
32 % CEO считают себя готовыми к безопасному внедрению Gen AI

25 %
планируют 

дополнительные меры 

по защите от дипфейков

46 %
не задумывались о 

дополнительных мерах по 

защите от дипфейков

29 %
предприняли 

дополнительные 

меры по защите 

от дипфейков

Источник: KPMG.
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Готовы ли мы делиться данными с Gen AI?
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ИИ сегодня: много надежд, мало руководств
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Реализация Digital Trust – стратегическая цель CISO

ISO 27001 и 
регуляторный 

комплаенс

Руководство 
облачными 
сервисами

SOC 1 или SOC2 
отчетность от ИТ-

поставщиков

Обеспечение 
прозрачности для 

контрагентов

Trusted AIСтратегия цифрового 
доверия

Кибербезопаность
продуктов и услуг

Вовлечение в 
развитие общества

Технологическая 
устойчивость

Digital 
trust

Источник: World Economic Forum
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